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ORDEN DEL DIA:

Comparecencias.

— Dedon Anselmo del Moral Torres, Capitan dela Unidad Central Operativa del Servicio de Policia Judicial de

la Guardia Civil (Numero de expediente 713/000830).

— Dedon Carlos Garcia Rodriguez, Jefe del Grupo de Délitos Informéaticos de la Brigada de Delincuencia Eco-
némico-Financiera de la Unidad Central de Policia Judicial (NUmero de expediente 713/000831).

Se abre la sesion a las doce horas y cinco minutos.

El sefior PRESIDENTE: Sefiorias, se abre la sesion.

Buenos dias, antes de entrar en el orden del dia, quiero
mostrar mi agradecimiento a los dos comparecientes por
su gentileza para adaptar sus horarios a las necesidades de
esta Comision. Hay Senadores que estan en esta Camara
desde el lunesy les vendra muy bien ganar unas horas para
poder desplazarse a sus lugares de origen. Por €llo, quiero

dar las gracias alos comparecientesy también anuestrale-
trada, dofia Mercedes Senén, por sus buenos oficiosy por
haber dado muestras —una vez més— de su eficaciay su
paciencia para con todos Nosotros.

Damos |la bienvenida a los nuevos miembros de la Co-
misiony, muy especialmente, a nuevo portavoz del Grupo
Parlamentario Popular, don Manuel Atencia, a que le de-
seamos el mayor de los éxitos en la defensa de la causain-
ternauta.
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COMPARECENCIAS:

— DE DON ANSELMO DEL MORAL TORRES, CA-
PITAN DE LA UNIDAD CENTRAL OPERATIVA
DEL SERVICIO DE POLICIA JUDICIAL DE LA
GUARDIA CIVIL (713/000830).

— DE DON CARLOS GARCIA RODRIGUEZ, JEFE
DEL GRUPO DE DELITOS INFORMATICOS DE
LA BRIGADA DE DELINCUENCIA ECONO-
MICO-FINANCIERA DE LA UNIDAD CENTRAL
DE POLICIA JUDICIAL (713/000831).

El sefior PRESIDENTE: Hoy nos acomparian dos res-
ponsables de las Fuerzas y Cuerpos de Seguridad del Es-
tado relacionados con las redes informéticas. En concreto,
estan con nosotros dos representantes de unidades operati-
vas que cuentan con un reconocidisimo prestigio y que son
una referencia obligada entre los especidistas en lainves-
tigacion de delitos informéticos de toda Europa.

Por tanto, sean bienvenidos a esta Casa para ofrecernos
€l testimonio sobre las actividades que realizan.

Aunque ambas unidades mantienen una sana y fructi-
fera competencia, hemos optado por que cada uno de los
dos comparecientes hagan su exposicion para que, poste-
riormente, los portavoces y Senadores puedan formular €l
turno de preguntas correspondiente.

Vamos a comenzar por la comparecencia de don An-
selmo del Moral, que es Capitan delaUnidad Central Ope-
rativa del Servicio delaPoliciaJudicial de la Guardia Ci-
vil.

Sin més preambul os, tiene la palabra €l sefior Del Mo-
ral.

El sefior DEL MORAL TORRES (Capitén de la Uni-
dad Central Operativadel Servicio de PoliciaJudicial dela
Guardia Civil): Gracias, sefior Presidente.

Buenos dias, en primer lugar, queria agradecer sobre
todo la organizacion de esta Comision, la oportunidad
gue me brindan de estar aqui ante todos ustedes y poder
exponer béasicamente lo que la Guardia Civil puede poner
de manifiesto sobre los denominados delitos informéti-
cos, que es esencialmente su experiencia en el campo
real. Setratade poder presentar ante todos ustedes cuales
son |os casos en |os cual es hemos participado, cudles son
nuestros problemas, en definitiva, cudl es nuestro tra-
bajo.

Para ello voy aintentar apoyarme en una presentacion
en laque voy a exponer por qué existe una unidad de deli-
tos informaticos dentro de la Guardia Civil, por qué esa
unidad, que tiene una competencia nacional, se encuentra
dentro de una unidad que investiga casos de delincuencia
organizada, y también qué entendemos nosotros como de-
litos informéticos, si delitos de alta tecnologia en relacion
con los anteriores, ademas de aportar una serie de estadis-
ticasy casos mas significativos para que puedan ver las di-
ficultades con las cuales nos encontramos. (EI compare-
ciente presenta diver sos documentos apoyandose en mate-
rial informatico.)

En primer lugar, las razones por las cuales existe un
grupo de delitos informaticos dentro de laGuardia Civil es
que aparece el Codigo Penal de 1995 en € que surgen un
conjunto de delitos o tipos penales donde el denominador
comun es la utilizacion de una serie de medios informéti-
cos. El bien protegido puede ser muy diverso, como po-
dran ver, pero lo que es muy caracteristico esla utilizacion
de una serie de medios informéticos.

Posteriormente, tanto el Cuerpo Nacional de Policia
como la Guardia Civil forman parte de la Policia Judicial
en base a Real Decreto de Policia Judicial. Por lo tanto, la
Policia Nacional tiene unidades especializadas en la lucha
de determinados delitos especificos y también la Guardia
Civil paraapoyar a sus unidades, unidades territoriales, en
todo €l territorio nacional.

A finales del afio 1995 empezamos arecibir peticiones
directas del Ministerio Fiscal y de las autoridades judicia-
les directamente a nuestra unidad para poder llevar a cabo
una serie de investigaciones en relacion con los delitosin-
formaticos. Como consecuencia de ello, a finales de 1996
se crea un grupo de delitos informaticos. ¢Por qué dentro
de una unidad, que es la Unidad Central Operativa de Po-
liciaJudicial? Esta Unidad tiene diferentes grupos de espe-
cialistas, por ejemplo, hay especialistas en delitos contra el
patrimonio historico-artistico o delitos violentos. Especifi-
camente se ha creado un grupo denominado de delitos in-
forméticos para apoyar en sus investigaciones alas unida-
des de Policia Judicia de la Guardia Civil anivel territo-
rial.

¢Por qué se ubica agui esta unidad? Porque se ve clara
mente que los medios informéticos y tecnol 6gicos cada
vez son mas utilizados por la delincuencia organizada,
tanto en los medios como en los objetivos. El primer gjem-
plo lo tienen ustedes en |os atentados que realizan las Bri-
gadas Rojas en |os afios setenta contra més de 20 edificios
donde se encuentran ubicados basicamente una serie de
centros neuralgicos relacionados con lainformatica. A
continuacion les pongo otra serie de gemplos en los que se
han utilizado medios informaticos, el mas significativo
quizés es el Ultimo: grupos terroristas y usos de comunica
ciones encriptadas.

Este grupo hatrabajado en colaboracién con el Servicio
de Informacion de la Guardia Civil en casos en los que an-
tiguamente |os contactos entre miembros de grupos terro-
ristas se realizaban en el campo, através de «zulos» donde
se dgjaban una serie de mensajes, pero eso ha cambiado.
Existe constanciay se encuentran procedimientos judicia
les abiertos donde se ha puesto de manifiesto que las co-
municaciones entre miembros de grupos terroristas se
efectlian, concretamente dentro de ETA, através de Inter-
net y mandandose fotografias 0 mensagjes a través del co-
rreo electrénico.

¢QUuEé delitos perseguimos? Anteriormente a afio 1995
basicamente lo Unico que nos |legaban eran casos de copia
ilegal de programasinforméticos, pero apartir de esafecha
empiezan allegar denuncias—jporgue estos delitos requie-
ren en lamayor parte de los casos de denuncia previa por
parte de la victima o de la persona af ectada— revelacion
de secreto, concretamente rel acionado con e acceso no au-
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torizado a sistemas informaticos, de intrusismo informé
tico, de interceptacién ilegal de correo electrénico y de
otros casos de fraude el ectrénico —podran ver alglin ejem-
plo posteriormente— o fraude en |as telecomunicaciones,
el denominado desde un punto de vista criminol dgico
efecto freeky. La copiailegal de software es un delito ti-
pico clasico dentro de esta clasificacion, y finalmente la
falsificacion de hardware, porque se han encontrado en
Espafia unas corrientes que vienen del sudeste asiaticoy de
la zona de Florida en Estados Unidos que traen a Espafia
una serie de microprocesadores remarcados, que son in-
corporados por empresas mayoristas a ordenadores y co-
mercializados en més de 200 empresas dentro del territorio
nacional en el ambito local; posteriormente montan esos
ordenadores con microprocesadores remarcados o fraudu-
lentos, y finalmente los comerciaizan. Este es otro delito
gue también se hainvestigado.

Les puedo hacer una lista de todos los delitos clésicos
en los que se hatrabgjado y donde |os medios tecnol 6gicos
aparecen como un medio de comisién, fundamentalmente
para eludir la accion de lajusticia. Casos como el uso por
bandas organizadas, por grupos neonazisy € maés reciente
es laintervencion de una serie de objetos arqueol 6gicos en
lazonade Sevilla, cuyasubasta serealizaba através de In-
ternet, contrabando de obras de arte, espionagje industrial o
de otro tipo.

Esta clasificacion no es ni mucho menos doctrinal, esta
hecha més bien desde un punto de vista pragmético porque
asi es nuestra experiencia. Nosotros no entramos a definir
los delitos informéticos de una u otra forma, sino simple-
mente intentamos dar una respuesta a lo que la sociedad
demanda en este caso. En base a la presencia de una serie
de actividades delictivas en € Cédigo Penal, determinadas
victimas se ponen en contacto con nosotros, tramitan las
oportunas denuncias y éstos son los delitos que estamos
persiguiendo.

En cuanto a las estadisticas, en una comparativa de los
ultimos tres afios en la que venimos trabajando seve quela
copiailegal de software basicamente va aumentando pero
de unaformaprogresiva, sin grandes altibgjos, lafalsifica-
cioén de hardware —les comentaba un caso del afio 1996—
haido disminuyendo, y sin embargo los accesosilegalesy
el fraude el ectronico, sobre todo en cuanto al fraude de tar-
jetas de crédito através de Internet, se hadisparado en este
ultimo afo de una forma alarmante.

A continuacion les contaré algunos casos y podran ver
cudl esel modus operandi y cdmo funciona estetipo de ac-
tividades delictivas.

Otro gjemplo seriala pornografiainfantil, aungque no es
gue se hayan producido muchos casos en lo que [levamos
de afio pero si ha habido un aumento. Anteriormente solo
se podian perseguir agquellas difusiones de iméagenes por-
nogréficas de menores por las cuales se demostraba que
este tipo de précticas existia en nuestro territorio nacional .
Si disponiamos de una fotografia debiamos indicar quién
erael menor y conocer la ubicacién donde tenian lugar es-
tas practicas. En laactualidad, con lamodificacion del Co-
digo Penal ya no es necesario porque se protege la figura
del menor independientemente del origen de la fotografia,

incluso desconociendo laidentidad del mismo. Igualmente
han aumentado los casos de terrorismo donde se utilizan
medios informaticos 0 mensajes encriptados.

Estas son estadisticas referidas a casos en los cualesin-
tervienen dos 0 mas Comunidades Auténomas. Por gjem-
plo, no podran encontrar aqui estadisticas de intervencio-
nes de unadenuncia puntual en una provincia donde se co-
municaalaPoliciaJudicia o alaGuardiaCivil que en una
tienda determinada se esta produciendo la venta de copias
ilegales de programasy se actlaconforme aello. Estetipo
de casos no queda recogido en estas estadisticas, repito,
sino los casos de competencia nacional donde aparecen re-
flgjadas dos 0 més Comunidades Autdnomas implicadas.

Voy a hablarles ahora sobre cooperaciones internacio-
nales. Se iniciaron en el afio 1996 con las solicitudes que
realizabamos a otros paises a través de la Comisién Roga
toria Internacional, através de Interpol. En € afio 1997 te-
niamos solamente solicitudes a4 paises; en el afio 1998 ya
fueron 8'y en el afio 1999 Ilevamos hasta ahora 23 paises,
es decir, es un fendbmeno donde el concepto de territorio
aparece muy difuminado y donde las relaciones interna-
cionales son esenciales.

Nuestra unidad tiene también relaciones internaciona
les y fundamental mente esta encuadrada en tres grupos de
trabajo anivel internacional: el primero es un grupo detra-
bajo de Interpol, en Lyon, también esta incluido €l grupo
nacional de Policia. Nosotros acudimos a las reuniones
gue se producen cada cuatro meses, intercambiamos mo-
dus operandi, realizamos una labor de formacién para
otros paises, que se concretd en la realizacion de un curso
para miembros de policia de los paises del Estey del Mi-
nisterio Fiscal con la colaboracién de Interpol en Tarra-
gonay laUniversidad Rovirai Virgili. Este es un grupo de
intercambio de formacion y de modus operandi. Los dos
grupos siguientes, lalOCE y la ENFSI, son fundamental -
mente de contenido forense, para analizar las evidencias
dentro de ordenadores o de medios tecnol 6gi cos.

Voy a comentarles muy rapidamente a gunos casos co-
nocidos que han dado lugar a unas primeras sentencias,
van a comprobar las dificultades con las que nos encontra-
mosy ustedes mismos podran analizar toda esta problemé&
tica.

El primer caso es e de Hispahack que si ho es impor-
tante, si es significativo porque es la primeray Unica sen-
tencia que existe en nuestro pais sobre acceso ilegal a un
sistema informatico, €l caso de un hacking. La investiga-
cion se basa fundamental mente en una serie de potenciales
presuntos grupos de intrusos informaticos relacionados
con unaqueja procedente de Telefoni ca sobre un intento de
acceso a los ordenadores de la NASA en Estados Unidos
conectados a I nternet, asi como a unatentativa de acceso a
los ordenadores de la Universidad de Oxford; también se
les suponia relacionados con la modificacion de una pa-
ginaweb del Congreso de los Diputados.

Con respecto a estos tres casos, como pueden ustedes
imaginarse, no pudimos hacer absol utamente nada porque
no existiaunadenunciaoficial sino que simplemente sere-
cibié informacion sobre ello. Si se produjo una denuncia
sobre el robo de 2.500 palabras de paso y datos privados de



4

SENADO-COMISION

30 DE SEPTIEMBRE DE 1999

NuMm. 488

caracter reservado de un proveedor de Tarragona, con unos
dafios val orados en més de dos millones de pesetas. Final-
mente, hubo un acceso por parte de un ordenador de la
Universidad de Oviedo a 16 ordenadores delaUniversidad
Politécnica de Catal ufia, lainstalacion de un programaque
rastrea palabras de paso que circulan por lared y por
ultimo la informacion que fue capturada de forma no
autorizada se salvé por un ordenador ubicado en Palma
de Mallorca.

¢Cudl es e procedimiento en cuanto alafase deinves
tigacion policial? Una entrada a través de un ordenador de
laUniversidad de Oviedo que llegaa 16 ordenadores de la
Universidad Politécnica de Catalufia, sustraen palabras de
paso y datos confidencialesy losintentan almacenar en un
cibercafé de Palma de Mallorca

La primera dificultad es que la denuncia se interpone
sei's meses después de que ocurren los hechos, con lo cual
cuando nos dirigimos a la Universidad de Oviedo paraque
nos dé la informacidn, como no existe regulacion en Es-
pafia, a diferencia de otros paises, respecto a cuanto tiempo
deben almacenar los ficheros logs de seguridad donde que-
dan registrados |os accesos a los ordenadores, cuando lle-
gamos a pedir esaevidenciaa ordenador no se encontraba.
Si hubiésemos tenido ese fichero podriamos haber Ilegado
aidentificar el teléfono desde el cual serealiz6 laconexion,
e diay lahoraen que seredizo € atagque, pero, repito, ese
fichero no se encontraba, con lo cual, laUnica evidenciaen
todo este caso fue simplemente que e atacante de los dieci-
séis ordenadores fue borrando todas las pistas de su ataque,
pero se equivocd en borrar una: en uno de los ordenadores
gue habia atacado dej6 todo €l rastro de lo que habia hecho,
gue era entrar desde la Universidad de Oviedo, hacer un
sdto ala Universidad Politécnica de Catalufia, instalar un
sniffer o rastreador, que recuperatodas | as pal abras de paso:
profesores, personas que trabajan en proyectos, todalain-
formacion personal de esas personas, la volcd dentro de un
ordenador de un cibercafé de Palmade Mallorcay las ubico
dentro de un fichero, de un directorio que se denominaba
JFS, y para entrar en ese ordenador utilizo la palabra de
paso Hispahack, que es el nombre del grupo.

Nosotros inicialmente no sabiamos lo que erani Hispa
hack ni JFS. Empezamos a buscar en Internet y nos apare-
ci6 una péagina web de un grupo de personas que, segun
éllos, eran intrusos informati cos que se denominaban Men-
tesinquietas, donde aparecia un articulo de diferentes per-
sonas identificandose con alias, entre ellos una persona se
identificaba como JFS y que daba informacion de como
atacar sistemasinforméticos. Entre estos articulos figuraba
el de un abogado que decia que, en caso de que los miem-
bros de Hispahack fueran detenidos, debian ponerse en co-
municacion entre ellos, y como se tiene derecho a que se
ponga en conocimiento de losfamiliares el hecho delade-
tencion, habia que aprovechar ese hecho para ponerlo en
conocimiento del resto de las personas del grupo, para po-
der borrar determinada informacién. Finalmente supimos
gue JFS es una persona—através de diferentes manifesta-
ciones testificales— que trabgjaba en Gibraltar, se le de-
tuvo por estos hechosy vamos aver a continuacion la sen-
tencia.

Esta sentencia a mi me parece gjemplar; es absol utoria,
pero vamos a ver lo que dice. Indica que no existe consis-
tencia por parte de la defensa para intentar decir que las
evidencias practicadas por los medios de investigacion y
los medios de prueba conseguidos por laGuardia Civil son
nulos; el juez dice que estan bien conseguidos. El abogado
de la defensa decia que nosotros habiamos vulnerado los
derechos de estas personas, porque habiamos pedido, sin
mandamiento judicial, a un proveedor de Internet que nos
identificase, con nombresy apellidos, aun titular de un co-
rreo electronico. El juez en esta sentencia dice —que ya
digo que esla Unica que existe, que yo sepa— que laiden-
tificacion de un titular es muy diferente a la intervencién
de las comunicaciones. Nosotros no intervinimos las co-
municaciones de nadie, sino que pedimos datos de un titu-
lar, como si fuese el dato de un abonado telefénico, porque
entre otras cosas es necesario poder contar con ese dato,
porgue cuando se pide a la autoridad judicia la interven-
cion de las comunicaciones hay que decirle aquién corres-
ponden esas comunicaciones.

El juez por primera vez —y esla primera definicion, a
nivel judicial, del fenébmeno hacking— define este fent-
meno diciendo gque es un intrusismo informético o acceso
o interferencia no autorizado aun sistemainformético, y €l
propio juez dice que existen fundadas sospechas de la par-
ticipacion del detenido en los hechos porgue existen cuatro
indicios, y e detenido propiamente reconoce que es JFS, y
gue es miembro de Hispahack; que en el ordenador quefue
intervenido en su casa se encuentran sniffers y programas
para hacer este tipo de atagues; que en su ordenador se en-
contraron palabras de paso reservadas y sniffers que de-
muestran su acceso al ordenador de la Universidad de
Oviedo, y finalmente el perito que intervino en la causa
dice que lapersona queinstalaun sniffer esquien lo hauti-
lizado, con lo cual es un indicio de que esta persona es la
responsable. Pero el juez —y estoy totalmente de
acuerdo— lo absuel ve porque que con esa palabra de paso
y con esos datos puede haber entrado cualquier otra per-
sona; cualquier otro miembro de Hispahack puede haber
hecho ese tipo de ataque y haber almacenado unainforma-
cion en su directorio; efectivamente es asi, pero por los da-
tos que se tienen hasta ese momento no habia ningin guar-
dia civil ni ningn policia judicial junto a atacante en €
momento del atague. Repito que estoy de acuerdo con la
sentencia, pero ésos eran |os datos que se tenian entonces.

\oy arelatarles rapidamente otro caso que afect6 a Mi-
nisterio del Interior —y pido disculpas por larapidez en mi
exposi cion—, que también es novedoso. Setratade un ata-
gue de una personaque utilizalos recursos informéti cos de
diversas redes en Estados Unidos para enmascarar su ate-
gue e intentar acceder a lared externa del Ministerio del
Interior, y posteriormente a lared interna. El ataque se
concretaen unainstruccién de entrada por €l puerto del co-
rreo del ordenador que mantiene la pagina web, y que lo
que dice basicamente es: sustrae €l fichero de palabras de
paso de ese ordenador y envialo ala cuenta «Terapia
83.@.hotmail», que se encuentra situada en Estados Uni-
dos, esdecir, sustrae informacion y almacénalaen un lugar
gue esta en Estados Unidos. Eso es |o que dice la orden.
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Realmente no funciond lainstruccion porque €l atacante se
equivoco al teclear, pero si realmente llegaafuncionar hu-
biera tenido acceso a las palabras de paso de las personas
gue, cuando estan dentro del Ministerio del Interior y se
conectan y mandan correo, estan en intranet, pero final -
mente cuando se intentan conectar a Internet para mandar
cualquier correo, lo que hacen esque el sistemalo deposita
en lapaginaweb del Ministerio del Interior. Si hubiese te-
nido acceso a esa palabra de paso, hubiese tenido acceso al
algoritmo que transforma las palabras de paso en reales
gue se encuentran en el interior del sistema, y repito, hu-
biesen podido acceder posiblemente en alguno delos casos
a correos electrénicos internos del Ministerio del Interior.

Eso no ocurrio, fue una tentativa o un delito frustrado,
pero vamos a ver las dificultades. El ataque informético
durd una semana, ese ataque masivo de datos de Estados
Unidos para intentar difuminar de dénde procedia €l ata
que durd una semana, mientras que el intento de acceso,
esainstruccién queles he dicho durd unos segundos, es de-
cir, ese intento de sustraer las palabras de paso.

Intentamos pedir una Comision Rogatorialnternacional
a Estados Unidos para que nos identificase quién era la
persona que habia almacenado lainformacién en la cuenta
«Terapia 83.@.hotmail». Esta es una cuenta gratuita; yo
me puedo crear una cuenta hotmail desde Espafia; me pi-
den un formulario de entrada para asignarme esa cuenta de
correo; yo tecleo las palabras Juan.Juan.Juan y me asignan
una cuenta de correo alli, sin que nadie identifique mi
nombre ni sepa quién soy. ¢Qué ocurre? Que si me dan ese
dato no me sirve para hada, pero si me sirve saber desde
gué punto del mundo se han conectado al ordenador de
hotmail para bajarse ese correo electronico, y eso fue lo
gue pedimos, através de una Comision Rogatoria I nterna-
cional, y alos sei's meses nos contestaron que la conexion
que accedia a sus ordenadores en Estados Unidos paralle-
varse esa informacién procedia de un proveedor de Inter-
net ubicado en Murcia, en Espafia. Nos fuimos a Murcia
con una orden judicial y tuvimos mucha suerte, porque
después de todo ese proceso y ese tiempo el ordenador aln
guardaba—y no tenia por qué— lainformacion en su sis-
temainformético de cual era el usuario a que le corres-
pondia esa conexion. Estamos hablando de siete u ocho
meses después de producido € atague.

Finalmente identifican a un usuario que es una persona
gue se baja ese correo y, después de comprobar que no es
un cuenta comprometida, que no existe otra persona que
esté utilizando esa cuenta o que esa persona haya dado su
palabra de paso y su usuario aotra personay, por tanto, sea
simplemente un hombre de paja, |0 que hacemos es verifi-
car que es el propio sospechoso el que utiliza esa cuenta.
Sele detuvo y estamos esperando €l resultado, pero la de-
tencion se produce exactamente —ademas coincidio6 el
dia— un afio después de producirse el atague informético.

Otro caso —Y voy muy rapido— es el intento de acceso
desde una empresa que se encuentra ubicada en Madrid a
ordenadores de la Universidad de Utrech, en Holanda. Es
importante que lo conozcan porque se difumina en este
caso el concepto deterritorio. Desde Esparia atacan a orde-
nadores de la Universidad de Utrech, en Holanda, y roban

o intentan copiar ilegalmente —y |o hacen— un proyecto
informético que estd compuesto por una serie de once Cds
gue contienen una obra multimedia sobre | os tesoros egip-
cios en Europa. Esa obra esta valorada en més de 6 millo-
nes de euros por |os contratos que tenia establecidos con
todos |os museos europeos, es decir, estamos hablando de
cercade mil millones de pesetas. Fue sustraida esta serie a
través de Internet y hubo una solicitud por parte de las au-
toridades judiciales y policiales holandesas, y finamente
seidentificd auna empresaen Madrid, en la que trabajaba
una persona aficionada a la egiptologia que utilizé el orde-
nador desde el cual serealiz6 € ataque. Como ven, es un
problema legal. ¢Qué ocurre? Pues, basicamente, que el
resultado de la accion se produce en Holanda, pero el ori-
gen esta en Espaiia. ¢Donde debe ser juzgado €l hecho? El
Caodigo Penal es muy claro: €l delito existe, tanto en Ho-
landa como en Espafia, pero el procedimiento penal no esta
claro. ¢Qué sucede? Que esta persona, a final, opta por ve-
nirse a Espafia, interponer aqui la denunciay nombrar un
procurador en Espafia, porque sabe queeslaformamaésra
pidade atgjar de algunamaneraladifusién de este material
0 su venta posterior. Porque si esta esperando a poner una
denuncia en Holanda, y que posteriormente se tramite a
través de comisién rogatoria, puede esperar unos cuantos
meses.

Acabo la exposicion con un caso que ha hecho que es-
temos totalmente desbordados en nuestra unidad con res-
pecto a los casos de fraudes electronicos. Les pongo un
caso redl.

Un sefior se desplaza desde Almeria, vavigiando hasta
Teruel, sufre una averia en su coche, vaaun taller y paga
con su tarjetaVisaesaaveria, perotirael papelito en el que
viene lainformacién del pago de esa cantidad. En ese pa-
pelito viene —en determinados sitios si consta— el nu-
mero de laVisay lafecha de caducidad. Ese dato es reco-
gido por una persona, que es un empleado del taller, quelo
gue hace es que se conecta através de Internet. Su provee-
dor esta ubicado en Valencia, y desde él accede a una
tienda virtual que ofrece la venta de productos informéti-
cos desde Vic en Barcelona. ¢Qué ocurre? Pues que a tra-
vés de la pantalla puede acceder y lo que realiza es una
compra de material informatico por més de un millén de
pesetas. ¢COMo vigja esatransaccion? Vigjadesde el sur al
norte, fisicamente desde su casa al proveedor de Vaencia,
desde éste alatiendade Barcelona, y en éstalatransaccion
llega a ordenador central de la entidad financiera: Visa,
Master Card, o la que sea. (Qué comprobacién se hace?
¢ES correcto € numero de Visa? Vale. ¢Lafecha de cadu-
cidad es correcta? Vale. ¢Existen fondos? De acuerdo. Au-
torizada la transaccion. Autométicamente, el cargo viga
de vuelta. El proveedor de Barcelona ve que todo esté co-
rrecto y automaticamente manda el material informatico a
Teruel. ¢Qué ocurre? Unos dias mas tarde se da cuenta de
gue existe una queja del sefior de Almeriade quelehalle-
gado un cargo, y entonces |o pone en comunicacion y de-
nuncia el caso. ¢Qué hace? Sevaal cuartel de la Guardia
Civil de Vic, y pone la denuncia. A nosotros nos llega €
caso através de nuestras unidades. Pero fijense en lacom-
plejidad que tiene a veces esta investigacion. ¢Qué debe-
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mos hacer nosotros? Debemos verificar 1os hechosy entre-
gar las diligencias en un juzgado de Vic, en Barcelona; de-
bemos comprobar laidentidad con laentidad financieraen
Madrid, con Visa o con Master Card, de que realmente
existe una operacion fraudulenta, que ha sido un cargo en
la Visa de un sefior el cual no ha efectuado esa compra.
¢Qué mas cosas? Debemos comprobar si realmente el se-
fior de Almeria ha puesto una denuncia, es decir, verificar
S eso escierto. Ahorahay querecorrer todalaconexién a
revés. Debemos comprobar con el proveedor de Vic de
ddnde procede la conexion de esa compra, luego hay que
identificar al proveedor de Valencia. Nos tenemos que ir
alli y preguntar: ¢;Qué usuario harealizado lacompraatra-
vés de Internet? Finalmente nos va a decir: Hasido un se-
fior de Teruel. En total creo que son cinco los partidos ju-
diciales queintervienen, cinco demarcaciones, y €l territo-
rio, como ya le digo, queda bastante difuminado. ;Qué
ocurre? Lo sefialo en lapantalla con interrogantes, pero se-
riamuy Util lafigurade unafiscaliade delitosinformaticos
como la que existe en Noruega, en determinados Estados
de Estados Unidos y en otros paises. ¢Por qué? Porque fa-
cilitariamuchisimo €l trabajo. El hecho supondria un aho-
rro parala Administracion de Justiciay paratodo € proce-
dimiento de investigacion.

Hay un caso de pornografiainfantil, que relato muy r&
pidamente. Se trata de un sefior de Palma de Mallorca que
tenia una pagina web en un proveedor de Sevilla, y 1o que
hacia eratener 150 enlaces con diferentes paginas, en todo
€l mundo, de pornografiainfantil, de fotos de menores en
actitudes de todo tipo: con animales, etcétera. Con lo que
este sefior ganaba dinero era con los logotipos publicitarios
gue disponia alrededor de las imagenes de los menores.
Seglin sus propias manifestaciones, ganaba 250.000 pese-
tas a mes, sin salir de su casa, simplemente por e dinero
que recibiapor la publicidad asociada a esasimagenes por-
nograficas. Cada vez que una persona, desde cualquier
parte del mundo, hacia clic en ese enlace o link, él recibia
guince centavos por parte de laempresa que habia hecho el
contrato con €l para disponer de ese logotipo.

Lasfotografias, fundamentalmente, venian de Rusia, de
Guatemala o de aguellos paises donde la pornografia in-
fantil estd mas extendida.

Finalmente les expondré —es la Ultima diapositiva—
unas conclusiones —no son propuestas mias, sino pregun-
tas lanzadas al aire en relacion con 1o que yo he visto en
otros paises cuando hemos asistido a otras conferenciasin-
ternacionales y cOmo otros paises han dado soluciones a
este tipo de problemas—. En otros paises existe una regu-
lacién sobre cuanto tiempo deben tener |os proveedores de
Internet los ficheros de seguridad que muestran las cone-
xiones aInternet y que luego sirven para evidenciar o pro-
bar los hechos en un procedimiento judicial. En Espaia,
gue yo sepa, no existe.

Es curiosisimo que en Espaiia, si yo pido a Telefdnicao
aotro proveedor de telefonia el dato —no la intervencion
de sus comunicaciones, que por supuesto nadie duda que
hace falta un mandamiento judicial— del titular de un te-
Iéfono, si es un teléfono fijo, nos lo dan si o solicitamos
como miembros de Policia Judicial diciendo que estamos

investigando un determinado caso y que tenemos unas di-
ligencias previas abiertas con un juzgado, pero cuando pe-
dimos los datos del titular de un teléfono movil nos dicen
gue necesitamos un mandamiento judicial. No lo entiendo,
porque en otros paises no ocurre esto. Cuando pedimos los
datos referidos a titular de una direccion de correo elec-
tronico, resulta que Telefonica, Airtel y determinadas em-
presas nos dicen que nos hace falta un mandamiento judi-
cial, mientras que €l resto de los proveedores de Espafia
nos dicen que no. Nosotros siempre hacemos la peticion
sobre la base de un informe que ha hecho la Agencia de
Proteccion de Datos que dice que, en interpretacion del ar-
ticulo 20 de la LORTAD, los miembros de la Policia Judi-
cial estan autorizados a identificar, que es muy diferente
del concepto de intervenir las comunicaciones.

En cuanto a las compafiias telefénicas y la identifica
cion de los usuarios que utilizan tarjetas prepago, les digo
gue ahoramismo estamos investigando un caso de freeky o
fraude en telecomunicaciones, donde lo que se utilizaesun
determinado aparato que va conectado a un teléfono movil
y donde va una tarjeta prepago incorporada, asi es que si
una evidencia esencial es |la llamada telefénica para de-
mostrar una conexion através de la cual serealiza un ata
gue informético, incluso Ilegando a identificar cudl es el
teléfono desde & cual se harealizado |a conexion, vamos a
encontrar una tarjeta prepago que no identifica a titular.

Por 1o que se refiere alaidentificacion de los nimeros
deteléfono desde los que se han realizado las conexiones a
Internet, simplemente les cuento una anécdota. Telefonica
u otras compafiias, en el caso que les he comentado del Mi-
nisterio del Interior, por dos veces ha contestado a la auto-
ridad judicial que tiene almacenado €l teléfono que ese dia
y aesahorarealizd la conexion, que es la prueba esencia
paradecir que desde esa casa se efectud ese ataque, pero le
dice a juez en su contestacion que necesita 500.000 pese-
tas para poner los dispositivos oportunos para poder leer
es0. Si alguien |o paga Telefonicada esainformacion, pero
si no nada. Imagino que esto ird a costas judiciales, que es
lo I6gico, pero esti claro que iniciamente, después de un
arno, estamos esperando que nos digan €l teléfono.

LaLey General de Telecomunicaciones dice alos pro-
veedores de telefonia de Internet que deben colaborar con
lajusticia, pero no les dice ni cdmo ni en cuanto tiempo,
con lo cual, ante determinadas peticiones, tardamos en re-
cibir contestacion seis meses.

En cuanto a laregulacion del uso de la encriptacion de
las redes informéticas, se o digo porque en otros paises
esta regulado. Aqui simplemente lo hago constar.

Por Ultimo, sobre la figura que les comentaba anterior-
mente de la fiscalidad de los delitos informé&ticos, no sé si
es lamejor solucién o no, pero es cierto que en otros pai-
ses esta funcionando.

Muchas graciasy perdonen por haber excedido un poco
el tiempo.

El sefior PRESIDENTE: Muchas gracias, Capitan Del
Moral, por su intervencion, porgue nos ha puesto de mani-
fiestolacomplejidad y ladificultad de sutrabagjoy delain-
corporacién de las nuevas tecnologias a elenco de delitos
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que se pueden producir, ademds, desde cualquier parte del
mundo.

A continuacién vaa comparecer don Carlos Garcia Ro-
driguez, Jefe del Grupo de Delitos Informéticos de la Bri-
gada de Delincuencia Econdmico-Financierade la Unidad
Central de Policia Judicial.

Posteriormente a la comparecencia de don Carlos Gar-
cialos portavoces y Senadores podran hacer uso del turno
correspondiente paraformular preguntas o reflexiones res-
pecto alas intervenciones de ambos comparecientes.

Tiene la palabra don Carlos Garcia Rodriguez.

El sefior GARCIA RODRIGUEZ (Jefe del Grupo de
Delitos Informaticos de la Brigada de Delincuencia Eco-
nomico-Financiera de la Unidad Central de Policia Judi-
cia): Gracias, sefior Presidente.

Agradezco de antemano la atenta invitacion que hare-
cibido el Cuerpo Nacional de Policia para exponer sus ex-
periencias en esta materia.

He sido citado ante esta Comision especial para hablar
del tipo y laincidencia de los delitos que conllevala utili-
zacion de las redes telematicas y la actuacion que el
Cuerpo Nacional de Paliciallevaaefecto con € fin de pre-
venir y descubrir esa clase de conductas. Sin embargo, des-
pués de la brillante exposicién del Capitan Anselmo del
Moral poco 0 nada me queda que afadir al respecto, yaque
parece que hayamos preparado esta exposicidn conjunta-
mente.

En principio pensaba que esta comparecencia se limi-
taba a la contestacion de una serie de preguntas, pero, ya
que existe laposibilidad de realizar una exposicion previa,
voy a explicar en lineas generales aguellos aspectos rela-
cionados con la organizacion del Grupo de Delitos Infor-
maéticos, sus funciones, su trayectoria operativa, asi como
los problemas mas destacados, parafinalizar con unas con-
clusiones que permitan establecer un planteamiento de fu-
turo.

El Grupo de Delitos Informéticos de la Policia se crea
organicamente en julio de 1995 ante lademanda de los dis-
tintos sectores de la sociedad de que exista una respuesta
por parte de la Policia frente alos ataques y delitos de que
son victimas. La primera actuacion —quiza unade las mas
complejas que se harealizado alo largo de toda la trayec-
toriadel Grupo— estuvo motivada por unasintrusiones en
los sistemas informéticos de la Universidad Carlos I11, ac-
tuacion ala que posteriormente me referiré.

La ubicacién organicadel Grupo se encuentraen laCo-
misaria General de Policia Judicial, dentro de la Subdirec-
cion General Operativay, asu vez, dentro de laBrigada de
Delincuencia Econdmicay Financiera. Y seintegraen di-
cha Brigada, como ocurre en la mayoria de los paises de
nuestro entorno, yagque gran parte de los delitos que se per-
siguen en este &mbito tienen un moévil econdémico.

Entre las funciones operativas, y sin citarlas de forma
exhaustiva, cabe mencionar, en primer lugar, lasrelativasa
delitos contra la propiedad intelectual por lainfraccion de
los derechos de autor a través de la distribucion no autori-
zada de programas de ordenador. En este aspecto tenemos
un gran volumen de actuaciones. Una de €ellas, que quiza

haya sido pionera en Espafia, tuvo como fin conseguir
pruebas de las actividades de los autores de estos hechos.
Paraello se procedi6 alainterceptacion del correo electré-
nico del usuario investigado. A tal fin se colocoé una ma
quinaen Tenerife que, atravésde unaclave cifraday desde
un equipo remoto, nos permitié visualizar y recuperar to-
dos los mensajes de correo electronico entrantes y salien-
tes del autor de los hechos para €l tréfico de susilicitas ac-
tividades. Dicha persona tenia un voluminoso catdlogo de
productos en Internet, y através de ese procedimiento re-
cibialos encargos 'y enviaba los programas, que posterior-
mente eran recogidos por distintas personas gque se encon-
traban en diferentes lugares del territorio nacional.

Para llevar a cabo ese procedimiento tan novedoso
hubo que convencer a juzgado de distintos aspectos juri-
dicos, técnicos y profesionales, y con ello se aportd abun-
dante material probatorio de este tipo de actividades.

Una segunda fase de la operacion dio lugar a la deten-
cion de treinta personas en todo € territorio nacional que
recibian esos programas. Pero en este caso su inculpacion
no se basd en la autoriade un delito contrala propiedad in-
telectual, sino en ser receptadores de ese material a sabien-
das de su ilicita procedencia.

Por otro lado, conocemos de delitos de descubrimiento
y revelacion de secretos mediante la utilizacion de las re-
des de tel ecomuni caciones para el apoderamiento de fiche-
ros informéticos. Este es uno de los casos més frecuentes
gue tratamos en nuestra unidad, y fundamental mente se di-
rige alos accesos no autorizados a los sistemas informéti-
cosy alaalteracion de esos sistemas unavez que se hanin-
troducido en lared informética.

Como ya he dicho, les voy a contar a sus sefiorias un
caso sobre €l que recientemente ha recaido una sentencia
condenatoria a raiz de una denuncia interpuesta por la
Universidad Carlos I1I. Me voy areferir aello de forma
casi enunciativa.

Se denuncia el caso y se procede ala apertura de unas
diligencias previas por interceptacion de telecomunica
ciones. Todavia no habia entrado en vigor el vigente C6-
digo Penal, pero a pesar de todo, en funcion de su articulo
497, referente precisamente a interceptaci on de tel ecomu-
nicaciones, se abren unas diligencias previas, y debido a
lavaliosa actitud del juez al que corresponde entender del
asunto, éste nos concede que llevemos a cabo las humero-
sas diligencias que le solicitamos, pudiéndose comprobar
gue hay ataques a empresas extranjeras desde maquinas
delaUniversidad Carlos|11. Los accesos serealizan atra-
vés de los equipos moédem de la Universidad, y se com-
prueba que estan comprometidas en ello numerosas ma-
quinas con diferentes servicios docentes de la propia ins-
titucién. Se utiliza una cuenta legitimay se obtienen pri-
vilegios de administracion, con lo que se produce altera-
cion, borrado y manipulacion de distintos ficheros. Se
produce también apoderamiento de datos y de programas
de la Universidad, y los autores, después de hacer todas
esas actividades, proceden a efectuar un borrado de todas
ellasy colocan en un directorio apartado de lared una se-
rie de ficheros para evitar que puedan ser conocidas sus
actividades.
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Como nosotros contamos con personal en nuestras
areastécnicas de tel ecomunicaciones asi como con lacola
boracion de | as entidades perjudicadas, antes de que fueran
borrados todos esos rastros de sus operaciones conseguli-
mos hacer una copia de todas ellas permitiéndoles final-
mente el borrado, pero de unamaneratal quelosautoresde
es0s hechos no son conscientes de que nosotros a macena-
mos toda esa informacién. Se procede a un andlisis de to-
das las comunicaciones fundamental mente por IRC, por
charlasinteractivas de Internet, y se va haciendo acopio de
varios voliumenes de esas actividades. A través de ese an&
lisislalineade investigacién daun nombre. A partir de ahi
hacemos distintas comprobaciones —evidentemente en la
Policia Judicial resolvemos las investigaciones en muchas
ocasiones por métodos tradicionales—, y através del
censo de Leganés averiguamos que este usuario aparece
inscrito como residente en esa localidad. Se producen una
serie de escuchas telefonicas en las que se comprueba que
mantiene conversaciones con otros amigos, con otros
usuarios con los que esta haciendo estas actividades, y por
este procedimiento vamos conociendo hasta los minimos
detalles, por g emplo, como utiliza unas tarjetas bancarias
de otras personas, es decir, que también estan perjudicados
otros titulares de tarjetas de crédito. Ademés, utiliza una
vivienda cuyo buzoén esta repleto de correspondencia que
no recoge su inquilino al estar fuerade Madrid, pero desde
alli puede obtener las contrasefias que le envia finamente
el proveedor que le da acceso a Internet, un proveedor ex-
tranjero.

Como he dicho, se producen una serie de detencionesy
un reconocimiento de los hechos, y finalmente hace poco
se ha dictado una sentencia condenatoria.

Esto es descubrimiento y revelacion de secretos, un de-
lito que investigamos con frecuencia, pero también hay
otra serie de ellos, por eiemplo, el de dafios o0 estragos en
sistemas informéticos o en bases de datos —es candente €l
temadelosvirus, latransmision de virus por distintos me-
dios, ahora especialmente por ficheros g ecutables que se
envian através de correo electrénico—, asi como las de-
fraudaciones econémicas a través de la manipulacion de
datos o programas para la obtencién de un lucroilicito.

Estamos —y voy a utilizar la misma palabra— desbor-
dados por un aluvion de denuncias sobre fraudes informa-
ticos; se trata de personas que utilizan ilicitamente | as tar-
jetas para redlizar operaciones en Internet, generalmente
demandan servicios eréticos, servicios que dan conexiones
parajugar en Internet, pero también se dan casos—y yase
han producido varias detenciones— por realizar compras
en tiendas virtuales.

También son frecuentes |as amenazas, calumnias einju-
rias, mediante el envio de mensgjes por correo electrénico
o la colocacion de anuncios en diferentes servicios de In-
ternet. Asimismo, hemos observado fal sedades documen-
tales en la comercializacion de dispositivos informaticos.

Desgraciadamente, también nos enfrentamos ante un
tema de tanta actualidad como es el de la pornografia in-
fantil. Hemos realizado, antes de la entrada en vigor de la
reformadel Cadigo Penal en materiade delitoscontralali-
bertad sexual, maltiples investigaciones. En su dia se pro-

nunciaron voces muy autorizadas anunciando la existencia
de ese vacio legal, pero no llegaron a prosperar. Paralela-
mente, llevamos a cabo otro tipo de actuaciones que po-
nian en evidenciala existencia de pornografiainfantil me-
diante la utilizacion de Internet parala difusion de imége-
nesy el establecimiento de contactos rel acionados con este
tipo de actividades.

Pero no termina aqui la tarea de la Unidad, a pesar de
gue ya es bastante teniendo en cuentalos recursos disponi-
bles, sino que, ademaés, se utiliza Internet para otras activi-
dades. Si en € rastreo sistematico que hacemos de las re-
des encontramos informacion —ya sea de terrorismo, de
tréfico de estupefacientes, de blanqueo de dinero o de acti-
vidades dejuego ilegal— o s larecibimos através del bu-
z6n de correo electrénico gque tenemos para recibir denun-
cias, la cursamos a las &reas correspondientes y colabora-
mos con ellos en el desarrollo de lainvestigacion.

Dicho esto, voy a exponer esqueméticamente las difi-
cultades con que nos encontramos a la hora de perseguir
este tipo de delitos.

En principio, un ato grado de incumplimiento de las
normas. Si pensamos en el conjunto de delitos que se pue-
den englobar en esta denominacion usual —y no juri-
dica— de delitos informéticos, podemos afirmar el ele-
vado numero de infracciones penales que se cometen en
este ambito. La escasez de denuncias que se producen, es-
pecialmente cuando afectan a entidades financieras —en
ello esta la salvaguarda de su propiaimagen, y no quieren
ver comprometida su imagen de seguridad de sus sistemas
informaticos—, y la correlativa cifra negra que lleva apa-
rejado este fendmeno, impide el conocimiento de estas ac-
tividades delictivas en toda su magnitud.

Por otra parte, hay que tener en cuenta la complgjidad
de las investigaciones y lo dificil que resulta la obtencion
de pruebas. En la mayoria de los casos —y no me quiero
extender porgue ya se ha hablado de ello con profusion—
€es necesario probar técnicamente la autoria de estos he-
chos, lo que dalugar aacometer continuas solicitudes alas
autoridades judiciales, alos diversos operadoresderedy a
los proveedores de acceso a I nternet.

Es patente lainexistencia de doctrinajurisprudencial en
relacion con estos delitos —nuestro vigente Cadigo Penal
precisaaln de asentamiento; toda norma precisade un ma-
yor arraigo y conocimiento—, algo que resulta necesario
para vislumbrar si avanzamos correctamente en este am-
bito juridico relacionado con las nuevas tecnologias de la
informacién.

Por dltimo, cabe destacar €l escaso rechazo social que,
generalmente, produce este tipo de criminalidad asociado
al uso de técnicas informéticas, al relativizarlas frente a
otras que poseen un mayor arraigo histérico.

Las conclusiones a las que llego, partiendo del incre-
mento constante de la utilizacion de las redes telematicas
en todos | os sectores de la sociedad y la dependencia cada
vez mas creciente de estas nuevas tecnologias, es que de-
bemos ser conscientes de la urgente necesidad de empl ear
todos los medios a nuestro alcance para afrontar con deci-
sion las continuas viol aciones legal es que se producen me-
diante el uso de diferentes procedimientos informaticos.
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Es necesaria una contribucién eficaz de los poderes pU-
blicos con las misiones que tienen fijadas, es decir, com-
pleto cuadro de leyes. Si analizamos el panorama legisla-
tivo nacional podemos decir que en la actualidad, desde la
entrada en vigor del nuevo Codigo Penal, tenemos la co-
bertura juridica que nos permite perseguir este tipo de de-
litos en nuestro pais. Sin embargo estos delitos tienen un
caracter trasfronterizo —es una de sus principal es caracte-
risticas— y queda alin mucho por hacer en cuanto alaar-
monizacion de lalegislacion internacional .

Asimismo, ha de haber una intervencion diligente de
los érganos de la Administracion. Los diferentes drganos
administrativos rel acionados con esta materia han de reali-
zar un esfuerzo coordinado para proteger a la sociedad
frente alos peligros que implica el uso delictivo de las re-
des de telecomunicaciones.

Se han de llevar a cabo actuaciones judiciales con pro-
cedimientos agilesy, en lamedida de lo posible, con inter-
pretaciones uniformes. Uno de los mayores problemas que
existe en laactualidad para que prosperen las investigacio-
nes radica en cuestiones de caracter procesal; razones de
competencia, con frecuentes inhibiciones, y demorasen la
concesién de diligencias solicitadas pueden provocar que
se perjudiguen las investigaciones. No podemos olvidar
gue este tipo de delitos se produce mediante acciones que
se realizan con extremada rapidez, en ocasiones desde
puntos muy distantes y con un elevado grado de anoni-
mato. Para evitar la destruccion de las pruebas se requiere
actuar con la méxima urgencia, y este punto siempre de-
bera contar con la actuacion diligente de los érganos judi-
cidles. Tal vez paraagilizar estos tramites—y laverdad es
gue no nos habiamos puesto de acuerdo en este punto, aun-
gue tenemos frecuentes conversaciones— e impulsar el
procedimiento seria necesaria la activa intervencion del
Ministerio Fiscal, y asi lo puse de manifiesto en unas con-
ferencias que imparti alos miembros del Ministerio Fiscal
de distintas provincias. Quiza sea interesante —y eso |o
hemos hablado con frecuencia— la creacion de una fisca-
lia especial para estetipo de delitos.

También es necesaria la colaboracion de diversas insti-
tuciones publicas y privadas. Es igualmente precisa la
plena colaboracion de distintas instituciones, especial-
mente de los operadores de telefonia, de los proveedores
de acceso alnternet y delasinstituciones universitarias. Es
la fuente donde nosotros buscamos todo ese tipo de infor-
macion, esos datos que nos permitan demostrar 1os hechos
investigadosy laautoria de esos hechos. Con todos ellos se
mantienen continuos contactos, pero casi mas bien en una
relacion personal, de cordialidad, porque ellos estén dis
puestos a colaborar con nuestrasinvestigacionesy siempre
hay una actitud positivaal respecto, por lo que tendriaque
haber una norma que abordase de manera detallada las di-
ferentes obligaci ones que deben asumir todas estas institu-
ciones, compariias tel efénicas, proveedores de acceso aln-
ternet —en nuestro pais tenemos numerosos proveedo-
res— y las universidades. Es evidente quelos accesosaln-
ternet se producen bien a través de las instituciones uni-
versitarias o bien a través de los proveedores de acceso a
Internet.

No puedo evitar hablar de la urgente necesidad de em-
plear los medios necesarios para perseguir este tipo de de-
litos. Es necesario que se dote ya de estos medios alas uni-
dades que nos dedicamos a la investigacion de estetipo de
delitos, porque nos enfrentamos a personas con una cuali-
ficacion técnica altisima —muchos de los detenidos son
ingenieros superiores de informética o de telecomunica-
ciones— que manejan las tecnologias méas avanzadas,
frente alos pocos recursos de que disponemos en estas uni-
dades por la precaria situacion administrativa. ES necesa-
rio dotar a estas unidades que se encargan de la persecu-
cion de estos delitos de | os recursos necesarios humanos y
tecnol 6gicos.

En su dia yo tenia puesta una gran esperanza en una
proposicion no de ley que se debatié el 11 de marzo de
1997, en el Pleno del Congreso, sobre actuaciones poli-
cidlesadesarrollar en relacion alared informatica I nter-
net. Esta proposicion no de ley, que fue aprobada, con
una sola abstencién, por 305 votos, instaba al Gobierno
para que se reforzasen los medios a disposicion de los
grupos policiales que trabajan en materia de prevenciéony
esclarecimiento de los delitos con soporte instrumental
en redes informéticas, e igualmente —también se ponia
de manifiesto como punto importante—, para que en el
seno de la Union Europea se prosiga impulsando |a coo-
peracion entre los distintos Estados miembros a fin de
avanzar en la adopcién de medidas coherentes y viables
respecto de la persecucion de dichas formas de delito. El
procedimiento de instar al Gobierno todavia sigue con-
servando actualidad.

Por dltimo, debo hablarles de la formacion y coopera-
cién internacional. En el Cuerpo Nacional de Policiase ha
hecho un notable esfuerzo en cuanto a la formacién. Se
han realizado varios cursos sobre delincuencia informé&
tica; se han impartido numerosas conferencias sobre esta
materiay se ha celebrado un Congreso sobre pirateriain-
formética, a que han asistido representantes policiales de
25 paises, siendo también de gran importancia el manteni-
miento de contactosinternacionales. Voy amencionar sélo
lo que se est4 produciendo actualmente. En este momento
se esta desarrollando un grupo de trabajo en la sede de la
Secretaria Genera de Interpol, en Lyon, sobre delincuen-
ciainforméticay sobre temas especificos, y se esta cele-
brando un encuentro en estos dias en Viena, sobre porno-
grafiainfantil.

Con la asociacion de todos estos elementos, es decir,
con ese cuadro de leyes, con la actuacién diligente de to-
dos los poderes publicos, con la colaboracion de las insti-
tuciones privadas, con |os recursos humanosy técnicos ne-
cesarios, asi como laformacidn y cooperacidn internacio-
nal, estaremos en condiciones de abordar con eficacia este
creciente fendmeno de la criminalidad informatica.

Nada mas y muchas gracias.

El sefior PRESIDENTE: Muchas gracias, sefior Garcia
Rodriguez, por su intervencién.

A continuacién, vamos a abrir un turno de intervencion
para los portavoces de los diferentes grupos parlamenta
rios.
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En primer lugar, por €l Grupo Catalan en el Senado de
Convergénciai Uni6, tiene la palabra el Senador Varela.

El sefior VARELA | SERRA: Muchas gracias, sefior
Presidente.

En nombre de mi Grupo, debo felicitar a los dos com-
parecientes, sefiores Del Moral Torresy Garcia Rodriguez,
por sus explicaciones, que son de mucho interés para no-
Sotros.

Sus intervenciones me han sugerido varias cuestiones.
En primer lugar, en relacion con la colaboracion con las
Autonomias, me gustaria conocer cémo funcionan los
Mossos d’ Esquadra.

Ha mencionado usted la colaboracion con la Universi-
dad Rovirai Virgili y me gustaria que explicase un poco
mas en qué consiste.

En cuanto a la colaboracion internacional —no sé si
esta ligado ala cuestién—, me hallegado un correo elec-
tronico de alguien preocupado por Infopol, alegando que
va a coartar las libertades, que deberiamos estar aertas, y
gue gqué barbaridad vamos a cometer. M e gustaria conocer
su opinién a respecto.

Por otra parte, en cuanto a la colaboracion internacio-
nal, teniendo en cuenta que estos fendmenos implican adi-
VErsos paises, me gustaria saber si se esta planteando la
creacion de algun tribunal internacional sobre esta cues-
tién. De la misma forma que existe un Tribunal de Dere-
chos Humanos, ¢en estos congresos que realizan ustedes
se plantea la posibilidad de formar un tribunal internacio-
nal de delitos informéticos? ;Consideraria interesante esa
posibilidad?

Ambos comparecientes han dicho que estaban deshor-
dados y me gustaria que precisaran €l grado de desborda-
miento para que tomasemos conciencia de las insuficien-
cias. Es decir, ¢creen ustedes que seria necesario doblar o
triplicar losmediosy el personal? ¢En qué aspecto deberia
insistir el Estado o el Gobierno?

También he tomado nota de la sugerencia de creacion
de unafiscalia de delitos informéticos. Es posible que ésta
pudiera ser una de las conclusiones de la Comision e in-
cluso, dado que es un problema real, quiza fuese factible
hacer unamocién conjunta de todos |os grupos pidiendo la
creacion de esta fiscalia de delitos informéticos.

El sefior Del Moral hainsistido bastante en que habia
mas legislacién en otros paises y el sefior Garcia Rodri-
guez decia que Cédigo Penal actual no da suficiente co-
berturajuridica, que tiene que adaptarse y sugiere tener en
cuentala legislacion de otros paises. ¢Es suficiente el Co-
digo Penal o no? ¢Hay que adaptar leyes o regulaciones de
otros paises?

Finalmente, €l sefior Garcia Rodriguez ha mencionado
gue en la persecucion de esos delitos habia frecuentes in-
hibiciones en el proceso judicial. ¢Puede precisar de
quién?

Nada més y muchas gracias.

El sefior PRESIDENTE: Gracias, Senador Varela.
A continuacion, tiene la palabra el portavoz del Grupo
Parlamentario Socialista, don Josep Ramon Maodol Pifarré.

El sefior MODOL PIFARRE: Muchas gracias, sefior
Presidente.

También quiero dar las gracias adon Anselmo del Mo-
ra y adon Carlos Garcia Rodriguez por sus intervencio-
nes.

Voy a empezar diciendo que hay dos frases topicas en
Espafia que, afortunadamente, podemos empezar a deste-
rrar. Unade ellas esla de «pasas mas hambre que un maes-
tro», lo que afortunadamente yano escierto, y otraeslade
«abuenas horas mangas verdes», en referenciaaque, €l si-
glo pasado, la Guardia Civil llegaba tarde a las refriegas
originadas por los bandoleros, Ilegaba cuando los bandol e-
ros ya estaban asalvo en lasierra

La Guardia Civil, hace ya cas un afio, en e SIMO, nos
invitd adon Pedro Calvo y ami aunasinteresantisimasjor-
nadas que auspici6 ella sobre estos temas. Creo recordar
gue fue don Fernando | gartua quien deciaque los delitos de
nuevas tecnologias no eran en realidad tan nuevos. Nos
conté como anécdota que el primer delito informético que
él recordaba —aunque es posible que los hubiese anterio-
res— se produjo en 1816, después de la batalla de Water-
loo. El mar estabaimpracticable, no se podianavegar por €
Canal de laManchay sblo un barco, € del sefior Roths-
child, consiguio llegar aL ondres. Inmediatamente difundio
el rumor de que Napoledn habia ganado estrepitosamente a
los aliados y, como consecuencia, la Bolsa de Londres se
hundié. El sefior Rothschild compré todo lo que pudo y, a
dia siguiente, cuando llegaron los otros barcos se demostré
gue quien habia perdido era Napoledn. Rothschild se hizo
rico y ademas no entrd en la carcel. Seguramente eso hoy
hubiera sido considerado un delito en toda regla.

Con esto quiero decir que tengo laimpresion, y seriala
primera pregunta, de que quiza desde el Parlamento debe-
riamos estar atentos al cambio en algun tipo de normativa,
porque creo que el delito es delito, se produzcaen lacalle,
en lared, o en & domicilio; lo que hay que hacer es adap-
tar las normativas para perseguir ese delito.

Abundando en la preguntadel Senador Varela, coincido
con ustedes en un cosa. Recuerdo que en aguella jornada
comenté que habia visto por segunda o tercera vez una pe-
licula que se llama «Chacal», que no sé si ustedes habréan
visto, basada en un hecho real. Al hilo de esta pelicula re-
flexioné que aquello eraimposible, la Policia de Londres
tenia que llamar ala de Romay lade Roma alade Paris;
hoy en dia en media hora cogian a este hombre. Quiero de-
cir que es cierto que los delincuentes tienen mas medios,
pero nosotros también |os tenemos para coger a los delin-
cuentes. Por tanto, ¢gqué dotacidn tienen en este momento,
tanto humana como material, y cud creen que debe ser la
dotacion optima?

Me preocupa un temadel que han hablado los dos com-
parecientes, el de la utilizacion de las tarjetas de crédito.
La verdad es que me he asustado porque tengo la costum-
bre de firmar la tarjetay tirar el resguardo, aunque no lo
voy ahacer més. (Risas.) Lapreguntaseriasi las entidades
financieras no deberian hacer una camparia de informacion
parafacilitarles el trabgjo.

Estoy de acuerdo también en que seguramente €l prin-
cipal problema que tenemos es de procedimiento. Por
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tanto, coincido plenamente con lo expresado por e sefior
Varela. Tomamos nota y quizas no estaria de mas estudiar
la posibilidad de presentar ya una mocion urgente solici-
tando la creacion de esa Fiscalia. Pero yo diria mas, ¢no
creen ustedes que estaria bien que ademas de una Fiscalia
especial en Espafia existiera otra en el marco de la Union
Europea, precisamente por la aterritorialidad de estos deli-
tos?

El sefior Garcia Rodriguez también hacitado la necesa-
ria colaboracion con las universidades. Yo le pediria que
nosdijese s hay algun tipo de colaboracidn entre ustedesy
alguna universidad. Estoy pensando, por gjemplo, en una
de las que més investiga en este campo, como es la Uni-
versidad Politécnica de Barcelona, de la que contaré como
anécdota, porque hay que empezar a quitarse unos pocos
tables de encimaen los temas de seguridad, que en su afén
de ser unauniversidad progresistay universalista, en su re-
glamento prohibe lainvestigacion para fines militares, por
gjemplo. Yo estuve hablando el otro diacon el Vicerrector
y me decia: qué gravisimo error hemos cometido porque
las principales ayudas nos podrian venir de ese campo.
Quizés estan estudiando en este momento quitarlo. De la
misma manera que él decia esto porque es un campo mag-
nifico, tengo |a sensacion de que paralosinvestigadores en
launiversidad seriainteresantisimo que establecieran pro-
gramas de colaboracion con ustedes.

Finalmente, ya sé que voy ahacerlesla preguntadel mi-
[16n, pero no me duelen prendas en decir que me gusta co-
piar lo bueno de otros lugares. Entonces, les pediria que
me dijeran cudl es en su opinidn € pais europeo mejor do-
tado policialmente en estos temas, porque, a finy al cabo,
copiar de lo bueno es siempre positivo.

Por ultimo, les agradezco nuevamente la claridad de su
exposicion y habernos traido aqui problemas que, sin su
experiencia, seguramente no hubiéramos conocido.

Grecias.

El sefior PRESIDENTE: Muchas gracias, Senador Mo-
dol.

Tranquilizo a los comparecientes porque el Senador
Modol a denunciar a Rothschild de ese delito informético
no tuvo laintencion de incrementar el ya de por si amplio
trabajo de las unidades operativas. Es un delito prescrito y,
por lo tanto, no tienen ustedes que intervenir. (Risas.)

A continuacion, tiene la palabra el portavoz del Grupo
Parlamentario Popular, el Senador Atencia Robledo.

El sefior ATENCIA ROBLEDO: Muchas gracias, sefior
Presidente.

En primer lugar, quiero agradecerle labienvenidaaesta
Comision y hacerlo extensivo a todos porgue me siento
muy a gusto en esta Comision, ala que me incorporo des-
pués de un importante trabajo que han realizado los Sena-
dores que forman parte de la misma.

Me pongo adisposicion de laPresidenciay detodoslos
miembros de la Comision para colaborar, en lo que pueda
ser (til, en & devenir delostrabajos de esta Comision, que
tanta trascendencia esta teniendo en lavida del Senado en
esta legislatura. Esperamos que con |os trabajos que se es-

tan realizando se puedan llegar a conclusionesinteresantes
y oportunas.

En segundo lugar, quiero agradecer, como no podia ser
de otra forma, la presencia en esta Comision del capitan
don Anselmo del Moral y de don Carlos Garcia Rodriguez
y especialmente su gentileza por adaptarse al calendario
del Senado y de esta Comision para que la sesion se pu-
dierarealizar a esta horay en comparecencia conjunta, y
quiero agradecer también sus informaciones, sus reflexio-
nes y sus opiniones, que sin duda alguna seran muy Utiles
paralos trabajos de esta Comision.

Por no incidir en lo que ya han planteado los anteriores
portavoces, quisiera resefiar un aspecto. He escuchado las
intervenciones, tanto la del Capitdn Del Moral como lade
don Carlos Garcia Rodriguez y las propuestas que han
dado desde € punto de vista de su experiencia profesiona
en la averiguacion y persecucion de los delitos informati-
cos, en el amplio sentido del término, y se me plantean una
serie de interrogantes.

¢Qué adaptaciones se deberian llevar a cabo desde €
punto de vista de la legislacion espariola? En ambas inter-
venciones se ha hecho referenciaalaadaptacion de alguna
normativao legislacion internacional de otros paisesen re-
lacion afacilitar y a poner limites o controles en la comi-
Sion de estos delitos.

¢QUE otro tipo de medidas podrian abordarse para un
mejor funcionamiento de las unidades operativas, asi
como de |la propia persecucion de este tipo de delitos? He
tomado notadetodas susideas, incluso ladelaFiscaliaEs-
pecial, pero creo que seriainteresante que las aportaciones
gue han hecho, asi como las que puedan afiadir se incorpo-
ren a las posibles conclusiones que en su caso tenga que
plantear esta Comision. Ldgicamente, dentro del conjunto
de aspectos que la Comisién tiene que abordar, sus opinio-
nes seran de suma utilidad ala hora de incorporarlas a sus
conclusiones.

Otro aspecto que han planteado los anteriores portavo-
ces es qué tipo de medidas, no sdlo en cuanto a colabora-
cién, en la que sin duda habra que profundizar, sino desde
el punto de vista legislativo, podrian abordarse en € am-
bito de laUnién Europeay en un ambito internacional més
amplio, ante la propia complgjidad —destacada en ambas
intervenciones— de este tipo de delitos que se producen en
las redes de telecomunicacion, con un escenario que no se
mueve al ritmo natural de otras actividades humanas, sino
mucho mas rapidamente.

Insisto en agradecer susintervenciones, y quiero felici-
tarles en nombre de mi Grupo por € trabagjo que realizan
en un cometido que cada dia se hace mas amplio y quere-
querird muchas adaptaciones y esfuerzos de todo tipo, y
agradecerles la utilidad de sus intervenciones y aportacio-
nes para los trabgj os de esta Comision.

Nada mas y muchas gracias.

El sefior PRESIDENTE: Muchas gracias, Senador
Atencia

Paradar respuestaalasreflexionesy preguntas plantea-
das por los tres portavoces, tiene la palabra en primer lugar
el Capitédn Del Moral.
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El sefior DEL MORAL TORRES (Capitén de la Uni-
dad Central Operativadel Servicio de PoliciaJudicial dela
Guardia Civil): En primer lugar, a hablar de la colabora-
cion con las Comunidades Auténomas, que es la primera
pregunta planteada, tenemos constancia de que en e am-
bito policial, Mossos d’ Esquadra y Ertzaintza han creado
yasus propios grupos de investigacion de este tipo de deli-
tos. También es cierto que tanto con ellos como con la Po-
liciaNacional las relaciones, por |o menos en este aspecto,
son muy buenas. La informética abre un campo nuevo y
todos tenemos que colaborar y poner € hombro. Ellos nos
han pedido que organicemos cursos, e incluso hemos dado
alguna conferencia en su academia, y Ultimamente han so-
licitado asistir a alguna reunion internacional. Cuando re-
cibi esta peticion la elevé a consulta para comprobar si po-
dian intervenir en conferencias internacionales, porque no
ocurre igual en otros paises ya que a esta clase de confe-
rencias acuden fundamental mente unidades con compe-
tencia nacional debido a problema de territorialidad que
tiene este tipo de ddlitos, por lo que se busca fundamental-
mente a personas con un amplio espectro de respuestas
ante lacomision delictiva de un hecho. Por nuestra parte la
colaboracion es totalmente abiertay no existe ningun tipo
de problema. En este tema todos estamos empezando, y
ellos quiza un poco mas.

Con relacion ala Universidad Rovirai Virgili ha sido
para nosotros la fuente esencial, porque alli se desarroll6
nuestro primer caso, con dos estudiantes que sustrajeron a
través de Internet una serie de informacion reservaday que
fueron las primeras victimas que tuvimos en un caso mas
sofisticado.

Como consecuencia de ese procedi miento, hemos com-
probado que una gran parte de nuestros casos se desarrolla
en Catalufia. La citada Universidad Rovirai Virgili, asi
como otras, nos ha ofrecido cursos especificos; es decir,
aparte de las clases normales, los miembros del Grupo de
Délitos Informaticos de la Guardia Civil han acudido una
semana para recibir por profesores de universidad cursos
especificos sobre tel ecomuni caciones, sobre «unix», sobre
paquetes de seguridad informéticos, etcétera, con los me-
dios con los que dicha universidad cuenta. Hasta la fecha
se han realizado dos cursos: uno, en € afio 1997 y otro du-
rante este afo. Ha sido también nuestro referente.

Dentro de ese grupo de trabajo internacional de Interpol
en Lyon que se reline cuatro veces a afio, como yales he
comentado, hay un subgrupo de formacién. Nosotros pro-
pusimos que en la Guardia Civil, en colaboracion con In-
terpol y con lamencionada Universidad Rovirai Virgili, se
organizase un curso de Interpol y que tuvieralugar en Es-
pafia, porgue hasta ahora sélo se habian realizado en Ale-
mania, en Inglaterra, etcétera. Son cursos para miembros
delaPaliciaJudicial, delaPoalicia Criminal y del Ministe-
rio Fiscal destinados a resto de |os paises europeos menos
desarrollados en la investigacién de este tipo de delitos.
Nuestra propuesta fue aceptada con fondos de Interpol y se
celebrd por fin un curso en Esparia de seguridad en redes
informéticas, con una parte puramente policial y otra pura-
mente técnica a que acudieron personas de Ucrania, de
Malta, de Finlandia, de Polonia, de paises cuyalegislacion

o desarrollo a nivel de investigacion o estructura policial
Se encuentra menos avanzado, como ya he indicado.

Tengo varias preguntas rel acionadas con el proyecto In-
fopol. Desconozco lo que es. Algunos medios de prensa
me lo han preguntado incluso y les he contestado negati-
vamente. Me han dicho que es un proyecto entre policias o
miembros de agencias de inteligencia para introducirse en
lared y buscar informacién de forma no autorizada, €l es-
pionagje através de Internet.

Yo asisto, por suerte o por desgracia, a muchas reunio-
nes internacionales y nunca he oido esa palabra en ningin
proyecto ni en ninguna iniciativa para la creacion de una
organi zacién de esetipo, como es|dgico por otra parte. Por
tanto, soy el primer sorprendido. Existen conceptos como
«InfoWord» y otros. Todos los servicios de inteligencia
utilizan Internet como una fuente abierta. Muchas veces se
obtiene més informacion por Internet que por los procedi-
mientos clasicos. En lugar de acudir a una biblioteca se
acude a Internet para conocer por ejemplo dénde se en-
cuentra la Embajada de China en Pristing, en Kosovo. Por
tanto, se utilizapor todos|os servicios deinteligencia hasta
donde conozco. Estados Unidos sobre todo es uno de los
pioneros y se usa fundamentalmente como una forma de
atague hacia un determinado pais para conocer las vulne-
rabilidades que tiene desde el punto de vista de redes in-
formaticas. De esto se habla en las reuniones internaciona
les.

En cuanto aun tribunal internacional, he de decirle que
ami me gusta empezar la casa por abajo. La realidad es
ésta. Lalegislacion estd ahi. Creo que el Cuerpo Nacional
de Policiatiene seis miembros dedicados a esto especifica-
mente, y nosotros somaos también seis personas para todo
el territorio nacional. En total, doce, dependiendo de
dénde se reciba la denunciay de donde se tramite. Yales
he contado que nosotros siempre vamos con la maleta a
cuestas. Estamos por todo € territorio nacional: hoy esta-
mos aqui y mafiana alli.

Hasta ahora no tengo ninguna queja de ningln juez;
todo lo contrario. Lo Unico que he encontrado ha sido
ayuda, pero comprendo que muchas veces es dificil enten-
der, para cualquier persona e incluso parami, lo que se ha
producido en € mundo cibernético. Quizaesafiscaliao al-
guien que conociese este tipo de delitos de unaformamas
especializada seria algo muy conveniente. Sé que en No-
ruegay en otros paises existe. Es simplemente una pro-
puesta.

JPor qué estamos desbordados? Desde que empezamos
hemosintervenido en 305 casos en todo €l territorio nacio-
nal —hablamos de tres afios de servicio—, enlos cuales se
han intervenido, no ya en un hecho que haya sucedido en
una provincia, sino en hechos que tienen lugar en mas de
una Comunidad Auténoma, que es el ambito de actuacion
de nuestra Unidad. Ahora, la Guardia Civil va aimpartir
un curso para cada miembro de la Policia Judicial de cada
provincia. Van a asistir a un curso que nosotros vamos a
dar, es decir, que vamos allevar a cabo unaformacién in-
terna de nuestros miembras, pero hasta ahorala Gnica uni-
dad especializada dentro de laGuardia Civil eralanuestra,
conlo cual, si tiene lugar un caso en Asturias, en Palmade



—-13 -

SENADO-COMISION

30 DE SEPTIEMBRE DE 1999

Nuwm. 488

Mallorca, tienes que reunir todo esetipo de actividades eiir
tanto a juez como al fiscal a contarles o que ha ocurrido,
y muchas veces, como no esta claro el partido judicial
donde comienza €l hecho, se sufren esos retrasos y se dan
esas inhibiciones en otros juzgados, y tienes que ir a otro
juez acontarle €l caso, einsisto en que somos doce perso-
nas para todo el territorio nacional. Estamos totalmente
desbordados.

Cuando empezamos, recibiamos a través de la pagina
web de la Guardia Civil del orden de dos o tres correos
electronicos al dia de gente informando sobre casos, sobre
hechos que ellos consideraban delictivos, y ahora recibi-
mos unamediade 35 6 40 todoslos dias. Son 35 6 40 men-
sgjes que hay que canalizar, muchos de los cuales pueden
ser considerados denuncias, y respecto a los que hay que
hacer gestiones.

¢Hariafatamas gente? Pues si. ¢Cuantamas? No lo sé.
Lo que si quiero hacer es exponer 1o que ocurre en otros
paises —y contesto ya a una pregunta anterior—. Parami,
Holanda es el pais mas desarrollado desde €l punto de vista
policia en este tipo de medios. ¢Cud es su estructura poli-
cia? Ellos tienen unidades especializadas en delitos infor-
maéticos en cada region. ¢Por qué? Pues yo creo que su so-
ciedad lo demanda. Y también es cierto que, en € terreno
pericial, no existe un centro de investigacién y criminalis-
tica dentro de la Policia o de cualquier otro grupo policial
gue coordine las actividades. Han creado un centro de pe-
ritajes tecnol 6gicos —desde mi punto de vista, es el mejor
de Europa—, dentro del Ministerio de Justicia, que es €l
gue tiene que aportar esos peritgjes, con lo cual se evita
guelos recursos se difuminen entre diferentes estructurasy
se concentren en una organizacion que debe estar, entre
otras cosas, para eso. Yaatienden ese tipo de casos en todo
el territorio. Parami es un g emplo muy bueno.

Legislacion. Ya he dicho que, estudiando la de otros
paises a la que he tenido acceso, he podido observar que
hay paises que optan por unas legislaciones muy especifi-
cas, creando leyes especiales, y otros que incluyen los de-
litos dentro del Cédigo Penal General. Espaia ha optado
por esta Ultimaopcién. A mi me parece estupendo, y no me
quejo en absoluto delalegislacion. Me parece queesdelas
mas completas que he encontrado. Lo que si creo que se
gueda bastante atrés es el procedimiento, las leyes proce-
sales de colaboraci6n, tanto anivel nacional como interna-
cional. Ya he mencionado la cuestion del partido judicial.
El hecho de que ya un juez, que me parece muy respetable
—y entiendo que en los delitos normales es esencial para
el diaadia—, se plantee, paraun caso de este tipo, s eso
no competente, y con toda la razén del mundo, me parece
gue solo llevaaque, en un determinado momento, lo Gnico
gue haga searetrasar el procedimiento. Sobre todo porque
lo importante esinvestigar, cuando no se sabe el origen del
atague o de la accién, donde se ha producido €l resultado.
Lamayor parte delosjueces actlian sobre €l caso pensando
guevan allevar el procedimiento, pero después, cuando se
ubica el origen del ataque, se inhiben. Me parece muy
bien, pero eso aveces plantearetrasos en € procedimiento.
Me parece que hay que hacer un esfuerzo fundamental en
la Ley de Enjuiciamiento Criminal, por gjemplo, o en las

leyes procesales de colaboracion, tanto a nivel nacional
como internacional .

Serfainteresantisimo un acuerdo o convenio internacio-
nal. Le voy aponer un giemplo claro. En ese grupo de tra-
bajo de Interpol se ha establecido un acuerdo entre los pai-
ses, de tal forma que si € procedimiento normal de Inter-
pol es que yo necesito algo de Holanday lo mando a Inter-
pol-Madrid, que es un servicio, Interpol-Madrid o manda
alInterpol-La Haya e Interpol-La Hayalo mandaala poli-
cia correspondiente —éste es un procedimiento muy
lento—, en ese grupo de trabajo, para estos delitos, se ha
establecido un procedimiento directo entre unidades. Seha
adoptado un determinado formato y nos mandamos men-
sgjes entre nosotros. Este sistema, por supuesto, no es
Obice para evitar e procedimiento habitual. Cuando hace
falta recoger una prueba o que se despache un procedi-
miento se utilizael habitual. En el caso concreto queleses-
toy comentando de Holanda, nosotros con ese fax le diji-
mos alaempresa que guardaraesainformaciony queno la
destruyera porque posteriormente vendria una solicitud ju-
dicial internacional sobre este tema. Para pedir eso no hace
falta esperar tres meses de papeleo, sino simplemente
mandar un fax. Creo que en el mundo judicial se podriaha-
cer algo similar en el @mbito internacional . Se podria acor-
dar un procedimiento paraque en estos asuntos un juez pu-
diese pedir colaboracién internacional a otro juez de otro
pais para que simplemente se reserven las evidencias y,
posteriormente, se pidieran por e cauce habitual, pero por
lo menos que se soliciten una serie de medidas cautelares
gue son esenciales en este tipo de procedimientos.

Por lo que se refiere alas tarjetas de crédito, creo que,
por comentarios con personas que estan dentro del mundo
financiero, lo que ocurre es lo siguiente. Cuando uno va a
un supermercado y paga con su tarjeta Visa, hay una sefio-
rita que le pide el carné de identidad a una personay com-
prueba la firma —en el sistema informético eso se deno-
minaterminal punto de venta—. Hay un terminal punto de
ventadonde se pasalatarjetade crédito y esun sistemana-
ciona e internacional porque esta asi establecido. Lo 16-
gicoy loideal esquesi yo tiro mi papelito no figureen é
el pin o el dato concreto que solamente conozco yo. Lo que
ocurre es que han incorporado ese sistema informéatico a
Internet sin mayores medidas de seguridad. Esto quiere de-
cir que en ese procedimiento de Internet, con una tienda
virtual, no existe una sefiorita que le pida a uno el DNI,
sino simplemente se pide Visa—u otratarjeta— y fechade
caducidad y, si hay fondos, se autoriza latransaccion.

Hay iniciativas para trabajar en sistemas de clave pU-
blica, de sistemas de encriptacion que permitan que eso
vaya con medidas més seguras, pero ami me da la sensa-
cion, por comentarios que yo he oido, de que a estas em-
presas les resulta més rentabl e hacer frente atodos | os pro-
blemas que surgen por reclamaciones. De hecho, € sefior
de Almeria que yo les comentaba no pierde su dinero, por-
guelo recibe de Visa; laque pierde eslaempresaque sirve
el material informédtico. Visa u otras empresas pagan por
esetipo de problemas. Eso creo que | es resulta més econ6-
mico que modificar su sistemainformatico y su sistemade
seguridad. Esaeslacuestion, porquesi através de Internet
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aparte de pedirme mi Visay mi fecha de caducidad me pi-
diesen simplemente un codigo de cuatro digitos que me
han enviado en una carta reservada a mi casa se evitaria
gue por tirar un papelito a suelo se pudiese dar estetipo de
casos. Esaes mi opinion particular.

En cuanto alas universidades, les he comentado quela
Guardia Civil celebré la primera conferencia internacio-
nal sobre delitos cibernéticos en 1996, en Barcelona;
hace dos afios, en Mérida, y €l afo pasado en Santander
—este afo se va a hacer otra conferencia internacional—
. Seinvita a miembros de la judicatura, del Ministerio
Fiscal, de las universidades, y estamos en pleno contacto,
porque entendemos que nuestra labor es policial. Noso-
tros no somos técnicos en informética, sino miembros de
laPolicia Judicial que llevamos a cabo investigaciones, y
paraello debemos apoyarnos en un técnico que nos dain-
formacion de como actuar y dénde podemos mostrarle al
juez que han existido evidencias sobre un hecho delictivo
y, por tanto, estamos haciendo cursos especificos para
ello. Yo no necesito en mi unidad un guardiacivil que sea
ingeniero de telecomunicaciones, no me vale si no esta
dispuesto a vigjar, si no esta dispuesto a trabajar en
equipo y si no tiene unos conocimientos basicos de in-
vestigacion policial, porque €l trabajo en Internet es un
25 por ciento y el trabajo en la calle es un 75 por ciento.
Esaeslarealidad.

Colaboracion con las universidades toda, porgue sin
ellos no hacemos absolutamente nada, porque hace falta
gue un profesor de universidad me digalo que es un «snif-
fer» parayo explicarselo aun juez.

Por gjemplo, en el caso delasrequisitoriasjudiciaes, la
Guardia Civil tiene una base de datos; la Policia Naciona,
dispone de otra; la Ertzaintza, también, y tenemos que po-
nernos de acuerdo en los sistemas operativos, como en
todo lo demés, paraver cOmo podemaos comunicarnos esos
datos, a pesar de que esas Ordenes parten de los juzgados.
Por tanto, me pregunto por qué los juzgados no tienen un
sistema informatico que les permita dar directamente de
altay de bgja las requisitorias. Y lo mismo ocurre con los
delitosinformaticos. En Holanda, por ejemplo, €l Ministe-
rio de Justicia tiene un departamento de peritajes tecnol 6-
gicos a que acude tanto la Policia, como todos los medios
einstituciones, por ser € referente nacional.

Para finalizar, insisto en que la legislacion espafiola es
estupenda. Creo que en su momento el legislador hizo un
trabajo magnifico, que es totalmente comparable al de
otros paises, porque he podido consultar otras legislacio-
nesy eso es asi. Sin embargo, como digo, en otros paises
se dan més competencias alos miembros de la Policia Ju-
dicial parafacilitar su trabajo. Y con ello no estoy di-
ciendo, por supuesto, que se pidan més competencias de
las que nos corresponden, pero en otros paises el ser miem-
bro de la Policia Judicial tiene un determinado valor; por
gjemplo, la firma de un oficial de la Policia Judicial en
Francia en algunos casos —Yy digo en algunos— tiene mas
valor que mi propiafirmaen Espafia.

Muchas gracias.

El sefior PRESIDENTE: Gracias, Capitan Del Moral.

Aungue algunas de las preguntas ya han sido respondi-
das, estoy seguro de que don Carlos Garcia podra aportar
interesantes reflexiones alas cuestiones planteadas por |os
portavoces.

Tiene usted la palabra.

El sefior GARCIA RODRIGUEZ (Jefe del Grupo de
Delitos Informaticos de la Brigada de Delincuencia Eco-
némico-Financiera de la Unidad Central de Policia Judi-
cia): Gracias, sefior Presidente.

Voy a centrarme en algunos detalles de las preguntas
gue se han formulado. Evidentemente, mantenemos una
colaboracién, aungue todavia escasa, con las Comunida-
des Autdnomas, por |o que sus representantes acuden a
nuestros congresos y conferencias, etcétera. Como es 16-
gico, nosotros tenemos una experiencia acumul ada de mu-
chos afios, y desean contactar con nosotros con el fin de
gue les aconsgjemos, tanto en e terreno de la formacién,
como en el operativo.

Existe un proyecto en firme, denominado Falcone,
gue se lleva a cabo con las policias de otros paises, con
los Mossos d’' Esquadra y con la Universitat Oberta de
Catalunya. Se trata de un proceso ambicioso, para el que
ya se esta elaborando el material didéctico, de forma que
en el futuro, y através de Internet, se podran impartir
unos cursos de formacion aescala nacional paratodoslos
funcionarios del Cuerpo Nacional de Policia. De esa ma-
nera podremos tener esa estructura, tanto central como
periférica, y en cadajefatura superior y comisaria provin-
cial existiran funcionarios de la Policia Judicial —de he-
cho yaexisten, porque han acudido a cursos de formacion
especifica— que recibiran un curso mas amplio para ac-
ceder a un campo virtual en Internet y seguir cursos de
formacién, mantener debates, plantear consultas, etcé-
tera. Creo que sera una experiencia muy positiva en la
gue también estaran presentes las policias de las Comuni -
dades Auténomas.

En cuanto al proyecto Infopal, ciertamente, esta rodea
do de un halo de misterio y es una pregunta obligada en to-
daslas entrevistas realizadas en | os distintos medios de co-
municacion. Lagente estd alarmada con ese proyecto, pero
ya he dicho en muchas ocasiones que la alarma producida
por el hecho de que la poalicia pueda interceptar las teleco-
municaciones sin una orden judicial —como algunos ex-
ponen maliciosamente en distintos forosy en conversacio-
nes interactivas en «chat» en Internet— esta muy alejada
delarealidad.

Nuestra Constitucion, como norma fundamental, exige
gue todo lo que signifique una privacion de los derechos
fundamentales esté autorizado y fiscalizado por los érga-
nos judiciales. Es decir, por esa via no se podria acceder a
un entorno cerrado con €l fin de averiguar una serie de da-
tos que afectan a la privacidad. La Policia sdlo trabaja en
entornos abiertos, por o que accede a Internet, como
fuente de informacién publica que es, al igual que puede
hacer cualquier otra persona.

El proyecto Infopol se basa en una Resolucion de 17 de
enero de 1995; se publicaen el «Boletin Oficial delas Co-
munidades Europeas» €l dia 4 de diciembre de 1996. Creo
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que estamuy claro lo que pretende estanorma. Si su sefio-
riaquiere, le proporcionaré con mucho gusto el texto.

Hay también un borrador del proyecto Infopol del afio
1998 elaborado por €l Consejo de la Unién Europeay fe-
chado en Bruselas el dia 3 de septiembre, durante la Presi-
denciade Austria, en €l que seviene adecir lo siguiente: €l
Consgjo de la Union Europea ha adoptado esta Resolu-
cion. El Consegjo toma nota de que, debido a la continua
evolucion de latecnologia de | as tel ecomuni caciones, tam-
bién han cambiado los requisitos de las autoridades com-
petentes hacia |os operadores de redes y proveedores de
servicios con € fin delainterceptacion legal de las teleco-
municaciones tal y como se describe en la Resolucién de
17 de enero de 1995.

Creo que lo que se pretende con €ello es tener canales
agiles de solicitud de informacion hacia los operadores de
red y hacialos proveedores de acceso a Internet. Es decir,
se pretende, ni méas ni menos, que se regule de qué manera
y en queé extension estas instituciones, estas empresas pri-
vadas tienen que facilitar esa informacion —que a su vez
conviene gue se regule, ya lo hemos apuntado— puesto
gue no se puede actuar en el terreno personal de la buena
voluntad de los operadores para que éstos proporcionen in-
formacion. Es decir, se regulan de unamanera bastante de-
talladalosrequisitos, las obligacionesy laconservacion de
los datos que deben realizar esos operadores para facilitar
en su dia—eso si, con |as correspondientes autorizaciones
judiciales— esainformacion.

En cuanto ala creacion de una fiscalia, me parece una
idea muy positiva. Se podria avanzar mucho centralizando
en ellatoda lainformacion, todas |as investigaciones, todo
ese contacto con las autoridades judiciales aigual nivel
para hacer prosperar todo tipo de actuaciones.

Respecto de la cobertura juridica, creo que no debo ex-
tenderme més en lo que ya he dicho. Contamos con un res-
paldo legal, con una cobertura para perseguir todo esetipo
de conductas en el ambito nacional. Enlo que a dmbitoin-
ternaciona se refiere, hay que armonizar muchas legisla-
ciones, pero tal vez el aspecto que mésinteresaes el adje-
tivo, el aspecto procesal.

Nosotros utilizamos dos vias: € auxilio policial y €l ju-
dicial. Si queremos tener informacién sobre un determi-
nado usuario, sobre una determinada conexion a Internet,
podemos solicitar laviade auxilio policia atravésde In-
terpol, pero en la mayoria de los paises se nos va a solici-
tar una comision rogatoria internacional. Pues bien, por
esa via adelantamos a esas empresas establecidas en el ex-
tranjero que congelen, que guarden esa informacion hasta
gue les llegue la oportuna autorizacion judicial. Eso lo po-
demos hacer por esavia, que es méas rapida, cursando més
adelante la peticion a juzgado competente en esos hechos
para que tramite por via diplomatica —que es algo mas
complgjay, desde luego, mas lenta— la comisién rogato-
riainternacional.

En cuanto alasinhibiciones de losjueces, |0 he comen-
tado porgue es unarealidad cotidiana en nuestra Unidad
que, por tanto, entra dentro de la normalidad. En algunas
ocasiones podria decirse que eso es injustificable —se
trata de meras opiniones que podrian comentarse—, pero

es evidente que se trata de cuestiones de competencia, de
reglas de competencia.

En virtud de una denuncia, o por propia actuacién de
oficio, nosotros iniciamos una investigacién. Pues bien,
después de dar conocimiento de los hechos y de solicitar
unas diligencias se nos da autorizacion, por ejemplo, para
gue un proveedor nos facilite informacion sobre esa cone-
Xion, pero resulta que ese usuario implicado esta en otra
provincia. En ese momento, ese juez ya se inhibe en favor
de ese juzgado y, ademés, sucede que en ese tramite judi-
cial pueden pasar meses. De momento, las investigaciones
en curso estén pendientes de que otro juzgado recojalas di-
ligencias previas abiertas y conceda lo solicitado; son mu-
chas las investigaciones que estan en ese tramite.

A titulo anecddtico, le contaré un caso concreto. Envia-
mos unas diligencias a un juez de Madrid, que las remitio
aotro de Barcelona—y en ese detalle no quiero entrar—;
el responsable de alli estuvo hablando con el juez —yo
acostumbro a hablar con los jueces para explicarles la si-
tuacion, aunque comprendo gue son investigaciones com-
plejas— y éste otorgd unadiligencia, pero €l usuario yaes-
tabaen Ceutay selahaenviado alli. Como pueden imagi-
nar, todo ese tramite ha dado lugar a que € asunto se de-
more durante varios meses. Finalmente, ha llegado por
otraviaalaAudienciaNacional, que seralaquerecabe esa
competencia. Entre tanto, € usuario esta identificado y no
podemos avanzar en lasinvestigaciones ni concluir laope-
racion a pesar de ser un delito de tanta trascendencia como
es lapornografiainfantil.

La dotacion de recursos —como he dicho antes— tiene
gue hacerse de una manera decidida e inmediata. Los re-
Cursos son minimos, ahora estdn aumentando en la Unidad
pero todavia son insuficientes. En muchas ocasiones he
expuesto un posible proyecto: la creacion de una Unidad
de Internet, que contaria con una unidad central y sus peri-
féricas; estariacompuesta por una unidad operativa, encar-
gada de hacer las |abores propias de policiajudicial, es de-
cir de investigacion, con € apoyo técnico de areas de in-
forméticay telecomunicacionesy, alavez, de ese 6rgano
administrativo que es de gran interés para poder dar res-
puesta a esa servidumbre que tienen las nuevas tecnolo-
gias: reuniones internacional es, entrevistas, conferencias e
i ntervenciones que se hacen desde un punto de vistano ex-
clusivamente operativo. Ya se ha puesto de manifiesto la
cuestion de la colaboracion con las universidades. Noso-
tros mantenemos una buena relacién con las universida-
des; hemos llevado a cabo investigaciones en dichas insti-
tuciones, y nuestra actuacion hasido &gil y positiva

En cuanto alalegislacion internacional, he de decir que
seria necesario armonizarla, aungque entiendo que es com-
plicado. Se pide que se pongan de acuerdo todos | os paises,
pero estamos hablando de la soberania nacional, de lale-
gislacion de distintos paises, lo cual hace dificil llevar ala
préctica dicha propuesta.

Nada més. Quedo a su disposicion.

El sefior PRESIDENTE: Muchas gracias, sefior Garcia
Rodriguez.
¢Algunade sus sefiorias desea intervenir? (Pausa.)
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En tal caso, hemos de darleslas gracias. Eraimprescin-
dible la comparecencia del Cuerpo Nacional de Policiay
de la Guardia Civil en esta Comisién Especial de estudio
sobre Redes Informéticas. Sin duda, las intervenciones de
ambos compareci entes justifican esa necesidad.

Estoy seguro de recoger el sentir de la Comisién si
animo a Cuerpo Nacional de Policiay ala Guardia Civil a
proseguir en este trabgjo tan dificil, pero tan necesario ante

el incremento de la actividad —parabieny paramal— en €
ambito delasredesinforméticas, teniendo en cuentalos pro-
blemas que conllevalainvestigacion de este tipo de delitos.
Nada més, gracias a todos, gracias a los servicios de la
Céamara, buenos dias.
Selevantala sesion.

Eran las catorce horas.



