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1— Introduccidén

1 INTRODUCCION

Desde el ano 1991 la Secretaria General del Senado elabora
periddicamente planes informaticos plurianuales en el ambito de las
tecnologias de la informacion y de las comunicaciones.

Las lineas estratégicas del Plan Informatico y de Comunicaciones del
Senado 2020-2023 (en adelante PIC 2020-2023) son las siguientes:

e Suministrar a los Senadores y a los grupos parlamentarios los
servicios informaticos y de comunicaciones necesarios para realizar
su funcidn con las mejores condiciones de disponibilidad y
seguridad, en los términos que determine la Mesa del Senado.

e Proporcionar a los ciudadanos el acceso a la informacion y a los
servicios que proporciona el Senado, a través de su pagina web, de
una forma agil y accesible desde distintos dispositivos.

e Impulsar la transformaciéon digital de Ila administracidon
parlamentaria, a través de la implantacion de documentos y
expedientes electronicos, previa revision de sus procedimientos
internos y de la renovacion de las herramientas tecnoldgicas.

e Proporcionar la mayor seguridad posible en el tratamiento e
intercambio de la informacion y en los sistemas informaticos de
gestion y custodia.

Tras el resumen de las actuaciones previstas para este periodo que
figuran en el apartado dos, el apartado tres analiza el cumplimiento del plan
anterior (2016-2019). Por ultimo, el apartado cuatro detalla los proyectos cuyo
desarrollo se preveé realizar durante la vigencia del presente plan.

2 RESUMEN DE LAS ACTUACIONES PREVISTAS EN EL PLAN
INFORMATICO Y DE COMUNICACIONES 2020-2023

Las actuaciones previstas en este periodo en el ambito de las
tecnologias de la informacion y las comunicaciones se resumen a continuacion:
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2— Resumen de las actuaciones previstas en el PIC 2020-2023

Servicios a usuarios internos

La intranet del Senado es el principal punto de acceso a la informacion y a
las aplicaciones que dan servicio a los distintos usuarios de la Camara:
Senadores, personal de los grupos parlamentarios, personal eventual y
personal de la Secretaria General. Actualmente, la intranet esta desarrollada
sobre el producto Oracle Portal, obsoleto y sin perspectivas de evolucion,
por lo que es necesario abordar su renovacion (epigrafe 4.1.1).

La mayor parte de los ordenadores de sobremesa del Senado se
adquirieron en el ano 2012 y tienen instalado el sistema operativo Windows
7, que ha dejado de estar soportado por Microsoft el 14 de enero de 2020, lo
que, ademas de otros inconvenientes, impide instalar las necesarias
actualizaciones de seguridad que se publican. Para evitar este problema, en
los ordenadores de los Senadores se ha instalado el sistema operativo
Windows 10 y se prevé que podran seguir dando servicio durante el PIC
2020-2023. El resto de los ordenadores de sobremesa que son utilizados por
los miembros de la Mesa, Portavoces, Presidentes de Comisién, personal de
la Camara y de los grupos parlamentarios, deberan ser sustituidos por
nuevos equipos que ya incluiran el sistema operativo antes mencionado. La
Mesa de la Diputacion Permanente del Senado, en su reunién del dia 29 de
octubre de 2019, aprobé la licitacion de 500 ordenadores de sobremesa y 30
portatiles (epigrafe 4.1.2).

El contrato de servicios de comunicaciones méviles vigente fue adjudicado
por la Mesa de la Diputacion Permanente del Senado a la empresa Orange
Espagne S.A.U. el 29 de octubre de 2019. Este contrato contempla servicios
de voz y datos para 300 lineas con perfil 1 y 140 con perfil 2, asi como la
dotacion de terminales con garantia y servicio de mantenimiento prestado in
situ por un técnico de la empresa adjudicataria y el servicio de envio masivo
de SMS para la convocatoria a las sesiones de pleno y comision. La
prestacion de los servicios ha comenzado el 1 de febrero de 2020. La
duracion total de este contrato, incluida la prérroga, no podra prolongarse
mas alla de cuarenta y nueve meses, finalizando el 29 de febrero de 2024.
Durante la vigencia de este PIC 2020-2023 debera prepararse la licitacion
del nuevo contrato que sustituya al actual (epigrafe 4.1.3).

Durante el afio 2020 se licitara el nuevo contrato de arrendamiento y
mantenimiento de impresoras y equipos multifuncién del Senado, una vez
finalizada la prérroga del actual contrato, en el que se incluiran las
impresoras de los despachos de los Senadores que datan del ano 2012
(epigrafe 4.1.4).

Senado — Plan Informatico y de Comunicaciones 2020-2023 Pagina 6




2— Resumen de las actuaciones previstas en el PIC 2020-2023

El Senado pone a disposicién de cada Senador, al inicio de su mandato, un
equipamiento informatico que integra, ademas del ordenador de
sobremesa e impresora en su despacho, un teléfono mévil tipo smartphone y
una tableta electronica que es necesario gestionar, mantener y, en su caso,
reponer (epigrafe 4.1.5).

Transparencia y otros servicios al ciudadano

El derecho de los ciudadanos a relacionarse por medios electronicos con las
administraciones publicas comporta la necesidad de definir claramente una
sede electrénica, donde los ciudadanos puedan acceder a la informacion y
a los servicios que presta con las mismas garantias con las que lo harian en
la sede fisica. Aunque en la web del Senado actualmente se ofrecen
multiples servicios electronicos, todavia no se han centralizado estos
servicios en un unico punto de entrada (la sede electronica del Senado). En
el periodo 2020-2023 se prevé dar un impulso a la misma, incluyendo una
integracion con el sistema Cl@ve de la Administracion General del Estado
para facilitar la acreditacion de la identidad (epigrafe 4.2.1).

La version actual de la pagina web del Senado se inauguré en noviembre
de 2012 y en ella se han ido introduciendo mejoras tanto de contenido, como
de accesibilidad y usabilidad (certificacion AA, disefio adaptativo). En este
periodo habra que seguir invirtiendo esfuerzos en estas lineas, ya que la
accesibilidad es auditada cada seis meses y se incorporan contenidos a
diario. Hay que seguir avanzando en la aplicacion del disefio adaptativo a la
web, en las funcionalidades del buscador y abordar otras mejoras, que se
detallan en el epigrafe 4.2.2.

Una vez consolidado en un unico sistema informatico el archivo
audiovisual con las grabaciones de video de las sesiones de pleno, de
comision y otros actos desde el comienzo del funcionamiento del sistema de
video (afo 2003) hasta la actualidad, se pretende ahora incluir en el mismo
las grabaciones de audio y video desde la Legislatura Constituyente a la VII,
realizando los trabajos necesarios para que estén disponibles en la pagina
web en las mismas condiciones que la informacion reciente, esto es, con
acceso desde calendarios, informacién de las iniciativas, fichas de
Senadores, etc. (epigrafe 4.2.3).

Transformacion digital de la Administracidon parlamentaria

IMPLANTACION DE LA POLITICA DE GESTION DOCUMENTAL

Durante el anterior Plan Informatico y de Comunicaciones 2016-2019 se

inici6 un proyecto para abordar de forma integral la gestion documental del
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2— Resumen de las actuaciones previstas en el PIC 2020-2023

Senado, en el que se ha definido el catdlogo comun de metadatos para los
documentos y expedientes electronicos del Senado basado en el e-EMGDE.
En el periodo 2020-2023 se pretende avanzar en sus distintos aspectos con los
objetivos que se detallan en el epigrafe 4.3.1, entre los que destacan:

e Utilizar el sistema G-EDE como herramienta de Archivo Electrénico
compatible, en su caso, con la plataforma Archive de la Administraciéon
General del Estado.

e Generalizar el uso del portafirmas como herramienta necesaria para la
creacion de documentos electrénicos, la gestion de los flujos de trabajo y asi
favorecer la eliminacion del papel.

e Incorporar la digitalizacion certificada a otras aplicaciones como el Registro
Parlamentario de los expedientes de funcionarios de Cortes Generales,
desarrollando también un programa que permita realizar digitalizacion
certificada de documentos no asociados a ningun procedimiento electronico.

DESARROLLO DE EXPEDIENTES Y PROCEDIMIENTOS DE TRAMITACION
EN EL AMBITO ADMINISTRATIVO

Durante el PIC 2020-2023 se seguirda avanzando en la implantacion
efectiva de la administracion electronica, en particular en los proyectos que se
detallan a continuacion.

o El actual sistema de Gestion Econémico-Presupuestaria de la Camara,
que data del afio 2003, sera sustituido por un nuevo sistema de tramitacion
electronica en el ambito de la ejecucion del Presupuesto, sustituyendo los
documentos administrativos y contables que forman parte de un expediente
de gasto y que se encuentran en la actualidad soportados en papel por
documentos electronicos (epigrafe 4.3.2).

e Se desarrollara un nuevo sistema electronico de gestion de Prestaciones
Sociales que incluira tanto la presentacién de solicitudes a través de la
intranet, como la tramitacion interna de todas las fases del procedimiento
(epigrafe 4.3.2).

e Tras la integracion del perfil del contratante en la Plataforma de Contratacion
del Sector Publico realizada en abril de 2018, se prevé avanzar en la
incorporacion de toda la documentacion de los procedimientos de
contratacién, tanto la generada internamente como la que se obtiene de la
citada plataforma, en expedientes electronicos completos que se custodian
en la Camara (epigrafe 4.3.2).
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2— Resumen de las actuaciones previstas en el PIC 2020-2023

e Durante el anterior Plan Informatico y de Comunicaciones han quedado
patentes los beneficios derivados de la implantacion del sistema de
inscripcion y la gestidon telematica de la admisiéon de aspirantes en los
procesos selectivos de personal. En el periodo 2020-2023 se prevé
ampliar este sistema, incluyendo nuevas funcionalidades que se detallan en
el epigrafe 4.3.2.

DESARROLLO DE EXPEDIENTES Y PROCEDIMIENTOS DE TRAMITACION
EN EL AMBITO PARLAMENTARIO

En los proyectos que se detallan a continuacion se intentara utilizar,
siempre que sea posible, el estandar Akoma Ntoso ampliamente usado en la
Unién Europea.

e Durante el periodo de vigencia del PIC 2020-2023 se realizaran los trabajos
de analisis y los primeros desarrollos de un nuevo sistema de gestion
documental y de tramitacidén electrénica en el ambito parlamentario,
adaptado a las normas técnicas de interoperabilidad y seguridad, que
incluira también la integracion de toda la informacion parlamentaria de las
Legislaturas Constituyente a IV que se encuentra en el Archivo del Senado,
tal como se detalla en el epigrafe 4.3.3.

e Se prevé la posibilidad de que, en el marco de las propuestas formuladas
por el grupo de trabajo constituido en el Senado en relacion con las
recomendaciones contenidas en el informe Greco sobre Espafa, se
produzcan cambios en el régimen juridico aplicable a las declaraciones de
actividades y de bienes y rentas. Como consecuencia de ello, las
aplicaciones que tradicionalmente se han venido utilizando deberan
actualizarse (epigrafe 4.3.3).

o Paralelamente al estudio del nuevo sistema de gestion parlamentaria
(Gelabert) se van a realizar una serie de trabajos en ambitos concretos
(véase epigrafe 4.3.3) para mejorar el servicio que ofrece el sistema actual.

Gestion integral del Archivo del Senado

Se prevé la adquisicidon de un producto de gestion de archivos para
sistematizar y organizar mejor el tratamiento de la documentacion custodiada
en el Archivo del Senado (epigrafe 4.3.4).

e Buena parte de esta informacién se encuentra en sistemas informaticos
basados en bases de datos con tecnologia BRS, desarrollados por el
personal técnico del Senado desde comienzos de la década de los 90. El
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2— Resumen de las actuaciones previstas en el PIC 2020-2023

proyecto incluye la conversiéon de las bases BRS al nuevo sistema
integrado de gestion del Archivo.

¢ Durante afnos se han escaneado cientos de miles de documentos que estan
almacenados en el sistema Pixelware en ficheros en formato PDF. Se
realizara un proceso de migracion de estos documentos al sistema de
gestion documental Alfresco y a los programas que permitan acceder a
ellos desde el sistema integrado de gestion del Archivo.

e El sistema integrado de gestién del Archivo que se adquiera debera permitir
el mantenimiento de la coleccién de fotografias del Senado.

Renovacioén de software y aplicaciones

e Se abordara el desarrollo de un nuevo directorio telefonico para mejorar
su flexibilidad y hacer posible su consulta para usuarios autorizados
(epigrafe 4.4.1).

e Se prevé renovar el sistema de gestion de la biblioteca (epigrafe 4.4.2).

e La mayor parte de las bases documentales del Senado estan en servicio
desde hace mas de 25 anos con una tecnologia muy anticuada y de dificil
evolucion. Se estudiara la aplicacion del software Lucene/Solr, en el que se
basa el nuevo buscador, y del gestor documental Alfresco para su
renovacion (epigrafe 4.4.3).

e Durante el PIC 2020-2023 se prevé abordar en su totalidad la migracién del
servidor de aplicaciones usado en las aplicaciones web. Actualmente se
usa el suministrado por el fabricante Oracle, que se pretende sustituir por el
de software libre denominado Tomcat (epigrafe 4.4.4).

e Tal como se indicaba anteriormente, se prevé abordar durante el afio 2020 el
proyecto de renovacion de la actual intranet. Posteriormente se estudiara si
el nuevo software Open Source es lo suficientemente versatil y potente para
que pueda albergar también la pagina web (epigrafe 4.4.5).

e Se encuentra en fase de estudio una herramienta de explotacion de la
informacién para usuarios, que deberia permitir responder con mas agilidad
a las consultas sobre la informacidén contenida en las bases de datos para
gestion parlamentaria, econdmica, etc. (epigrafe 4.4.6).

e ElI Senado estima conveniente utilizar, con caracter general, sistemas
basados en tecnologias Open Source, compromiso que se renovara durante
la vigencia de este Plan, tal como se detalla en el epigrafe 4.4.7.
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2— Resumen de las actuaciones previstas en el PIC 2020-2023

Renovacion de Infraestructuras

Esta en fase de licitacion la renovacion del sistema de conferencias y
votacion del Hemiciclo cuya entrada en servicio data del afio 2004, y al
que se incorporaron las actuales pantallas para presentacion de los
resultados de las votaciones en el ano 2008. Simultaneamente se renovara
parte del equipamiento de la cabina técnica de la Sala Europa, desde donde
se realiza la traduccidn simultanea de las intervenciones en lenguas
cooficiales que tienen lugar en el Hemiciclo. También se ha realizado un
estudio de las condiciones acusticas del Hemiciclo y se ha incluido en la
licitacidn el suministro, instalacién y puesta a punto de equipos de refuerzo
sonoro para mejorar, en la medida de lo posible, la audicion del sistema de
conferencias. El contrato podria estar adjudicado entre marzo y abril de
2020, con tiempo suficiente para la preparacion de su ejecuciéon, de modo
que la intervencién en el Hemiciclo pueda realizarse entre julio y agosto de
2020 (epigrafe 4.5.1).

A partir del ano 2020 se prevé abordar la ejecucion de la tercera y ultima
fase de la renovacion del equipamiento del sistema de captacion de
imagenes de las Salas Enrique Casas Vila y Luis Carandell (epigrafe 4.5.2).

La modificacion en el reparto del espectro radioeléctrico para que parte de la
banda que se utilizaba hasta ahora para las transmisiones televisivas pase a
ser utilizada por los operadores de servicios de telefonia mévil en el
despliegue de la nueva tecnologia 5G, obligara al paso del sistema TDT 1
actual al nuevo estandar DVB-T2 (TDT 2), no compatible con el anterior.
Debido a esto, debera realizarse una renovacion de la cabecera de
television vy, previo estudio de racionalizacion, del parque de
televisiones en los despachos de los edificios del Senado (epigrafe 4.5.3).

Una vez constatada la necesidad de abordar la renovacion de las 26
pantallas del sistema de carteleria digital distribuidas por las dependencias
de los edificios del Senado que se instalaron hace mas de 10 afnos y que se
mantienen encendidas mas de 10 horas al dia, se realizara la
correspondiente licitacidn, que incluira también algunos cambios en el
sistema de gestion que incorpora para adecuarlo a las tecnologias que se
usan actualmente (epigrafe 4.5.4).

Se prevé realizar el estudio de la renovacion de las conexiones
informaticas de los despachos de los Senadores en el edificio de
Ampliaciéon para la sustitucion de las “torretas” por conectores en pared. Este
proyecto se ejecutaria por fases en momentos de baja actividad
parlamentaria, como periodos entre sesiones y disolucion de la Camara,
para afectar lo menos posible al trabajo de los Senadores (epigrafe 4.5.5).
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2— Resumen de las actuaciones previstas en el PIC 2020-2023

En relacibn con el proyecto de acondicionamiento del conjunto
inmobiliario adquirido para la ampliacion del Senado, se continuara con los
estudios de apoyo y seguimiento en el ambito de las tecnologias de la
informacion y de las comunicaciones (epigrafe 4.5.6).

Seqguridad y comunicaciones

El servidor de correo electrénico del Senado utiliza el software Microsoft
Exchange Server en su version 2013 Service Pack 1. Este sistema esta en
servicio desde enero de 2016 y el fabricante ha fijado la fecha de abril de
2023 como la de final de su soporte. Por ello, sera necesario estudiar
durante el PIC 2020-2023 su actualizacién que, debido al tiempo pasado
desde su instalacion, podria requerir cambios de cierta importancia en el
sistema instalado, asi como en el hardware que lo soporta (epigrafe 4.6.1).

Durante el periodo 2020-2023 se prevé abordar un plan integral que permita
implantar un nuevo sistema de red inaldmbrica del Senado (WiFi). El sistema
debera cubrir las necesidades actuales y las previsibles en el medio plazo,
ya que la transmision de informacion multimedia es cada vez mas frecuente
en los dispositivos méviles e incrementa en gran medida la necesidad de
recursos en las redes de transporte de datos. Ademas, se estudiara la
posibilidad de que la red de antenas wifi preste también servicio a la
telefonia movil, con el objeto de mejorar la cobertura interior en los edificios
del Senado y hacerla independiente del adjudicatario del contrato de
servicios de telefonia movil en cada momento (epigrafe 4.6.2).

Los servicios de telefonia y de acceso a internet se prestan por distintos
contratistas que se suceden tras las correspondientes licitaciones de
contratos de servicios, normalmente cada cuatro afios. Esto ha causado la
saturacion de la canalizacion existente entre las dos entradas principales de
cableado al Senado y el centro de datos, al tender cada licitador sus cables
por los tubos existentes y no retirarlos a la finalizacion de sus servicios. Para
evitar este problema, se esta realizando la instalacion de un nuevo
cableado de fibra optica correctamente dimensionado entre ambas
entradas y el centro de datos, al que se conectaran los operadores sin
necesidad de realizar intervenciones dentro de los edificios del Senado
(epigrafe 4.6.3).

El Senado dispone de diferentes elementos de seguridad que componen la
linea de defensa para los equipos, servidores y redes. Entre ellos destaca el
sistema de cortafuegos de redes y aplicaciones. Este equipamiento llega
a su fin de ciclo de vida en diferentes fechas durante la vigencia de este plan
informatico, por lo que debera realizarse la renovacion y actualizacion

Senado — Plan Informatico y de Comunicaciones 2020-2023 Pagina 12




2— Resumen de las actuaciones previstas en el PIC 2020-2023

tecnoldgica para mantener el nivel de seguridad necesario y aumentar sus
capacidades (epigrafe 4.6.4).

Se considera conveniente adquirir una herramienta de Gestidn de Eventos
e Informacion de Seguridad (Security Information and Event Management -
SIEM), que tiene como objetivo proporcionar informacién util sobre
potenciales amenazas de seguridad (epigrafe 4.6.5).

Las amenazas a las que se exponen los dispositivos moviles son cada vez
mas frecuentes y de mayor gravedad. Por ello, el 12 de diciembre de 2019
se ha adjudicado el contrato para la adquisicion e implantacion de un
software de deteccién de amenazas moviles (Mobile Threat Detection,
MTD), como complemento del sistema de gestién de dispositivos moviles
(MDM) disponible actualmente, lo que permitira mejorar la seguridad de
estos dispositivos, utilizando el aprendizaje del sistema para evaluar las
anomalias de comportamiento que podrian indicar una vulnerabilidad o
brecha de seguridad (epigrafe 4.6.6).

Ademas de los anteriores proyectos, se preveé llevar a cabo una serie de
iniciativas en el ambito de la seguridad (analisis de impacto, plan de
continuidad y auditorias) que se detallan en el epigrafe 4.6.7.

Sistemas centralizados

Los ordenadores centrales del Senado se concentran en dos grupos
(cluster) de sistemas que utilizan la tecnologia de virtualizacion de los
fabricantes IBM y VMWARE. Algunos de estos ultimos sistemas, cuyo
hardware tiene arquitectura X86 (la misma que equipa a los ordenadores de
sobremesa), datan del afio 2011 y su capacidad es insuficiente. Por ello,
durante la vigencia de este Plan se estudiara la sustitucién de las maquinas
fisicas del cluster VMWARE por nuevos equipos (epigrafe 4.7.1).

Se realizaran tareas de mejora del equipamiento del Centro de Proceso de
Datos Central, consistentes en la sustitucion de las actuales tarjetas de red
de los equipos servidores por tarjetas con mayor capacidad (10 Gb),
adquisicion de los switches (conmutadores) necesarios y de algunos
sistemas de alimentacion ininterrumpida (SAls), para completar el
equipamiento actual. Con ello se aprovecharian al maximo las
funcionalidades de la nueva infraestructura de electronica de red que
comenzé a prestar servicio en el mes de septiembre de 2017 (epigrafe
4.7.2).

El almacenamiento centralizado de los sistemas informaticos del Senado
se basa en dos sistemas. El primero es una cabina de discos SAN IBM
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Storwize V500, adquirida en 2017, que tiene una capacidad de 100 TBytes.
Es previsible que durante la vigencia del PIC 2020-2023, probablemente
hacia el final, sea necesario ampliar la capacidad de almacenamiento en
disco de la cabina, aunque no seria necesario sustituir la cabina propiamente
dicha. Por otro lado, la salvaguarda de seguridad de los datos del sistema
central de almacenamiento se realiza con cintas de alta capacidad LTO-6,
que se considera necesario reforzar (epigrafe 4.7.3).

El Senado dispone, ademas del CPD central, de un centro de respaldo. En
los equipos ubicados en esta instalacion ajena al Senado se almacenan
segundas copias de seguridad y eventualmente se ofrecen algunos servicios
cuando no pueden ofrecerse desde el CPD central. Dada la antigiedad del
actual equipamiento en el CPD de respaldo, se hace necesario abordar las
renovaciones que se detallan en el epigrafe 4.7 .4.

Se dispone también de una arquitectura en alta disponibilidad en el
equipamiento ubicado en su CPD central para garantizar la continuidad
del servicio en caso de fallos de hardware o software en algunos de sus
servidores criticos, y también para prevenir los efectos de fallos de
suministro de alimentacion eléctrica. Sin embargo, cuando es necesario
realizar actuaciones de mantenimiento en el CPD, que incluyen a veces
apagados eléctricos completos, se producen cortes prologados del servicio,
a veces de varias horas. Se estudiara la posibilidad de adquirir los equipos
que permitan ofrecer de forma continua los servicios mas importantes, como
partes de la web, correo electrénico, acceso al registro electrénico y otros
servicios de administracion electronica (epigrafe 4.7.5).

Tras un estudio previo realizado sobre eficiencia energética en el CPD y en
aras de su mejora, se ejecutaran una serie de cambios en la infraestructura y
elementos del centro de datos, tal como se detalla en el epigrafe 4.7.6.

Se ampliara el licenciamiento del software de backup para cubrir las
necesidades previstas, tal como se detalla en el epigrafe 4.7.7.

Proyectos conjuntos Congreso-Senado

Durante el anterior Plan Informatico y de Comunicaciones 2016-2019 se
inici6 un proyecto comun entre las Direcciones de Recursos Humanos y
Gobierno Interior de ambas Camaras para la gestién integrada de los
expedientes de funcionarios de las Cortes Generales. En el periodo
2020-2023 se prevé avanzar en la gestion integrada de estos expedientes,
tal como se detalla en el epigrafe 4.8.1.
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En el periodo 2020-2023 seria conveniente estudiar la elaboracion de una
aplicacion comun que recoja los documentos de la tramitaciéon de las
iniciativas parlamentarias en la que intervienen las dos Camaras, y en
particular el procedimiento legislativo completo, incluyendo todas las
fases de la tramitacion en el Congreso de los Diputados y en el Senado. En
el analisis funcional de este subsitema se tendra en cuenta su compatibilidad
con las iniciativas en materia de interoperabilidad que en este ambito estan
llevandose a cabo en la Administracion General del Estado para la
preparacion de proyectos de ley, que utilizan el estandar Akoma Ntoso
(XML) ampliamente utilizado en la Union Europea (epigrafe 4.8.2).

También seria conveniente desarrollar en el periodo 2020-2023 una serie de
servicios web que permitan intercambiar la informacion de los miembros de
las Comisiones Mixtas Congreso-Senado entre ambas Camaras. Esto
evitaria la necesidad de introducir esta informacion manualmente en los
sistemas del Congreso de los Diputados y el Senado (epigrafe 4.8.3).
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3 CUMPLIMIENTO DEL PLAN INFORMATICO Y DE

COMUNICACIONES 2016-2019

En este capitulo se muestra el detalle del cumplimiento del PIC 2016-
2019 aprobado por la Mesa del Senado en su reunion del dia 23 de febrero de
2016. En primer lugar, se enumeran los proyectos previstos y realizados
(epigrafe 3.1), a continuacion, los que se incluyeron en el anterior plan y no se
llevaron a cabo, especificandose el motivo (epigrafe 3.2) y, por ultimo, los
proyectos realizados no previstos en el plan (epigrafe 3.3).

En el siguiente cuadro se enumeran los proyectos del plan anterior y se
indica si se han realizado o no durante el periodo 2016-2019. En la tercera
columna, en color verde se muestran los proyectos abordados, en rojo los no
abordados, y en naranja aquellos que se han desarrollado parcialmente, pero
con ciertas restricciones o matices que se detallaran posteriormente. Al final del
cuadro se incluyen los proyectos realizados no contemplados en el Plan.

CATEGORIA

.

PROYECTO EJECUTADO

Nuevos desarrollos para dispositivos moviles Si
Adquisicién de escédneres Si
Sistemas Personales Impresoras Si

Salvaguarda de la informacién de ordenadores personales

Dispositivos para los Senadores de la XII Legislatura Si
Renovacion de la electrénica de red Si
Herramienta de diagndstico y certificacion de red Si
Telefonia, comunicaciones . -
Telefonia IP S|

y redes de datos
Ampliacién de la cobertura de la red WIFI

Plataforma de monitorizacion de redes y sistemas Si

Proyectos de mejora de la pagina web del Senado Si

. Accesibilidad y adaptacion de la web a dispositivos moéviles Si
Pagina web . - - 7
Actualizacidn del sistema de busqueda en la web Si

Portal de datos abiertos (OPEN DATA) Si

Impulso del uso de tecnologias y productos Open Source Si

Nueva Arquitectura de Desarrollo Si

Reingenieria de Gelabert

Aplicaciones internas

Aplicacidn de ordenacion de votaciones Sl
Actualizacidon de la tecnologia de la intranet PARCIAL
Adquisicidn del software AbsysNet para la Biblioteca PARCIAL

Migracion de las bases BRS a un nuevo entorno

Sistema de explotacion de la informacion para usuarios
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CATEGORIA PROYECTO ‘ EJECUTADO
Gestion documental Si
E-SENADO: Administracién | Politica de firma electrénica Si
Electrénica y Gestion Digitalizacién Certificada Si

Documental Sede electrdnica y servicios al ciudadano PARCIAL

Junta de Portavoces y Mesa sin papeles Si
Sistema de Control de Admisién de Red (NAC) Si
. Adaptacién al Esquema Nacional de Seguridad Si
Seguridad - = - -
Sistema de prevencion de amenazas persistentes avanzadas S
Renovacion de equipos de seguridad perimetral Si
Renovacion de la cabina de disco i

Sistemas centralizados

Estudio de consultoria energética de la infraestructura
informatica

Obras en despachos de

Canalizacion del cableado

Senadores
Segunda fase de la Oficina Presupuestaria de las Cortes .
Proyectos conjuntos Generales Sl
Congreso-Senado Otros proyectos de Cortes Generales Si
Renovacion de sistemas de conferencias del Hemiciclo y la sala
Clara Campoamor ! PARCIAL
Fases 22 y 32 de la renovacidn del sistema de produccion de
Sistemas audiovisuales |\ ideo PARCIAL
Integracion de anteriores Legislaturas en el archivo audiovisual Sl
Carteleria en tiempo real _
Formacion Formacidn a Senadores y personal de la Secretaria General Si
Servicio de distribucién masiva de contenidos de la pagina web Sf
(CDN)
Programa para explotacién del archivo audiovisual de las Sf
Legislaturas Constituyente a séptima
Nuevo sistema de catalogacidn y generacién de videos para Sf
publicacidn en internet
No contemplados Sistema de enmascaramiento de datos Si
Sistema de control de acceso al aparcamiento del Senado Si
Sistema de gestion de incidencias Si
Incorporacion a servicios comunes de la Administracion Sf
General del Estado (PCSP y FACE)
Adquisicion de tabletas XIII Legislatura Si

Como consecuencia de lo anterior, se han realizado casi un 80% de las
acciones planificadas en el Plan Informatico y de Comunicaciones 2016-2019,
y, aunque existen algunas acciones que no se han acometido por distintas
razones (8), se han llevado a cabo otras (8) que no estaban contempladas en
el plan original por razones sobrevenidas y cuya ejecucién se ha priorizado
respecto de las no realizadas.
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La relacion de estos proyectos se recoge a continuacion, con el detalle
de su cumplimiento.

3.1 PROYECTOS PREVISTOS Y REALIZADOS
En este punto se detallan aquellos proyectos previstos en el Plan
Informatico y de Comunicaciones 2016-2019, que se han ejecutado en el
periodo indicado. Se han agrupado los proyectos de acuerdo con las categorias

que se contemplaban en dicho Plan.

3.11 Sistemas Personales

Tras la renovacion general del parque de ordenadores personales de
escritorio realizada en 2012, en el PIC 2016-2019 solo se han realizado
adquisiciones menores para cubrir incorporaciones de personal y otras
necesidades concretas. Sera necesario abordar una renovacion de la mayor
parte de los equipos tras la aprobacion del presente Plan. Ademas, en enero de
2020 Microsoft dejara de dar servicio al sistema operativo actual, Windows 7.
Este servicio es necesario por motivos de seguridad, ya que este fabricante
proporciona periédicamente actualizaciones de seguridad del sistema que son
imprescindibles. Por ello, sera necesario instalar el sistema operativo Windows
10 en los equipos que se decida mantener, y disponer del mismo en los que se
adquieran.

NUEVOS DESARROLLOS PARA DISPOSITIVOS MOVILES

Durante este periodo se ha incorporado a la web el disefio adaptativo en
el 95% de sus contenidos. Con ello se evita la realizacion de desarrollos
especificos para cada uno de los sistemas operativos usados por los
dispositivos méviles en cada momento, principalmente 10S y Android.

La estimacién que se hizo durante el Plan 2013-2015 de que el
incremento de la complejidad de los desarrollos de paginas HTML no era
superior al 25 o el 30% y que, por tanto, este enfoque era muy ventajoso en
términos econdmicos y de mejora del servicio, se ha cumplido plenamente.

Ademas, se observa que esta forma de desarrollo de paginas web para
dispositivos moviles con pantallas de pequefio tamafo se ha generalizado, con
lo que su uso es conocido de forma automatica por todos los usuarios, y sus
elementos distintivos, el mas conocido de los cuales es el icono de menu
conocido como “hamburguesa”, con tres lineas horizontales, son
completamente familiares para todos.0
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ADQUISICION DE ESCANERES

El PIC 2016-2019 establecia una prevision de adquisicion de diez
nuevos equipos al afio durante el periodo, y se establecia que la adquisicion en
cada momento dependeria de las necesidades reales.

Durante este periodo se han adquirido un total de 15 escaneres
mediante contratacién menor en distintos momentos. Este numero es inferior al
previsto, debido en parte a que esta funcidn de escaneo se ha realizado
también con los 77 equipos multifuncionales de sobremesa y los 23 equipos de
pasillo, incluidos en el contrato de arrendamiento y mantenimiento de
impresoras y equipos multifuncidn que se licitdé en 2016, que fue adjudicado a
la empresa Kyocera.

IMPRESORAS

A partir del ejercicio 2016 la Direcciéon TIC comenzd a gestionar el
parque de fotocopiadoras/impresoras que anteriormente gestionaba la
Direccion de Presupuestos y Contratacion, junto con el parque de impresoras
de puesto y de uso compartido (en total unas 233 impresoras).

Para la nueva gestién se pretendia evolucionar desde el modelo de
compra de equipos y de sus consumibles, a un modelo de pago por uso en
todas las impresoras, salvo las pequefas impresoras de uso personal que se
encuentran en los despachos de los Senadores. Este objetivo se subordinaba a
que fuera econdmicamente asumible, para lo que era necesario la
concentracion de los servicios de impresion en impresoras departamentales,
siempre que fuera posible, y la disminucion del uso del papel como
consecuencia del uso progresivo de sistemas de administracion electrénica.

Con motivo de la aprobacién del expediente de contratacion para la
adjudicacion, por procedimiento abierto, del contrato de arrendamiento y
mantenimiento de impresoras y equipos multifuncién para el Senado, la Mesa
del Senado, en su reunion de 5 de abril de 2016 aprobd los criterios de
racionalizacion de los sistemas de impresion de la Camara que se enumeran a
continuacion:

e Mantener una impresora por despacho o agrupacion de despachos,
sin perjuicio de la posibilidad de instalar mas en caso de elevados
volumenes de impresién y bajo peticion motivada del respectivo
miembro de la Mesa, Portavoz o Director de la Secretaria General.

e Instalar un equipo de color por grupo parlamentario y por Direccion,
numero que podria incrementarse previa peticion motivada del
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respectivo miembro de la Mesa, Portavoz o Director de la Secretaria
General.

e Configurar los equipos por defecto a doble cara, en blanco y negro (en
caso de los equipos a color) y la conexion de cada ordenador a un
equipo del despacho y a impresoras alternativas del entorno para que
en ningun caso una averia suponga la interrupcion de los trabajos.

La implantacion de este sistema de impresion de arrendamiento y pago
por copia, que fue adjudicado a la empresa Kyocera por un importe de
198.233,64 euros, sin incluir IVA, con una duracién inicial de 3 afios (mas 1 ano
de prérroga que finaliza el 30 de septiembre de 2020) ha supuesto una
disminucién de un 30% del numero de impresoras reduciéndose también el
numero de copias realizadas en torno a un 35%, sin incluir las de Senadores.

DISPOSITIVOS PARA LOS SENADORES DE LA Xl LEGISLATURA

El PIC 2016-2019 planteaba la adquisicion de sistemas personales,
teléfonos tipo smartphone y ordenadores ultra portables o tabletas con teclado
incluido para dotar a los Senadores de la siguiente Legislatura, ya que los de la
Legislatura que entonces se iniciaba se habian adquirido recientemente, con el
contrato de telefonia movil adjudicado a la empresa Vodafone en el verano de
2015.

Por otro lado, la Mesa del Senado, en su reunion de 2 de febrero de
2016, acordd aprobar unos criterios interpretativos de la norma 82 de las de
Utilizacién del Sistema Informatico y Comunicaciones del Senado (aprobadas
por el mismo 6rgano en su reunidon de 21 de mayo de 2013) sobre el uso de
estos dispositivos y servicios.

3.1.2 Telefonia, comunicaciones y redes de datos

RENOVACION DE LA ELECTRONICA DE RED

En el PIC 2016-2019 se preveia la renovacion de la electronica de red
del Senado, que utilizaba equipos de la marca Enterasys (ahora Extreme
Networks). El contrato fue adjudicado a la empresa Compusof S.A. el 4 de abril
de 2017, por un importe de 372.623,80 euros, sin incluir IVA, e incluia los
siguientes equipos:

e Electronica de red, con equipos de core, acceso y CPD.

e Herramienta para la gestion de la configuracion de la nueva
electronica de red.

e NAC, sistema de control de acceso a red.
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e SAls (sistemas de alimentaciéon ininterrumpida) para armarios
repartidores de red.

La implantacién de los nuevos equipos fue realizada entre los meses de
julio y septiembre de 2017.

HERRAMIENTA DE DIAGNOSTICO Y CERTIFICACION DE RED

El mantenimiento del cableado es esencial para el funcionamiento de la
infraestructura de red, ya que cualquier problema fisico en los medios de
comunicacion puede afectar gravemente al funcionamiento del sistema. Por
ello, el PIC 2016-2019 incluyé este proyecto con el objeto de realizar el
diagnodstico de las incidencias que se produjeran, en una infraestructura cada
dia mas compleja, de cobre y fibra, y con velocidades que han multiplicado las
anteriores.

La herramienta de diagndstico y certificacion de red (Fluke DSX8000
CableAnalyzer) fue adquirida mediante contrato menor, en octubre de 2017 a la
empresa Adler Instrumentos por un importe de 17.723 euros, sin incluir IVA.

TELEFONIA IP

Tras la realizacion en el periodo 2013-2015 de un proyecto piloto para la
sustitucion gradual de la telefonia clasica por telefonia IP, que incluia la
adquisicion de una centralita con alta disponibilidad y 75 extensiones para
realizar las pruebas de funcionamiento, el PIC 2016-2019 preveia avanzar con
la migracién de la telefonia a este nuevo sistema.

Para ello, se licitd un contrato, mediante procedimiento abierto, que
incluia el suministro de teléfonos y sus correspondientes licencias de software,
asi como servicios de migracion, instalacion y retirada de la antigua centralita
Ibercom, un software de operadora en sustitucion de la centralita de altos
cargos (Tenovis) adquirida hace mas de 17 afios y una herramienta de
tarificacion para poder conocer con detalle el numero de llamadas entrantes y
salientes.

El procedimiento fue adjudicado a la empresa Telefénica en febrero de
2018 por un importe de 279.925,52 euros, mas IVA, finalizando en agosto de
2018 la implantacion definitiva de la telefonia IP en el Senado.
Independientemente de los servicios basicos de voz, esta migracion aporta,
entre otras, las funcionalidades adicionales de buzdn de voz, agenda de
contactos corporativa, mensajeria instantanea y lista de llamadas perdidas, y
envio y recepcion de fax, con la incorporacion de avisos a una o varias
direcciones de correo electronico.
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Asimismo, el 14 de marzo de 2018 se firmd el nuevo contrato de
telefonia fija con la empresa Grupalia Internet S.A., por un importe de
96.197,20 euros, sin incluir IVA. Esta licitaciéon fue aprobada por la Mesa del
Senado en su reunién de 13 de noviembre de 2018. El servicio se ha iniciado el
1 de mayo de 2019 y el contrato finalizara el 31 de diciembre de 2022.

Por otro lado, con ocasion de la aprobacion del expediente de
contratacién para la adjudicacion por procedimiento abierto del contrato de
migracion de la plataforma de telefonia fija del Senado a tecnologia IP y
mantenimiento del sistema, la Mesa del Senado, en su reunion de 5 de
diciembre de 2017, tomd conocimiento de los criterios de asignacion de
teléfonos fijos a los Senadores y grupos parlamentarios.

PLATAFORMA DE MONITORIZACION DE REDES Y SISTEMAS

Después de valorar diferentes soluciones comerciales para resolver el
problema de la monitorizacion de redes y sistemas en el Senado, la
herramienta implantada ha sito Zabbix, de codigo Open Source, disefiada para
supervisar y registrar el estado de varios servicios de red, servidores y
hardware de red.

La implantacion de Zabbix ha supuesto un notable esfuerzo de
formacién por parte del Area de Sistemas de la Direccién TIC, pero ningun
coste en licencias o consultoria externa.

3.1.3 Pagina web

Entre las previsiones incluidas en el PIC 2016-2019 ocupaban un papel
relevante las relacionadas con la pagina web del Senado, instrumento
fundamental para la comunicacién y difusién de la actividad de la Camara.

CONTENIDOS DE LA PAGINA WEB DEL SENADO

El PIC 2016-2019 incluia el redisefio y mejora de determinadas
funcionalidades y la realizacidén de otras. La relacion concreta de los trabajos
realizados es la siguiente:

e Renovacion del sistema de solicitudes de informacion del ciudadano
incluyendo su posterior tramitacion.

e Publicacion de las actas de la Mesa, Diputacion Permanente y de las
comisiones.

e Formulario de suscripcién a publicaciones oficiales.

e Nueva seccidn con informacién sobre proteccidon de datos de caracter
personal, adaptada a lo dispuesto en el Reglamento 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
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proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (RGPD), y a la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.
¢ Nuevos servicios ofrecidos al ciudadano:
o Reserva telematica de visitas al Senado.
o Solicitud de inscripcion en procesos selectivos del Senado y en
oposiciones de Cortes Generales.
o Consulta de documentos presentados en el Registro
Administrativo mediante un codigo seguro de verificacion (CSV).
e Sistema para la publicacion de las paginas con metadatos SEO (Search
Engine Optimization), para mejorar el posicionamiento de las paginas y
secciones de la web del Senado en todo tipo de busquedas.

ACCESIBILIDAD DE LA PAGINA WEB DEL SENADO

Junto con las cuestiones de seguridad, las que mas trabajo han
demandado durante la ejecucion del PIC 2016-2019 han sido las relacionadas
con la accesibilidad y la adaptacion de la pagina web a dispositivos moviles.

En cuanto a la accesibilidad, desde que en el afo 2012 se puso en
servicio la nueva version de la pagina web del Senado, uno de los objetivos de
la Camara ha sido el de garantizar la accesibilidad de sus contenidos y con ello
facilitar la divulgacion de la informacion a todos los usuarios,
independientemente de sus capacidades personales.

Para cumplir el objetivo de alcanzar el nivel AA de accesibilidad, se licito
un contrato de consultoria por procedimiento abierto cuyo importe maximo (se
trataba de una bolsa de horas que se facturarian segun consumo), era de
41.000 euros, sin incluir IVA, para los dos afos de contrato, y que fue
adjudicado en junio de 2017 a la empresa llunion, del Grupo ONCE.

Uno de los elementos a considerar para la obtencion de esta
certificacion tenia que ver con las emisiones de las sesiones parlamentarias,
tanto en directo como bajo demanda, ya que es necesario que las emisiones
por streaming en internet dispongan de subtitulado, considerandose que se
alcanza el nivel de excelencia si se incluye traduccion a lengua de signos (nivel
AAA). A tal efecto, se licitaron servicios de subtitulado de todas las sesiones
parlamentarias de pleno y de comision, y el suministro y puesta a punto de
medios técnicos para el subtitulado (lote 1) y, por otro lado, servicios de
interpretacion a lengua de signos de hasta un maximo de 100 horas de las
sesiones del Senado que se consideren mas relevantes (lote Il), para un
periodo de dos anos ampliables a otros dos.
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El lote | de la citada licitaciéon fue adjudicado a la empresa Mediasur
Producciones Audiovisuales por un importe de 23.000 euros, sin incluir IVA,
para los medios técnicos necesarios para el servicio de accesibilidad, y de
79,73 euros, sin incluir IVA, cada hora de servicios de subtitulado. En cuanto al
lote Il, dedicado a la interpretacion a lengua de signos, se adjudic6 a la
empresa Signar Sociedad Cooperativa, por un importe de 75,00 euros, sin
incluir IVA, cada hora de servicios prestados.

En marzo de 2019 se superd el proceso de certificacion, y desde ese
momento la pagina web del Senado dispone del sello AA. En todo caso, los
esfuerzos en este ambito deberan seguir produciéndose para mantener las
caracteristicas de accesibilidad del sistema y el sello AA, en las revisiones que
deben pasarse semestralmente.

ACTUALIZACION DEL SISTEMA DE BUSQUEDA EN LA PAGINA WEB

Tras la realizacion en el afno 2015 de un proyecto piloto para evaluar la
actualizacion del sistema de busquedas de la pagina web del Senado, el PIC
2016-2019 incluia la realizacion de un proyecto basado en las tecnologias
Open Source Apache Solr / Lucene para sustituir el buscador de la pagina web,
en funcionamiento desde noviembre de 2012, que utilizaba el producto SES de
la empresa Oracle y que no permitia desarrollar todas las funcionalidades que
se precisaban.

Por ello, se realiz6 una licitacidn que se adjudicé en noviembre de 2017
a la empresa Baratz, Servicios de Teledocumentacion, por un importe de
125.800 euros, sin incluir IVA.

El nuevo sistema de busqueda de la pagina web del Senado requeria
indexar todas las colecciones mencionadas en el pliego de prescripciones
técnicas, con mas de 1.500.000 documentos, teniendo que ser capaz de
gestionar en el futuro un minimo de cuatro millones de documentos, contenidos
en fuentes de datos heterogéneas: bases de datos relacionales, sistemas de
ficheros, sistema de gestién documental, etc.

El proyecto abarcé el desarrollo de los formularios de busqueda y las
paginas de visualizacion de resultados que debian incluirse en la web del
Senado, con funcionalidades avanzadas como busquedas facetadas,
relaciones entre términos, “instant search”, etc., asi como las funciones para
gestionar los conjuntos de documentos encontrados (funcién “mi listado”). Se
incluia también en el alcance del proyecto el desarrollo de diversas paginas de
navegacion por la estructura de términos del lenguaje controlado que utiliza el
Senado, con la generacidén dinamica de las busquedas complejas que resulten

Senado — Plan Informatico y de Comunicaciones 2020-2023 Pagina 24




3.1 Proyectos previstos y realizados

de las peticiones del usuario. El sistema se ha puesto en servicio al comienzo
de la XIII Legislatura.

Paralelamente, el personal técnico de la Camara ha llevado a cabo los
trabajos necesarios para que el nuevo buscador se integre de una manera
natural en la misma, lo que incluye sus requisitos de seguridad, accesibilidad y
adaptacion a distintos tipos de dispositivos.

PORTAL DE DATOS ABIERTOS (OPEN DATA)

En cumplimiento de lo previsto en la Ley 18/2015 por la que se
modificaba la Ley 37/2007, sobre reutilizacion de la informacion del sector
publico, que transponia la Directiva 2013/37/UE del Parlamento Europeo y del
Consejo, el PIC 2016-2019 preveia ampliar el conjunto de datos ofrecidos en
formatos abiertos, y por otro lado, centralizar el acceso a todos ellos a través
de una zona especifica de la pagina web dedicada en exclusiva a datos
abiertos, a semejanza de las ya existentes para la transparencia y la proteccion
de datos de caracter personal.

El portal que centraliza esta informacion, a la que también se puede
acceder desde distintas partes de la pagina web relativas a la actividad
parlamentaria, Senadores, grupos parlamentarios, administracion
parlamentaria, relaciones con los ciudadanos y presupuesto del Senado y
estado de su ejecucion, se puso en servicio a finales de 2016.

3.1.4 Aplicaciones internas

IMPULSO DEL USO DE TECNOLOGIAS Y PRODUCTOS OPEN SOURCE

Tal como se preveia en el PIC 2016-2019, se han seguido implantando
sistemas basados en el modelo de cddigo abierto tal como se detalla a
continuacion.

Los servidores en produccién con sistema operativo Linux (Suse, Red
Hat, Debian o Ubuntu) trabajan en servidores fisicos virtualizados. Como
servidor HTTP se utiliza en varios casos Apache, y Tomcat como servidor de
aplicaciones J2EE.

Es especialmente relevante el uso de otros productos como Alfresco,
gestor documental del Senado y Lucene/Solr, con el que se ha desarrollado el
nuevo buscador de la web. También son de uso diario los siguientes productos
open source imprescindibles para el desarrollo y mantenimiento de las
aplicaciones: Eclipse IDE, Richfaces, Myfaces, Redmine, Subversion, Jenkins,
Maven, Sencha y Sencha Touch, Spring, Junit, Jaxb, Sonatype Nexus, Pencil
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Project, Dban, Redo Backup, Clonezilla, Linux live, Virtual box, 7-Zip, Audacity,
FileZilla GIMP, LibreOffice, Openoffice, Notepad++, el servidor web NGINX,
Zabbix, Ganglia y XWiki.

NUEVA ARQUITECTURA DE DESARROLLO

En el periodo 2016-2019 se ha definido y consolidado la arquitectura
para el desarrollo de aplicaciones del Senado. En 2016 se firmd un convenio
con la Comunidad de Madrid para el uso del framework Atlas. Tras la firma del
convenio y la realizacion de algunas adaptaciones de Atlas a las necesidades
especificas del Senado, se emprendieron acciones formativas para el personal
de la Direccion TIC en diversas tecnologias usadas por Atlas como JavaServer
Faces, Spring, Hibernate y Maven.

Por otra parte, se ha comenzado a utilizar en el desarrollo de proyectos
metodologias agiles, usando Struts y Kanban. También se han instalado
herramientas para la realizacion de pruebas automatizadas, gestién de la
calidad del software e integracion continua.

Entre las aplicaciones desarrolladas con el nuevo framework se pueden
mencionar la gestion de instancias presentadas a las oposiciones y procesos
selectivos, la gestidén de solicitudes de visitas guiadas a la Camara, el registro
contable de facturas, la gestion de partes de incapacidad temporal, la
integracion con la oficina presupuestaria de las Cortes Generales, la
tramitacion de votos particulares y ordenacion de votaciones de pleno, la
gestion de contratos, o el servidor centralizado de informes.

APLICACION DE ORDENACION DE VOTACIONES

Este aplicativo, previsto en el PIC 2016-2019, se desarrollé con el
objetivo de facilitar a los portavoces de los grupos parlamentarios, o a las
personas autorizadas por ellos, un sistema informatico con el que solicitar la
agrupacion de votaciones de enmiendas en sesiones plenarias.

El sistema facilita finalmente a los letrados que asisten a la sesion
plenaria el listado en el que se consolidan las distintas peticiones de los grupos
parlamentarios y en el que se relacionan las votaciones separadas que se
produciran durante la sesion. Ademas, proporciona a los grupos parlamentarios
copia del listado con las agrupaciones de votaciones que se utilizara en el
pleno, incluyendo las anotaciones que cada grupo haya considerado oportunas
asociadas a cada votacion.

Durante el desarrollo de este sistema se puso de manifiesto la
conveniencia de realizar otro programa para facilitar a los Senadores la
presentacion telematica de solicitudes de votos particulares en el Pleno del
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Senado, solicitudes de vuelta al texto del Congreso o presentacion de vetos de
un texto legislativo, tras su tramitacién en la comision correspondiente.

Ambas aplicaciones se desarrollaron con el nuevo sistema Atlas,
incorporando diversas facilidades graficas, uso de raton, etc., y permite su
despliegue para su uso en internet con las necesarias medidas de seguridad.
La puesta en servicio se realizd en marzo de 2017, habiéndose presentado
desde entonces 149 votos particulares y 1.208 solicitudes de agrupacién de
votaciones de enmiendas.

ACTUALIZACION DE LA TECNOLOGIA DE LA INTRANET

La intranet del Senado es el principal punto de acceso a la informacion y
a las aplicaciones que dan servicio a los distintos usuarios de la Camara:
Senadores, personal de los grupos parlamentarios y personal de la Secretaria
General. Se trata de un recurso fundamental disponible desde junio de 2009. A
lo largo de estos anos se han incorporado nuevas funcionalidades e
informacion adaptada a las necesidades de sus distintos usuarios.

Actualmente, la intranet se basa en el producto Oracle Portal, que esta
muy anticuado y sin perspectivas de evolucién, por lo que se considerd
necesario abordar un proyecto de renovacion que incluyera tecnologias Open
Source.

El estudio de este proyecto se ha realizado a lo largo del afio 2019 y
esta previsto que el expediente de contratacion se eleve a la Mesa del Senado
en febrero del afio 2020, durante la ejecucion del PIC 2020-2023.

Ademas, se desea que el sistema elegido permita gestionar, junto con la
intranet, la pagina web del Senado, para lo que se incluye en este PIC 2020-
2023 el correspondiente proyecto de migracion.

ADQUISICION DEL SOFTWARE ABSYSNET PARA LA BIBLIOTECA

El sistema de gestion de bibliotecas Absys da servicio en el Senado
desde el afo 1998. Es conveniente migrar, tal como se preveia en el PIC 2016-
2019, al sistema Absysnet, del mismo fabricante, también utilizado por la
Biblioteca del Congreso de los Diputados. Esto permitira dar servicio tanto a la
Biblioteca y sus monografias, como a las publicaciones periddicas que se
gestionan en el Departamento de Documentacion, y mejorara la posibilidad de
que la informacion del catalogo se muestre en las busquedas de la pagina web
junto a la de otras colecciones de informacion de la Camara. El estudio de este
proyecto se ha realizado en el ultimo trimestre del afio 2019. Esta prevista la
elevacion del expediente de contratacion a la Mesa al inicio del PIC 2020-2023.
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3.1.5 E-Senado: Administracién electronica y gestion documental

Los cambios introducidos en el ambito de la administracion electronica
por las leyes 15/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas y 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, obligaban a la modernizacion de las
infraestructuras precisas para dar soporte a la tramitacion y el archivo
electronicos, asi como la adaptacion de la gestion documental al nuevo entorno
en el que cada vez habra mas documentos y expedientes electronicos.

Se detallan a continuacion los avances producidos en los sistemas que
se preveian en el PIC 2016-2019.

GESTION DOCUMENTAL

En 2018 se ha iniciado un proyecto de gran envergadura para abordar la
gestion documental del Senado de manera transversal, esto es, considerando
ademas de los aspectos tecnoldgicos los archivisticos, organizativos y juridico-
parlamentarios. Se ha elaborado un plan de actuacién en materia de gestién
documental, que ha sido aprobado por la Mesa de la Camara en su reunion de
4 de diciembre de 2018 y publicado en la pagina web del Senado. Se han
creado diversos grupos de trabajo, que han comenzado a proporcionar sus
primeros resultados: un borrador de la Politica de Gestion Documental del
Senado, un Catalogo de Metadatos basado en el e-EMGDE, y la actualizacion
del Cuadro de Clasificacion Funcional y el Catalogo de Procedimientos.

Desde el punto de vista de las tecnologias de la informacion y de las
comunicaciones, en el periodo 2016-2019 se han realizado grandes avances
en materia de gestion documental. En primer lugar, se ha consolidado el uso
del sistema Alfresco como gestor documental. Para ello, en 2017 se realiz6é una
migracion al mismo de los documentos electronicos administrativos que se
almacenaban en campos de tipo BLOB de la base de datos. Esta migracion
vino acompafada de una nueva implementacion de los servicios web de
gestion documental del Senado para almacenar todos los documentos en
Alfresco, cumpliendo el Esquema WNacional de Seguridad, usando la
herramienta G-EDE, de la suite G-ONCE.

De las estadisticas mensuales sobre el numero y tipo de documentos
almacenados en Alfresco se desprende que a finales de enero de 2019 se
habian incorporado mas de 220.000 documentos.
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IMPLANTACION DE UN SISTEMA PARA LA TRAMITACION
ELECTRONICA DE EXPEDIENTES ADMINISTRATIVOS

Para llevar a cabo este proyecto se realizé un estudio sobre las distintas
opciones posibles, que dio como resultado el documento de abril de 2016
denominado “Informe sobre alternativas para la tramitacion electronica de
expedientes administrativos”, en el que se concluia que era necesario disponer
de una herramienta de tramitacion electronica adaptada a las necesidades de
la Camara, y que el Senado no disponia de suficiente tamafio ni volumen de
expedientes como para plantearse una alternativa basada en un desarrollo
completamente a medida.

En este informe se planteaba también la posibilidad del desarrollo de un
tramitador de expedientes sobre una plataforma de gestién de flujos de trabajo
(workflows), lo que se descartaba al tratarse de herramientas genéricas no
pensadas especificamente para la gestion de expedientes administrativos. Por
ultimo, el informe consideraba como mejor opcidon la reutilizacion de algun
producto ya implantado en otras administraciones publicas, orientado a la
tramitacién electronica de expedientes administrativos, recomendandose, en
concreto, el sistema G-ONCE.

El 18 de julio de 2016 la Mesa de la Diputacion Permanente aprobo la
licitacion del contrato de servicios para la instalacion e integracion de las
herramientas de tramitacion electréonica de expedientes del Senado, con el
sistema G-ONCE, que fue adjudicado a la empresa Guadaltel S.A. por un
importe de 55.000 euros, sin incluir IVA (68.970 euros con el 21% de IVA).

Se han puesto en funcionamiento herramientas para la tramitacion
electronica de expedientes (G-TM), la gestién del expediente y el archivo
electronico cumpliendo el Esquema Nacional de Interoperabilidad (G-EDE), o la
firma electronica de documentos (Portafirmas). También se han integrado
modulos para la generacion de Codigos Seguros de Verificacion (CSV) vy
digitalizacion certificada de documentos (G-SCAN).

Se han comenzado a integrar en estas herramientas diversos
procedimientos electrénicos, como, por ejemplo:

e La tramitacidn de las solicitudes de informacién a través de la pagina
web (disponible desde septiembre de 2017).

e La tramitacion electrénica de los asuntos administrativos de las
reuniones de la Mesa del Senado y la Mesa de la Diputacion
Permanente (disponible desde abril de 2018).

e El Registro de Actividades de Tratamiento de Proteccion de Datos
(disponible desde mayo de 2018).
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e Los expedientes de las reuniones de la Comision de Seguridad de la
Informacion (desde su creacion por acuerdo de la Mesa del Senado
de 14 de noviembre de 2017).

e La tramitacion de las solicitudes de vacaciones, permisos y licencias
para el personal de la Secretaria General (en servicio desde
noviembre de 2019).

POLITICA DE FIRMA ELECTRONICA

En el periodo 2016-2019 se ha consolidado la politica de firma
electronica del Senado. En abril de 2018 se adjudico el contrato de servicios de
firma y certificacion digital para el Senado a la empresa AC Camerfirma S.A,,
por un importe de 11.528,07 euros (IVA no incluido), que ha proporcionado los
servicios necesarios en cuanto a emision de certificados digitales.

Los mayores progresos en la materia han derivado de la implantacion
del nuevo portafirmas, que permite la firma electréonica con tres mecanismos
distintos:

e Firma en cliente con certificado electrénico de funcionario publico.

e Firma en servidor con usuario y contrasena.

e Firma en servidor con envio de un SMS con una clave de un solo uso
(OTP — One Time Password).

Se ha extendido su uso a diversos tramites internos que se relacionan a
continuacion:

e Firma por parte del Secretario General de los acuerdos
administrativos de las reuniones de la Mesa.

e Firma por parte de los Directores de la Secretaria General del Senado
de las propuestas de indole administrativa que elevan al Letrado
Mayor para su consideracion por la Mesa del Senado.

e Firma por parte de la Intervencion y la Asesoria Juridica de los
informes que emiten.

e Firma de los informes técnicos emitidos por diversos funcionarios.

e Firma de los documentos emanados por las mesas de contratacion
que se suben a la Plataforma de Contratacion del Sector Publico
(informes, actas y acuerdos).

e Firma de los oficios que se remiten entre Direcciones.

e Visto bueno y autorizaciones de las solicitudes de vacaciones,
permisos y licencias por parte de los superiores jerarquicos.
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DIGITALIZACION CERTIFICADA

Para hacer posible técnicamente la digitalizacion certificada, ademas de
adquirir y realizar diversas adaptaciones del componente G-SCAN para
adecuarlo a las necesidades especificas del Senado, ha sido necesario que el
fabricante de los equipos multifuncion del servicio de impresion del Senado
(Kyocera), realizase algunas adaptaciones al driver Twain de sus dispositivos.

En abril de 2017 se puso en funcionamiento una nueva version de la
aplicaciéon del Registro Administrativo General que, entre otras novedades,
incluye la posibilidad de realizar digitalizacion certificada de documentos desde
la propia aplicacion, de forma que se garantiza la autenticidad e integridad del
documento digitalizado, que se convierte en copia auténtica firmada
electronicamente.

Posteriormente se ha extendido el uso del componente de digitalizacion
certificada a otras aplicaciones como el Registro Contable de Facturas, la
Gestién de Contratos o el tramitador genérico de expedientes G-TM.

SEDE ELECTRONICA Y SERVICIOS AL CIUDADANO

El ejercicio del derecho de los ciudadanos a relacionarse y comunicarse
por medios electronicos con las administraciones publicas se ha materializado
en el Senado durante el PIC 2016-2019 en diversos ambitos, como el ejercicio
del derecho de acceso a la informacion publica, para el que se ha creado una
seccion con formularios para la presentacion, retirada y consulta del estado de
tramitacion de las solicitudes, y en el que se pueden ver, ordenadas por
materias, otras consultas formuladas por ciudadanos y las respuestas
recibidas.

El Senado también se ha integrado en la Plataforma de Contratacion del
Sector Publico y en el Punto General de Entrada de Facturas Electronicas de la
Administracion General del Estado, con el doble objetivo de permitir la
tramitacién electronica a empresas y ciudadanos y hacerla lo mas sencilla
posible, para lo que se ha considerado idoneo usar los mismos sistemas que la
Administracion General del Estado pone a disposicion de empresas y
particulares para sus relaciones con diversas Administraciones.

Por ultimo, se ha puesto en servicio el sistema de solicitud de visitas
guiadas y asistencia a sesiones plenarias, que permite realizar
electronicamente la peticidon, retirarla y modificarla, seleccionar dia y hora,
indicando el numero de personas y sus datos.

El desarrollo de estos contenidos se ha considerado prioritario durante el
PIC 2016-2019, por lo que los recursos que se pensaba dedicar a la propia
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sede electronica (https://sede.senado.es) se han utilizado en los anteriores
proyectos, que formarian parte de la sede y cuyos enlaces se han incluido en la
pagina web.

En el capitulo 4.2.1 del PIC 2020-2023 se detallan los planes para la
sede electrénica en el nuevo periodo.

JUNTA DE PORTAVOCES Y MESA SIN PAPELES

En marzo de 2016 comenzd a enviarse en formato electrénico toda la
documentacion del orden del dia de las reuniones de la Junta de Portavoces a
sus miembros. Esta documentacion se pone también a disposicion a través de
la intranet.

En abril de 2018 se puso en marcha la aplicacion G-OCS (Gestion de
Organos Colegiados y Secretarias) para la tramitacion electrénica de los
asuntos administrativos de las reuniones de la Mesa. La aplicacion incluye
también la gestion de las reuniones de la Mesa de la Diputacién Permanente,
asi como los acuerdos adoptados por la Presidencia del Senado por
delegacion.

La aplicacion G-OCS se integra con el Portafirmas electréonico para la
firma de diversos tipos de documento, como las comunicaciones de los
acuerdos alcanzados en las reuniones (firmadas por el Secretario General), o
las propuestas enviadas por las distintas Direcciones (firmadas por el Director
correspondiente).

3.1.6 Seguridad

La Mesa del Senado, en su reunién de 7 de noviembre de 2017, ha
aprobado la Politica de Seguridad de la Informacién del Senado (BOCG num.
173, de 14 de noviembre de 2017), que supone la adaptacion del Senado a lo
dispuesto con caracter general para las Administraciones Publicas en el Real
Decreto 3/2010, de 8 de enero, que aprobo el Esquema Nacional de Seguridad,
con el objetivo de garantizar la utilizacion de los medios informaticos
asegurando el acceso, la disponibilidad, la integridad, la autenticidad, la
confidencialidad, la trazabilidad y la conservacién de los datos y los servicios
frente a los riesgos y amenazas.

La Politica de Seguridad de la Informacion del Senado define una
estructura organizativa encabezada por una Comision de Seguridad de la
Informacién que, presidida por un miembro de la Mesa del Senado, incluye al
Letrado Mayor del Senado, a los Secretarios Generales Adjuntos para Asuntos
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Parlamentarios y para Asuntos Administrativos y al Director TIC, que actua
como Secretario.

A partir de diciembre de 2017 esta Comisién ha definido la estrategia en
materia de seguridad de la informacion y, hasta la fecha, se ha reunido en
cuatro ocasiones.

La seguridad del sistema informatico del Senado y de sus
comunicaciones es uno de los elementos de permanente preocupacién y de los
que mas esfuerzo demandan de la Direccién TIC.

Ademas de los proyectos previstos en el PIC 2016-2019 que se detallan
a continuacion, se adquirio en abril de 2017 mediante contrato menor un
servidor del fabricante Lenovo para alojar una sonda del Centro Criptoldgico
Nacional, por un importe de 3.245,37 euros, mas IVA.

SISTEMA DE CONTROL DE ADMISION DE RED (NAC)

La adquisicion de un sistema NAC, que permite supervisar el estado de
seguridad de los equipos de usuario (ordenadores personales y dispositivos
moviles) y limitar (o bloquear) su acceso a la red si estuvieran comprometidos o
en un estado de seguridad manifiestamente vulnerable, se abord6 en el
contexto del proyecto de renovacion de la electronica de red, tal como se
detalla en el apartado 3.1.2 de este PIC, adjudicandose a una solucion ofertada
por la empresa Compusof.

RENOVACION DE EQUIPOS DE SEGURIDAD PERIMETRAL

El PIC 2016-2019 preveia la renovacion del equipamiento de seguridad
para el correo electrénico que protege contra virus, spam y otros ataques
dirigidos contra los servidores internos. Ademas, también se preveia la
finalizacion del ciclo de vida util en el primer trimestre de 2018 de las unidades
de prevencion y deteccidn de intrusiones, asi como de la consola de gestion de
las mismas.

Para afrontar estas necesarias renovaciones se licitaron lo siguientes
contratos:

e Renovacion y soporte de licencias de analizador de correo electronico y
antivirus de sistemas virtualizados (antivirus perimetral y software
antimalware para servidores virtualizados). El contrato se adjudicé en junio
de 2017 a la empresa Aiuken, por un importe de 45.184 euros, mas IVA.

e Renovacién de equipos de seguridad perimetral (analisis del correo y de
logs) y mantenimiento de los cortafuegos de los sistemas centrales y del
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centro de respaldo. El contrato se adjudicé en mayo de 2017 a la empresa
ICA, por un importe de 67.796,31 euros, mas IVA.

e Mantenimiento de equipos de seguridad perimetral y prevencion de
intrusiones. El contrato se adjudicé en marzo de 2016 a la empresa ICA, por
un importe de 25.821,06 euros mas IVA y, posteriormente a Telefénica
Soluciones de Informatica y Comunicaciones en febrero de 2018 por un
importe de 79.349,48 euros, mas IVA.

e Mantenimiento de los sistemas de cortafuegos de aplicacion web. El
contrato se adjudicé en diciembre de 2016 a la empresa SATEC, por un
importe de 28.617,13 euros, mas IVA.

e Renovacion de la plataforma antivirus del Senado. El contrato se adjudicé
en junio de 2018 a la empresa Panorama Technologies, por un importe de
57.524,70 euros, mas IVA.

31.7 Sistemas centralizados

RENOVACION DE LA CABINA DE DISCOS

Los ordenadores centrales del Senado, que dan servicio a los principales
sistemas informaticos, como la pagina web, el correo electronico o el sistema
de gestibn de expedientes parlamentarios, utilizan un sistema de
almacenamiento centralizado. ElI PIC 2016-2019 preveia que los sistemas
entonces en servicio, dos cabinas de discos adquiridas en 2011, ubicadas una
en el Centro de Proceso de Datos (CPD) del Senado y otra en el centro de
respaldo, debian renovarse, ya que estaba anunciado el fin de soporte por
parte del fabricante en julio de 2017.

Ademas de los dos sistemas principales de almacenamiento anteriores,
que disponian de una capacidad de 64 y 13 TB respectivamente, se
sustituyeron otros dos sistemas menores de 14 y 4 TB respectivamente.

Esta licitacion fue adjudicada en julio de 2017 a la empresa ICS, por un
importe total de 197.500 euros, mas IVA, incluyendo cinco afios de
mantenimiento, y equipos con una capacidad total que excedia lo exigido (108
TB) en un 10%. En la distribucion del tipo de discos, se incrementé en un 39%
la cantidad de disco SSD (ultrarrapido) exigido.

Por otro lado, se adjudicé en julio de 2016, mediante contrato menor, la
ampliacion del armario de cintas que respalda la informacién almacenada en
las cabinas de discos centrales, por un importe de 17.900 euros, mas IVA,
siendo adjudicataria la empresa Logicalis.
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3.1.8 Proyectos de Cortes Generales

SEGUNDA FASE DE LA OFICINA PRESUPUESTARIA DE LAS CORTES
GENERALES

La Ley 37/2010, de 15 de noviembre, que creo la Oficina Presupuestaria
de las Cortes Generales establecia que la regulacién de su organizacion y del
funcionamiento de la misma se llevaria a cabo mediante Resolucion de las
Mesas del Congreso de los Diputados y del Senado, que se publicd el 19 de
julio de 2011. A partir de ese momento la Oficina Presupuestaria empezé a
trabajar, y desde el afio 2013 los Senadores disponen en su intranet de un
acceso a la aplicacion con la informacion remitida por el Gobierno.

Asimismo, desde el 15 de noviembre de 2018, los Senadores pueden
presentar consultas a la Oficina Presupuestaria referidas a la ejecucion del
gasto publico y acceder a todas las contestaciones recibidas en los dos ultimos
ejercicios presupuestarios.

Las consultas formuladas por los Senadores se remiten a la Oficina
Presupuestaria de Cortes Generales, con sede en el Congreso de los
Diputados, donde se dan de alta en el Registro de la misma. Posteriormente,
se remiten a la Intervencion General de la Administracion del Estado (IGAE) o a
la Intervencidn General de la Seguridad Social (IGSS), en funcion de la
naturaleza de la informacion solicitada, que emiten una respuesta consistente
en el importe del crédito inicial, el importe de las modificaciones de crédito, el
importe de las obligaciones reconocidas y la fecha a que se refiere la
informacion aportada.

Desde la puesta en funcionamiento de la aplicacion los Senadores han
realizado 69 consultas de ejecuciéon de los Presupuestos Generales del Estado.

OTROS PROYECTOS DE CORTES GENERALES

Durante el periodo 2016-2019 se han realizado diversas colaboraciones
con el Congreso de los Diputados para aunar esfuerzos en proyectos que
afectan a ambas Camaras.

En 2018 el Congreso de los Diputados comenzé a utilizar la aplicacion
desarrollada por el Senado para la gestion de las instancias presentadas a las
oposiciones a funcionarios de las Cortes Generales. Desde entonces se han
gestionado todas las convocatorias de oposiciones a los distintos cuerpos de
funcionarios de las Cortes Generales utilizando esta aplicacion. Desde su
puesta en funcionamiento ha servido para gestionar mas de 20 convocatorias y
mas de 15.000 solicitudes de inscripcidn. Fruto de esta colaboracion han
surgido algunas necesidades que seran incorporadas a la aplicacion en un
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proximo futuro, como la gestidon del expediente electrénico completo del
proceso selectivo o la integracion con una pasarela de pagos.

Por otra parte, se ha iniciado un proyecto comun entre las Direcciones
de Recursos Humanos y Gobierno Interior de ambas Camaras para la gestion
integrada de los expedientes de funcionarios de las Cortes Generales.

3.1.9 Sistemas audiovisuales

RENOVACION DEL SISTEMA DE CONFERENCIAS DEL HEMICICLO Y
DE LA SALA CLARA CAMPOAMOR

El PIC 2016-2019 preveia la renovacion del sistema de conferencias de
la Sala Clara Campoamor vy, posteriormente, de los sistemas de debate y
votaciones del Hemiciclo.

En 2018 se sustituyo el sistema de conferencias de la Sala Clara
Campoamor (la mas utilizada de las que se dedican a las sesiones de
Comisiones y que llevaba en funcionamiento desde 2004), debido a que el
fabricante del sistema no garantizaba la disponibilidad de repuestos para
mantener operativa la instalaciéon. La renovacion incluia el suministro de
unidades de conferencia, equipamiento complementario y los correspondientes
servicios de instalacién. La licitacion por procedimiento abierto se adjudicé en
marzo de 2018 a la empresa Présper S.A., por un importe de 116.754,35 euros,
mas IVA.

En cuanto a la renovacion prevista para el Hemiciclo, los estudios
necesarios para la licitacion se han realizado durante los primeros meses de
2019. El expediente de contratacion para la adjudicacion mediante
procedimiento abierto del contrato de renovacién de los sistemas de
conferencias y votaciones del Hemiciclo fue aprobado por la Mesa de la
Diputacion Permanente el 29 de octubre de 2019. Se estima que el contrato
podria adjudicarse en el primer cuatrimestre de 2020, y que la intervencién se
realice en el Hemiciclo durante los meses de julio y agosto de 2020, periodo en
el que esta sala no podra usarse para realizar sesiones plenarias, ya que la
instalacion requerira recableado bajo el suelo de la misma, modificaciones de
carpinteria en los escafios y renovacion de las dos grandes pantallas a los
lados de la Presidencia.

FASES 2 Y 3 DE LA RENOVACION DEL SISTEMA DE PRODUCCION DE
VIDEO

La renovacion del sistema de produccion de video, que incluye los
equipos de realizacién ubicados en la planta -2 del edificio de Ampliacion y las
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camaras robotizadas instaladas en seis salas de los edificios del Senado, se
dividio en tres fases. La primera se ejecutd en 2015, incluyendo los equipos
centrales de realizacion y las camaras del Hemiciclo, que se incrementaron de
cuatro a seis.

La segunda fase deberia haberse iniciado en 2016, incluyendo la
renovacion de los sistemas del Antiguo Salén de Plenos y la Sala Clara
Campoamor, quedando para la tercera fase la renovacion de los equipos de las
Salas Enrique Casas Vila, Luis Carandell y Europa. Sin embargo, se ha
abordado en 2019 la segunda fase incluyendo tres salas: Antiguo Salén de
Plenos, Sala de Europa y Sala Clara Campoamor. El proyecto fue aprobado
por la Mesa del Senado en su reunion de 12 de febrero de 2019, y se adjudico
en julio de 2019 por un importe de 780.661,44, mas IVA, a la empresa
Servicios Integrales Unitecnic. Las tres salas han empezado a prestar servicio
en enero de 2020.

Quedara para el periodo del PIC 2020-2023 la tercera fase, que incluira
el equipamiento para las Salas Enrique Casas Vila y Luis Carandell.

INTEGRACION DE ANTERIORES LEGISLATURAS EN EL ARCHIVO
AUDIOVISUAL

El archivo audiovisual del Senado esta integrado por ficheros de alta
calidad en formato MXF y ficheros de calidad inferior para su publicacion en
internet en formato H.264, que es el utilizado hoy en redes sociales y otros
sistemas como Youtube, Netflix, etc.

Dado que en 2015 entr6é en servicio la ultima actualizacion del sistema
de video, que ya incorporaba la generacion y emisién por internet de videos en
este formato, el PIC 2016-2019 incluia la realizacion de un proyecto de
migracion de los materiales con formatos mas antiguos, mediante distintas
acciones. Durante este periodo, se ha realizado el trabajo previsto.

Fruto de todo lo anterior, el archivo audiovisual del Senado almacena
aproximadamente 9.550 horas de sesiones de pleno y comision,
correspondientes a las Legislaturas VII (ultimo afio - 2003) hasta la XiIll,
accesibles desde la pagina web en el formato mencionado.
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3.1.10 Formacion

FORMACION A SENADORES Y PERSONAL DE LA SECRETARIA
GENERAL

Durante el periodo 2016-2019 se han realizado diversas acciones
formativas dirigidas a Senadores y al personal de la Secretaria General.
Ademas de algunos cursos y seminarios sobre el uso de herramientas
informaticas especificas, también se han realizado otros de caracter general
sobre administracion electrénica, coincidiendo con los periodos de disolucion
de las Cortes Generales.

Respecto a la seguridad en materia TIC, en mayo de 2018 se
impartieron dos charlas para el personal del Senado, que se reiteraron con
nuevos contenidos de concienciacién en esta materia en cinco sesiones en
febrero y diciembre de 2019.

Sobre accesibilidad se han impartido cursos en 2016 y en 2019, tanto
para mejorar la concienciacion, como para capacitar al personal en el uso de
las herramientas ofimaticas para la generacion de documentos accesibles.

Respecto a la formacion interna de la Direccion TIC, a partir del afio
2018 se realiza una planificacién anual, previo analisis de las necesidades de
formacion. Asimismo se imparten charlas, denominadas pildoras formativas, de
media hora de duracion, por el personal de la Direccion TIC sobre temas en los
que son expertos.

La planificacién de la formacién para el aino 2018 del personal TIC se
cumpli6 en mas del 90%. Durante ese afno se impartieron 14 charlas
formativas, con una participacion muy elevada, y 21 cursos.

Durante 2019 se han impartido 14 charlas formativas y 17 cursos.

3.2 PROYECTOS NO REALIZADOS

En este apartado se detallan aquellos proyectos que, aun estando
previstos en el Plan Informatico y de Comunicaciones 2016-2019, no se han
llevado a cabo.

SALVAGUARDA DE LA INFORMACION DE ORDENADORES
PERSONALES

Tras el correspondiente estudio se llegé a la conclusién de que uno de
los problemas que habria que afrontar en la puesta en servicio de esta
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herramienta era la antiguedad del software basico de los ordenadores de
sobremesa, que todavia utilizan el sistema operativo Windows 7. Uno de los
primeros proyectos que este PIC 2020-2023 propone es la renovacion de los
ordenadores de sobremesa y la implantacion del sistema operativo Windows
2010, por lo que se ha considerado conveniente posponer este proyecto hasta
que durante el afio 2020 se instalen los nuevos ordenadores de sobremesa.

AMPLIACION DE LA COBERTURA DE LA RED WIFI

La realizacion de un proyecto completo de renovacién de la red wifi del
Senado se ha pospuesto, aunque se han adquirido durante la vigencia del PIC
2016-2019 un total de 10 puntos de acceso wifi para ampliar la cobertura a
zonas donde no habia servicio, o éste no era suficiente, y para refuerzo del
servicio en algunos eventos relevantes celebrados en el Senado.

REINGENIERIA DE GELABERT

La aprobacién de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publica, impuso plazos
perentorios, inicialmente octubre de 2018 aunque finalmente se retras6é 24
meses, a la efectiva implantacion de proyectos de administracion electronica en
el ambito administrativo. Ello aconsej6é priorizar la aplicacion de la nueva
infraestructura de administracion electronica a proyectos no parlamentarios, por
lo que se ha pospuesto la reingenieria del sistema de gestiéon parlamentaria
Gelabert.

No obstante, se han realizado ya los trabajos de traslado de la
informacion relativa a los grupos parlamentarios, comisiones y otros érganos de
la Camara a esquemas multilegislatura, lo que es imprescindible para realizar
este nuevo desarrollo, y se han puesto a punto nuevas librerias de acceso a
estos datos. Este importante proyecto deberia abordarse, al menos en su fase
inicial, durante el PIC 2020-2023.

MIGRACION DE LAS BASES BRS A UN NUEVO ENTORNO

Tras los trabajos realizados para abordar el proyecto de nuevo buscador,
se ha considerado que la mejor opcion para sustituir la funcionalidad de las
bases de datos BRS es la utilizacion del gestor documental Alfresco junto con
las herramientas de busqueda de software de cddigo libre Lucene/Solr.

Dada la complejidad de esta actuacion, que exige el aprendizaje de los
técnicos del Senado y supone una buena prueba de la idoneidad de la citada
herramienta, se ha considerado que debia posponerse la migracién de las
bases de datos BRS a la finalizacion del proyecto del buscador, que se ha
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realizado en el primer semestre de 2019, por lo que este proyecto se abordara
durante el PIC 2020-2023.

SISTEMA DE EXPLOTACION DE LA INFORMACION PARA USUARIOS

La realizacién de este proyecto no se ha considerado prioritaria durante
el PIC 2016-2019 por lo que, habiéndose realizado otros muchos proyectos,
previstos y no previstos, ha sido necesario posponerlo hasta el PIC 2020-2023.

ESTUDIO DE CONSULTORIA ENERGETICA DE LA
INFRAESTRUCTURA INFORMATICA

Durante el PIC 2016-2019 se ha realizado un estudio previo cuya
principal conclusion es que deben hacerse una serie de cambios en la
infraestructura y otros elementos del CPD para sectorizar la sala logrando un
verdadero pasillo frio/caliente. Este proyecto se realizara durante el PIC 2020-
2023.

CANALIZACION DEL CABLEADO

La realizacién de este proyecto requiere la actuacién conjunta de la
Direccion Técnica de Infraestructuras y de la Direccion TIC. Debido a las
muchas obras que se han tenido que abordar en los edificios del Senado, ha
sido necesario dejar esta actuacion para un momento posterior.

CARTELERIA EN TIEMPO REAL

La renovaciéon de este sistema que muestra la informacion sobre los
actos programados en la semana en curso mediante 26 pantallas distribuidas
por las dependencias de los edificios del Senado estaba prevista en el PIC
2016-2019.

Durante los primeros meses de 2019 se ha constatado la necesidad de
renovar las pantallas, ya que debido a los miles de horas de encendido deben
ser sustituidas, siendo también conveniente algunos cambios en el sistema de
gestion que incorporan, para adecuarlo a las nuevas tecnologias que se usan
actualmente. Por ello, se prevé abordar a la mayor brevedad este proyecto
durante la ejecucion del PIC 2020-2023.

3.3 PROYECTOS REALIZADOS QUE NO SE HABIiAN PREVISTO

En este apartado se relacionan algunos proyectos que se han
acometido, aun cuando no estaban previstos en el Plan Informatico y de
Comunicaciones 2016-2019.
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SERVICIO DE DISTRIBUCION MASIVA DE CONTENIDOS DE LA
PAGINA WEB (CDN)

La Comisién de Seguridad de la Informacion, en su reunion de 6 de
febrero de 2018 impulso, teniendo en cuenta eventuales incidencias de
seguridad, el estudio de la implantacion de un servicio de distribucién masiva
de contenidos de la pagina web (CDN). La Mesa del Senado, en su reunion de
11 de noviembre de 2018, aprobd su licitacion. Este nuevo servicio servira
también para atender mejor los picos de audiencia que tanto la pagina web
como, sobre todo, las transmisiones por internet de determinadas sesiones
parlamentarias tienen en determinados momentos.

La correspondiente licitacion se adjudico a la empresa Telefonica
Soluciones de Informatica y Comunicaciones S.A.U. en mayo de 2019 por un
importe de 120.595,42 euros, sin incluir IVA.

PROGRAMA PARA LA EXPLOTACION DEL ARCHIVO AUDIOVISUAL DE
LAS LEGISLATURAS CONSTITUYENTE A SEPTIMA

Durante los afios 2008 a 2010 se realizé la digitalizacion de mas de
19.000 horas de cintas de audio y video de las sesiones plenarias, de
comisiones y otros actos de Legislaturas Constituyente a Séptima del Senado.

La razon principal de esta digitalizacion era la preservacion de la
informacion, ya que los audios y videos de las sesiones se grabaron en su dia
en cintas magnéticas, en distintos formatos segun la época, no siendo posible
garantizar su conservacion a largo plazo.

Para integrar esta informacién con el archivo audiovisual del resto de las
Legislaturas, el Departamento de Archivo planted la conveniencia de disponer
de una herramienta informatica que permitiera hacer uso de la informacioén de
las primeras Legislaturas y elaborar dosieres digitales de intervenciones de
Senadores a lo largo de las mismas. La licencia de este programa, que habia
sido desarrollado por la empresa Doc-it, que fue la adjudicataria del proyecto
de digitalizacion, se adquiri6 mediante contrato menor por un importe de 8.700
euros, mas IVA, en noviembre de 2016.

NUEVO SISTEMA DE CATALOGACION Y GENERACION DE VIDEOS
PARA PUBLICACION EN INTERNET

El sistema informatico que ingesta, publica y almacena los videos de las
sesiones del Senado es la evolucion del que inicialmente se adquirié en el afo
2002, y que constaba de dos subsistemas, con una clara separacion entre los
equipos profesionales adquiridos para tomar, realizar y emitir por los medios
clasicos de television las sesiones y el sistema informatico que almacenaba en
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servidores la informacién convertida a formato digital, para su almacenamiento
a largo plazo y su emision por internet.

Este segundo sistema se basaba en el producto Tarsys-3 de la empresa
Tedial que anunci6 durante el afio 2016 que no tendria evolucién futura y cuyo
mantenimiento a medio plazo con la funcionalidad actual no se garantizaba.

Tras un estudio pormenorizado, se redacté un proyecto que incluia el
suministro de programas, elementos de hardware y servicios que permitieran la
catalogacién de los videos de las sesiones realizadas en el Senado, la
generacion de los ficheros de video de cada uno de los asuntos e
intervenciones de las sesiones y su entrega al sistema de gestidon
parlamentaria, para la inmediata publicacion en la pagina web del Senado.
Ademas, se incluian todas las acciones complementarias que permitieran
retirar el antiguo sistema de tratamiento informatico de video, integrandose los
nuevos elementos con los adquiridos con motivo del contrato de suministro de
equipamiento de sala de realizacion, camaras en la sala de sesiones plenarias,
sistema ENG, equipamiento para distribucién y cableado de electronica de red,
que esta en servicio desde el afio 2016, y con el que se renovaba el primero de
los dos subsistemas del equipamiento inicial antes mencionado.

Este proyecto, que fue adjudicado en octubre de 2018, se dividid en dos
lotes. El primero, que incluia los programas y todo el nuevo equipamiento, fue
adjudicado a la empresa Telefonica Soluciones de Informatica vy
Comunicaciones de Espafia S.A.U., por un importe de 202.664,92 euros, mas
IVA, mientras que el segundo, que incluia los servicios para la consolidacion
del archivo de video en el gestor AST de Tarsys 5 dejando un unico sistema de
gestion de todos los materiales audiovisuales, fue adjudicado a la empresa
Tecnologias Digitales Audiovisuales S.L. (Tedial), por un importe de 20.000
euros, mas IVA.

El nuevo sistema entré6 en servicio el 3 de diciembre de 2019, con
ocasion de la sesion constitutiva de la XIV Legislatura.

SISTEMA DE ENMASCARAMIENTO DE DATOS

Para el cumplimiento de la normativa vigente en materia de proteccion
de datos personales se ha adquirido una herramienta de enmascaramiento de
datos, mediante procedimiento abierto, que fue adjudicada en diciembre de
2018 a la empresa Vector Software Factory, por un importe de 40.100 euros,
mas IVA.

La herramienta adquirida permite ocultar los datos de caracter personal
especialmente sensibles de las bases de datos en el entorno de desarrollo,
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con el objeto de que durante el trabajo de realizacion de los programas
informaticos y las posteriores pruebas que deben hacer los técnicos del Area
de Desarrollo, los datos de caracter personal no sean visibles para dicho
personal.

SISTEMA DE CONTROL DE ACCESO AL APARCAMIENTO DEL
SENADO

Se ha implantado un sistema denominado SACAP (Sistema Avanzado
de Control de Acceso a Parkings) para la validacion de las matriculas de los
vehiculos que aparcan en el Senado. Este sistema se comunica con los
servicios del Ayuntamiento de Madrid para el control y gestioén de los vehiculos
que circulan en el area denominada Madrid Central.

Se han instalado camaras IP en las zonas de acceso de vehiculos a los
aparcamientos del Senado. Las camaras tienen la capacidad de realizar
fotografias, detectar matriculas, extraer metadatos y volcar dicha informacién a
un equipo servidor instalado en el Senado desde el que se invoca un web
service del sistema informatico de Ayuntamiento de Madrid para el envio de la
informacion. El sistema se ha puesto en servicio en abril de 2019.

SISTEMA DE GESTION DE INCIDENCIAS

Durante esta Legislatura se han incorporado al sistema de gestion de
incidencias, que solo permitia gestionar las del ambito TIC, las de
infraestructuras (calefaccion, aire acondicionado, etc.), Intervencién y Oficina
Presupuestaria

El sistema permite comunicar la incidencia y guardar registro de la
misma, lo que mejora la gestidén, permite seguir los casos complicados y da al
usuario seguridad de la recepcion de su peticion y de la atencién
correspondiente.

Ha sido desarrollado en su totalidad por los técnicos de la Direccion TIC
con el software Open Source Redmine.

INCORPORACION A SERVICIOS COMUNES DE LA ADMINISTRACION
GENERAL DEL ESTADO (PCSP Y FACE)

Desde marzo de 2018 el Senado se ha incorporado a la Plataforma de
Contratacion del Sector Publico (PCSP), desde la que se realiza la tramitacién
electronica y la publicidad exigida por la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico.
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La Mesa del Senado, en su reunion del dia 25 de septiembre de 2018,
acordo la adhesidon del Senado a la plataforma electrénica «FACe — Punto
General de Entrada de Facturas Electronicas» de la Secretaria de Estado de
Funcion Publica, del Ministerio de Politica Territorial y Funcién Publica,
prevista en la ley 25/2013, de 27 de diciembre, de impulso de la factura
electronica y la creacion del registro contable de facturas en el Sector Publico
y en la Orden Ministerial HAP/1074/2014, de 24 de junio, por la que se regulan
las condiciones técnicas y funcionales que debe reunir el Punto General de
Entrada de Facturas Electrénicas.

Tras la experiencia durante dos afos de la presentacion de facturas
electronicas del Senado en un servicio interno denominado FACSEN, se
considerd que el uso del Punto General de Entrada de Facturas Electronicas
de la Administracion General del Estado suponia ventajas claras tanto para la
Camara como para sus proveedores, que con frecuencia lo son también de
otros organismos publicos, sin ningun menoscabo de la autonomia
administrativa del Senado, constitucionalmente garantizada.

ADQUISICION DE TABLETAS PARA LOS SENADORES DE LA Xl
LEGISLATURA

Debido a la convocatoria anticipada de elecciones generales el 28 de
abril de 2019, se inici6 una licitacion de urgencia en marzo de 2019 para
adquirir 275 tabletas para los Senadores de la Xl Legislatura, con similares
condiciones de ergonomia y funcionalidad que las actuales, con pantalla tactil,
conexion wifi y 4G/LTE (tarjeta de telefonia integrada), y facilidades para
navegacion en internet, correo electrénico, agenda, uso de la intranet del
Senado y posibilidad de realizar los tramites parlamentarios electronicos que
estan establecidos, asi como acceso a todas las facilidades que ofrece hoy la
Red: geolocalizacion, apps de redes sociales, visualizacion de videos, TV,
radios, podcasts, servicios bancarios, entre otros.

Este procedimiento de licitacion se adjudicé el 9 de mayo de 2019 a la
empresa Asseco Spain S.A., por un importe de 296.191,77 euros, sin incluir
IVA, y con una garantia que finaliza el 19 de junio de 2023.

Estas tabletas no se pusieron a disposicion de los Senadores de la Xll|
Legislatura. Su entrega a los Senadores de la XIV Legislatura esta prevista a
partir de febrero de 2020.

PARTICIPACION EN CONGRESOS Y SEMINARIOS

Un elemento importante de la actividad TIC es la participacion en
congresos y seminarios nacionales e internacionales en donde se muestran
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los desarrollos novedosos de otras administraciones. Siempre que es posible,
los representantes del Senado aportan su experiencia en ponencias, 1o que
también permite reforzar la imagen de la administracion parlamentaria del
Senado en este ambito. Durante el PIC 2016-2019 se han aportado las
siguientes experiencias:

+ 2016
o European Center for Parliamentary Research and
Documentation (ECPRD). Seminario “Parliaments on the
net”. Berlin. Junio 2016
» Ponencia “What is behind the web page of the
Senate?”
o ECPRD Seminario La Haya. Noviembre 2016.
= Ponencia “The promises of the cloud: What can be
useful for the Spanish Senate”
2017
o ECPRD. Seminario Malta. Septiembre 2017.
» Ponencia “An example of paperless Parliament:
The discussion of the General State Budget Bill for
2017 at the Spanish Senate”

o ECPRD. Seminario Oslo. Septiembre 2018.
= Ponencia “Walking towards electronic
administration at the Spanish Senate”

o Seminario "La administracién electronica en las Asambleas
Legislativas Espafolas. Estrategias de implantacién”
Parlamento de La Rioja. Logrofio. Mayo 2018.

= Ponencia “La administracion electronica en el
Senado desde los puntos de vista de TIC y del
Archivo”

o World e-Parliament Conference (Union Interparlamentaria)
Ginebra. Diciembre 2018.

» Ponencia “Digital transformation: Towards
Paperless Parliament”

o IX Congreso Nacional de Innovacién y Servicios Publicos
(CNIS). Madrid. Febrero 2019:
» Ponencia “La transformacion digital en el Senado”
o ECPRD. Seminario “Parliaments on the net”. Ljubljana. Junio
2019
» Ponencia “The new open software search engine of
the Spanish Senate”
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o Lex Summer School de la Universidad de Bolonia.
Septiembre 2019.
= Ponencia "Spanish Senate approach to Akoma
Ntoso system: background and first steps for a
standard modelling”
o ECPRD. Seminario Tallin. Octubre 2019.
» Ponencia “Use of Cloud Storage in the Spanish
Senate”

SefAalar, por ultimo, que en enero de 2019 una delegacién de
representantes del Parlamento Sueco se desplazé a las instalaciones del
Senado para conocer, durante tres dias, las experiencias en materia de
administracion electronica del Senado.
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4 PLAN INFORMATICO Y DE COMUNICACIONES 2020-2023

La siguiente tabla muestra una relacion de los proyectos que se prevé
realizar, agrupados por categorias:

CATEGORIA

Servicios a usuarios
internos

PROYECTO
Nueva intranet del Senado

Renovacion del parque de ordenadores de sobremesa

Renovacion del contrato de telefonia movil

Renovacion del contrato de impresoras en el modelo de
pago por uso e impresoras de los Senadores

Medios a disposicion de los Senadores

Transparencia y
otros servicios al

Sede electronica

Mejoras de la funcionalidad de la pagina web

Integracion de audios y videos en el archivo audiovisual

ciudadano del Senado desde la Legislatura Constituyente hasta la
VII
Implantacion de la politica de gestion documental:
* Metadatos de expedientes y documentos
electronicos
» Implantacion del Archivo electronico
* Impulso del uso del portafirmas electrénico
» Extension del uso de la digitalizacion certificada
Desarrollo de expedientes y procedimientos de
tramitacion electrénica en el ambito administrativo:
., « Tramitacion electronica integral de la ejecucion
Transformacion .
. presupuestaria
digital de la : ., . .
- o * Ejecucién del Fondo de Prestaciones Sociales
Administracion > . . .,
. + Gestidon de expedientes electronicos de contratacion
parlamentaria . . -
* Nueva version del sistema de gestion de los
procesos de seleccion de personal
Desarrollo de expedientes vy procedimientos de

tramitacidn electronica en el ambito parlamentario:

* Andlisis de la renovacién del sistema de gestion
parlamentaria

* Renovacion de la gestion de las declaraciones de
actividades de bienes y rentas de los Senadores

» Oftros proyectos

Gestion integral del
Archivo del Senado

Sistema integrado de gestion del Archivo

Incorporacién al sistema integrado de gestion del archivo
de las bases de datos que usan la tecnologia BRS
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Migracion del contenido del sistema de gestidén de
imagenes Pixelware a Alfresco y cambio de su modo de
visualizacion desde las aplicaciones

Renovacion de
software y
aplicaciones

Nuevo sistema de directorio telefénico del Senado

Renovacion del sistema de gestion de Biblioteca

Renovacion de la tecnologia de gestion de las bases de
datos documentales y migracion de las imagenes
almacenadas en el sistema Pixelware al gestor
documental Alfresco

Migracion de las aplicaciones a servidor Tomcat y a las
ultimas versiones de Oracle

Migracion de la web a productos Open Source tras la
experiencia de la renovacion de la intranet

Sistema de explotacion de la informacién para usuarios

Impulso del uso de tecnologias y productos open source

Renovacion de

Renovacion del sistema de conferencias y de votacion
electronica del Hemiciclo

Tercera fase de la renovaciéon del sistema de captacion,
tratamiento y distribucion de imagen y sonido en las
Salas Enrique Casas Vila y Luis Carandell

Renovacion de la cabecera de television y del parque de

comunicaciones

infraestructuras | televisiones en los despachos

Renovacion de la carteleria digital
Canalizacion del cableado informatico del edificio de
Senadores
Seguimiento del proyecto del nuevo conjunto inmobiliario
Renovacion del software del servidor de correo
electronico
Disefio e implantacion de una nueva red inalambrica
Instalacién de lineas de comunicacién y conexion para

, operadores

Seguridad y

Renovacion de los sistemas cortafuegos del Senado

Adquisicion de una herramienta de Gestion de Eventos e
Informacién de Seguridad (SIEM)

Implantaciéon de una solucion de defensa frente a
amenazas moviles (MTD)

Otros proyectos de mejora de la seguridad

Sistemas
centralizados

Renovacion de los ordenadores servidores virtualizados
bajo VMWARE

Mejoras del equipamiento del CPD central

Ampliacion de los equipos de almacenamiento
centralizado del CPD central

Renovacion de equipamiento del CPD de respaldo

Mejora de la alta disponibilidad de los sistemas
informaticos del Senado
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Mejora de la eficiencia energética del CPD central

Actualizacién del software de backup (salvaguardas)

Centralizacion de expedientes de funcionarios de las
Cortes Generales

PIEEEnE EOLITeE Tramitacion de iniciativas legislativas

Congreso-Senado — , — : — .
Gestion de informacion relativa a las comisiones mixtas

41 SERVICIOS A USUARIOS INTERNOS

4.1.1 Nueva intranet del Senado

La Intranet del Senado es el principal punto de acceso a la informacion y
a las aplicaciones que dan servicio a los distintos usuarios de la Camara:
Senadores, personal eventual, personal de los grupos parlamentarios y
personal de la Secretaria General. Se trata de un recurso fundamental
disponible desde junio de 2009. A lo largo de estos afos se han incorporado
nuevas funcionalidades e informacién adaptada a las necesidades de sus
distintos usuarios.

Actualmente, la intranet se basa en el producto Oracle Portal, que esta
muy anticuado y sin perspectivas de evolucion, por lo que es necesario abordar
Su renovacion, en la que se utilizaran tecnologias Open Source que permitan la
mejor gestidn de los contenidos, y su integracion con el gestor documental
Alfresco.

Ademas de implementar todas las funcionalidades del sistema actual, la
nueva intranet debera incorporar facilidades para el trabajo colaborativo (foros,
sistemas de ficheros compartidos, etc.), asi como un subportal para realizar
tramites electronicos personales, concentrando toda la informacion relevante
del usuario, ya sea Senador, funcionario de las Cortes, contratado laboral,
personal eventual, contratado de los grupos parlamentarios u otro personal que
preste sus servicios en la Camara, con el contenido y funcionalidades
adaptados a cada uno de estos colectivos.

El importe estimado de este proyecto es de 250.000 euros, mas IVA, lo
que incluiria el coste de la suscripcion de un afio, que se financiaria con cargo
al subconcepto 64000 (Gastos de inversiones de caracter inmaterial) una vez
que se haya realizado la correspondiente modificacion de los créditos
presupuestarios con cargo al Fondo de Remanentes Presupuestarios.

Se ha incluido en el catalogo de requisitos de la solucion elegida el que
pueda gestionar, junto con la intranet, la pagina web del Senado y su sede
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electrénica, para lo que se realizaran posteriormente los correspondientes
proyectos de implementacién de ambos sistemas.

4.1.2 Renovacion del parque de ordenadores personales

La mayor parte de los ordenadores de sobremesa del Senado se
adquirieron en el afio 2012 y tienen instalado el sistema operativo Windows 7,
que ha dejado de estar soportado por Microsoft desde el 14 de enero de 2020
lo que, ademas de otros problemas, impide instalar las necesarias
actualizaciones de seguridad. Para evitar este inconveniente, en los
ordenadores de los Senadores se ha instalado el sistema operativo Windows
10 y, teniendo en cuenta el limitado uso que se hace de los mismos y que
también disponen de otros dispositivos como tableta y smartphone, se prevé
que podran seguir dando servicio durante el periodo de vigencia del presenta
plan.

Sin embargo, el resto de los ordenadores personales que son utilizados
por el personal que presta servicios en la Camara deberan ser sustituidos por
nuevos equipos que ya incluyan el sistema operativo antes mencionado.

La Mesa de la Diputaciéon Permanente del Senado, en su reunion del dia
29 de octubre de 2019 aprobd el expediente de contratacion para la
adjudicacion del contrato de suministro de ordenadores de sobremesa,
ordenadores portatiles y servicios de instalacién y puesta a disposicion del
usuario final. El importe maximo de la licitacion del lote | (500 ordenadores de
sobremesa) asciende a 625.000,00 euros, IVA no incluido. En cuanto al lote II
(30 ordenadores portatiles) su importe maximo se eleva a 36.000 euros, mas
IVA. Este proyecto se financiara con cargo al subconcepto 62600
(Equipamiento para proceso de informacion).

Se estima que la adjudicacién y despliegue de estos equipos podra
realizarse durante el primer semestre de 2020.

4.1.3 Renovaciéon del contrato de telefonia movil

El contrato de servicios de telefonia movil vigente fue adjudicado por la
Mesa de la Diputacion Permanente del Senado a la empresa Orange Espagne
S.A.U. el 29 de octubre de 2019. La prestacién de los servicios comienza en
febrero de 2020 terminando su duracion inicial el 28 de febrero de 2022, siendo
el importe maximo a abonar por el Senado de 740.622,25 euros, sin incluir IVA,
para los veinticinco meses de duracion del servicio. No obstante, el contrato
podra prorrogarse 24 meses mas. La duracion total de este contrato, incluida la
prorroga, no podra prolongarse mas alla de cuarenta y nueve meses,
finalizando el 28 de febrero de 2024.
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Este contrato contempla, por un lado, servicios de voz y datos para 300
lineas con perfil 1 y 140 con perfil 2, asi como la dotacion de terminales con
garantia y servicio de mantenimiento prestado in situ por un técnico de la
empresa adjudicataria. También se incluye en el alcance del contrato la
dotacion de lineas para los ascensores del Senado, asi como el servicio de
envio masivo de SMS para la convocatoria de las sesiones de pleno y
comisiones del Senado, para la gestion de inscripciones en procesos de
seleccién de personal del Senado y otros servicios analogos.

Durante la vigencia de este PIC 2020-2023 debera prepararse la
licitacion del nuevo contrato que sustituya al actual.

4.1.4 Renovacion del contrato de impresoras en el modelo de pago por uso
e impresoras de los Senadores

Durante el afio 2020 se licitara el nuevo contrato de arrendamiento y
mantenimiento de impresoras y equipos multifuncién del Senado una vez
finalizada la prorroga del actual contrato (véase apartado 3.1.1.). En este nuevo
contrato se revisara el numero de equipos a arrendar que, previsiblemente,
sera muy similar al actual, y que consta de 126 impresoras en blanco y negro y
7 en color, 50 equipos multifuncionales en blanco y negro y 27 en color y 23
equipos multifuncionales de gran formato instalados en los pasillos del Palacio
y del edificio de Ampliacion. A ellos se afadiran las impresoras actualmente
instaladas en los despachos de los Senadores que no se habian incluido en el
actual contrato (del afio 2016), ya que al prepararse la anterior licitacion se
consideré que podrian prestar servicio durante unos anos mas, al haberse
adquirido en 2012. Habiendo alcanzado su fin de vida util, debe estudiarse la
renovacion de unas 200 impresoras en blanco y negro, si se mantiene el
criterio de asignar un equipo por despacho.

Se estima que el coste anual de este servicio sera de 90.000 euros en
concepto de arrendamiento y de 80.000 euros en concepto de pago por copias
realizadas, importes sin incluir IVA, y que se imputaran a los subconceptos
20600 (arrendamiento de equipos para procesos de informacion) y 21600
(reparacion, mantenimiento y conservacion de equipos para procesos de
informacion) respectivamente.

4.1.5 Medios a disposicion de los Senadores

El Senado pone a disposicion de cada Senador, al inicio de su mandato,
los siguientes equipos:

* Un ordenador de sobremesa e impresora en su despacho.
* Un teléfono movil tipo smartphone.
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* Una tableta electrénica.

El teléfono movil y la tableta permiten disponer de los correspondientes
servicios de voz (solo el terminal telefonico) y datos (ambos dispositivos).

La tableta, que debera usarse durante un periodo aproximado de cuatro
afos, se entregara al inicio de los trabajos de la XIV Legislatura.

El nuevo contrato de servicios de comunicaciones moviles adjudicado en
octubre de 2019 a Orange Espagne S.A.U. incluye el suministro de nuevos
terminales tipo smartphone, que se renovaran a los 25 meses del inicio del
contrato.

Al igual que el ordenador personal, el smartphone y la tableta tienen
capacidad para crear y consultar documentos ofimaticos: textos, hojas de
calculo, ficheros PDF, etc. Para ello, todos los equipos de los Senadores
dispondran del sistema de gestion ofimatica Microsoft Office 365, que permite
el almacenamiento en la nube OneDrive de este fabricante (también
dispondran de Ila posibilidad de almacenamiento local, para datos
especialmente reservados). Este sistema se esta implantando junto con otros
elementos de gestion de la seguridad asociados al firewall perimetral del
sistema informatico.

4.2 TRANSPARENCIAY OTROS SERVICIOS AL CIUDADANO

421 Sede electrénica

El derecho de los ciudadanos a relacionarse y comunicarse por medios
electrénicos con las administraciones publicas comporta la necesidad de definir
claramente una sede electronica, donde los ciudadanos puedan acceder a la
informacion y a los servicios de la administracion titular con las mismas
garantias con las que lo harian en la sede fisica. La Mesa del Senado, en su
reunion de 16 de noviembre de 2010, aprobo la Resolucion para la creacion de
la sede electronica del Senado.

Aunque en la web del Senado actualmente se ofrecen multiples servicios
electrénicos, todavia no se han centralizado estos servicios en un unico punto
de entrada con entidad propia (la sede electrénica del Senado).

En el periodo 2020-2023 se prevé poner en funcionamiento la sede
electrénica del Senado. Para ello se creara este punto de entrada Unico para
diversos procedimientos orientados a los ciudadanos, proveedores y otros
agentes.
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Se habilitaran diversos medios para la acreditacion de la identidad de los
usuarios que accedan a la Sede, entre los que se incluira una integraciéon con
el sistema Cl@ve de la Administracion General del Estado.

Entre los contenidos de la sede electronica, que debera incorporar al
menos los aspectos legalmente establecidos, se encuentran los siguientes:

» Carta de servicios, que incluye la relacién de servicios disponibles en
la sede, asi como su evaluacion anual.

» Servicio de comprobacion de la autenticidad e integridad de
documentos mediante codigo seguro de verificacion.

* Derecho de acceso a la informacién publica del Senado.

* Inscripcion en procesos de seleccion de personal (oposiciones,
procesos selectivos, becas, seminarios...).

+ Solicitud de visitas guiadas a la Camara y asistencia a sesiones
plenarias.

* Punto de entrada de facturas electrénicas (acceso al Punto General
de Entrada de Facturas Electronicas de la Administracion General
del Estado).

* Procedimientos de contratacion publica (acceso a la Plataforma de
Contratacion del Sector Publico).

+ Sistema de tramitacion del derecho de peticion.

* Envio de quejas y sugerencias.

* Acceso a las publicaciones oficiales (Boletin Oficial de las Cortes
Generales y Diario de Sesiones).

4.2.2 Mejoras de la funcionalidad de la web

La versiéon actual de la pagina web del Senado se inauguré en
noviembre de 2012. Se trata de un sistema vivo, en el que se van introduciendo
mejoras dia a dia, tal como se ha hecho en el periodo anterior en el que se ha
mejorado la accesibilidad hasta obtener el certificado AA, se ha incorporado el
disefio adaptativo en el 95 % de las paginas, gracias al cual la visualizacién
varia en funcion del tamafo de las pantallas de los diferentes dispositivos,
(teléfonos méviles, tabletas y pantallas grandes), y se ha desarrollado el nuevo
buscador de la web del Senado. En este periodo habra que seguir invirtiendo
esfuerzos en este ambito, ya que la accesibilidad es revisada por la empresa
auditora cada seis meses y se incorporan contenidos a diario.

Por otro lado, sera necesario seguir mejorando el nuevo buscador de la
web, que entré en servicio en mayo de 2019 (véase epigrafe 3.1.3), con la
implementacion de las funcionalidades que se dejaron para una segunda fase
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durante su desarrollo, asi como otras peticiones que se planteen por los
usuarios.

Ademas, se prevé que deberan abordarse mejoras en los siguientes
ambitos:

+ Informacion relacionada con las Comisiones Mixtas.

 Ampliaciéon de las funcionalidades del portal de datos abiertos,
necesarias para participar en los proyectos europeos e
internacionales de intercambio de informacion parlamentaria
multilingue.

* Nuevo disefio para mostrar los contenidos de las iniciativas
parlamentarias, con solucidén especifica para los proyectos de ley de
presupuestos.

* Diario de tramitacion parlamentaria.

» Publicacion de las actas de reuniones de érganos del Senado.

* Nueva pagina de las ediciones del Senado.

* Nuevo disefo de las paginas que muestran informacion contractual.

* Nueva presentacion de la seccion “Arte y patrimonio”.

* Nueva configuracion del “Portal de Transparencia”, ya que desde su
creacion el contenido que se muestra ha crecido notablemente.

* Nueva presentacion de las “resoluciones de las solicitudes de
informacion” que se reciben en el Senado.

+ Cambios en la programacion de toda la web para seguir
garantizando la accesibilidad en dispositivos maviles.

* Modificaciones en la web del Senado para aplicar pautas de uso de
lenguaje inclusivo.

4 2.3 Integracion de audios vy videos en el archivo de video del Senado
desde la Legislatura Constituyente hasta la VII

En el ano 2007 se ejecutd un proyecto de digitalizacion de las cintas de
audio y video que contenian, en diversos formatos, las grabaciones de las
sesiones de pleno y comision desde la Legislatura Constituyente. El objetivo
principal de este proyecto era la conservacion de estas grabaciones, ya que
debido a su antigiedad existia el peligro de la pérdida de algunas al
almacenarse en dispositivos magnéticos.

Tras la finalizacion del proyecto, el Archivo del Senado dispone de algo
mas de 2 Tbytes de grabaciones de audio en formato mp3 desde la Legislatura
Constituyente hasta la IV (de 13 de julio de 1977 a 13 de abril de 1993) y 4,6
Tbytes de grabaciones de video en formato MPEG-2 desde la V Legislatura a
la VII (de 29 de junio de 1993 a 20 de enero de 2004).
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Una vez que se ha consolidado en un unico sistema informatico el
archivo audiovisual con las grabaciones de video de las sesiones de pleno,
comisiones y otros actos desde el comienzo del funcionamiento del sistema de
video (afio 2003) hasta la actualidad, se pretende ahora incluir en el mismo las
grabaciones de audio y video desde la Legislatura Constituyente, realizando los
trabajos necesarios para que estén disponibles en la pagina web en las mismas
condiciones que la informacion reciente, esto es, con acceso desde
calendarios, informacién de las iniciativas, fichas de Senadores, etc.

4.3 TRANSFORMACION DIGITAL DE LA ADMINISTRACION
PARLAMENTARIA

4.3.1 Implantacién de la politica de gestion documental

Durante el PIC 2016-2019 se inicid un proyecto para tratar de forma
integral la gestion documental del Senado. En el periodo 2020-2023 se
pretende avanzar en los distintos ambitos de la gestion documental y alcanzar
los siguientes objetivos:

» Aprobacién por la Mesa del Senado de la versiéon definitiva de la
Politica de gestion documental.

+ Elaboracion de un Manual de gestion documental, que incluya la
definicion y documentacion de los procesos transversales a todos los
procedimientos y series documentales: documentacién, captura,
registro, clasificacion y descripcion, almacenamiento, acceso,
trazabilidad, destruccion, conservacion, transferencia.

» Elaboracion de las normas o instrucciones asociadas a los procesos
de Gestion Documental.

* Mantenimiento y evolucién del cuadro de clasificacion y el catalogo
de procedimientos.

+ Difusién de la actividad realizada en materia de gestion documental
mediante acciones formativas.

+ Definicion completa de series documentales, desde el punto de vista
funcional y archivistico.

METADATOS DE EXPEDIENTES Y DOCUMENTOS ELECTRONICOS

Dentro del contexto de la gestion documental del Senado y en estrecha
colaboracion con el Departamento de Archivo, se inicié un proyecto para la
definicibn de un catadlogo comun de metadatos para los documentos y
expedientes electronicos del Senado basado en el e-EMGDE.
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En el periodo 2020-2023, una vez definido el catalogo de metadatos, que
podra ser modificado para adaptarlo a nuevas necesidades, se prevé realizar
las siguientes actuaciones:

* Incorporacion del catalogo de metadatos del Senado a las
herramientas Alfresco y al gestor de expedientes y tramites
electronicos del Senado (en adelante G-EDE).

* Definicion de los valores por defecto de todos los metadatos
asociados a las series documentales que se estén manejando desde
G-EDE.

* Migracion de todos los expedientes y documentos electronicos
previos a la implementacion del catalogo de metadatos.

Las anteriores tareas tienen un alto componente organizativo,
documental y archivistico.

Paralelamente, se ha avanzado en la entrada en servicio de la
infraestructura tecnolégica necesaria para llevar a cabo los tramites
electronicos, mediante los proyectos que se detallan a continuacion.

IMPLANTACION DEL ARCHIVO ELECTRONICO

Durante el anterior PIC se implant6 en la Camara la herramienta G-EDE,
que entre otras funcionalidades permite la gestion del archivo electrénico.
Hasta el momento no se ha utilizado toda la potencia de esta herramienta. En
el periodo 2020-2023 se prevé avanzar en su uso como herramienta de Archivo
electrénico, teniendo en cuenta que, en la medida de lo posible, debe
garantizarse la compatibilidad con la herramienta Archive de la Administracion
del Estado, para lo que sera necesario realizar las siguientes actuaciones:

» Definicion de los procesos de transferencia electronica al archivo
(incluye los metadatos asociados al proceso de transferencia, y su
asignacion, en la medida de lo posible, de manera automatica).

* Ejecucion de la transferencia al archivo electronico de algunas series
documentales que ya se estan tramitando electrénicamente (se
comenzara con solicitudes de informacion y asuntos administrativos
de las reuniones de la Mesa).

» Definicion de los procesos para préstamo electrénico y expurgo.

IMPULSO DEL USO DEL PORTAFIRMAS ELECTRONICO

El uso del portafirmas electronico se ha iniciado en el ultimo afo de
vigencia del anterior PIC y se ha ido extendiendo su uso a diversos
procedimientos. En el periodo 2020-2023 se prevé generalizar el uso del
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portafirmas electrénico como herramienta para avanzar en la eliminacién del
papel, para lo que se pretende lo siguiente:

« Habilitar la posibilidad de utilizar el portafirmas electronico desde
dispositivos moviles fuera de las dependencias del Senado.

* Avanzar en la sustitucion de los oficios en papel enviados entre
Direcciones por oficios electronicos integrados con el portafirmas.

» Extender el uso del portafirmas electrénico como herramienta para
dar vistos buenos en diversos procedimientos (como la solicitud de
vacaciones, permisos Yy licencias, publicaciéon del BOCG, etc.).

* Aplicar el uso del portafirmas electronico al ambito parlamentario:
Presidencia, miembros de la Mesa, Senadores, etc.

EXTENSION DEL USO DE LA DIGITALIZACION CERTIFICADA

Durante el anterior PIC se implanté en la Camara el componente de
digitalizacién certificada y empez6 a ser usado por algunos de los programas y
herramientas del ambito administrativo.

En el periodo 2020-2023 se prevé incorporar el componente de
digitalizacién certificada a otras aplicaciones como el Registro Parlamentario, o
al proyecto de centralizacion de los expedientes de funcionarios de Cortes
Generales.

También se desarrollara un programa que permita realizar digitalizacion
certificada de documentos no asociados a ningun tramite electronico.

4.3.2 Desarrollo de expedientes vy procedimientos de tramitacion
electrénica en el ambito administrativo

Durante el PIC 2020-2023 se seguird avanzando en la implantacion
efectiva de la administracién electronica, empezando con los proyectos que se
detallan a continuacion.

TRAMITACION ELECTRONICA INTEGRAL DE LA EJECUCION
PRESUPUESTARIA

El actual Sistema de Gestion Econémico-Presupuestaria de la Camara
data del afo 2003, habiendo sido actualizado en varias ocasiones con el
objetivo de adaptarlo a la normativa vigente. La ultima de estas actualizaciones
ha permitido la integracion de la tramitacion de facturas electronicas y la
creacion del registro contable de facturas, tal como impone la Ley 25/2013, de
27 de diciembre, de impulso de la factura electrénica y creacion del registro
contable de facturas en el Sector Publico. El resultado es un sistema mixto
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papel-electronico con el que se documenta la ejecucion del Presupuesto de la
Camara.

Se desarrollara un nuevo sistema de tramitacion electronica en el ambito
de la ejecucion del Presupuesto, sustituyendo los documentos administrativos y
contables que forman parte de cada expediente de gasto y que se encuentran
en la actualidad soportados en papel por documentos completamente
electronicos. Las distintas fases de la tramitacion se gestionaran a través del
sistema informatico. Todo ello con el objetivo no solo de conformar expedientes
econdmicos electronicos, dando asi cumplimiento al mandato de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun, sino
también de implantar en su ambito la tramitacion electrénica de todo el
procedimiento.

El proyecto requerira también la actualizacién tecnologica de aquellas
partes del sistema que no se ven afectadas por el mandato de la ley, como la
Oficina de Contabilidad o el sistema de pagos bancarios por Tesoreria.

GESTION DE PRESTACIONES SOCIALES

Este proyecto requerira de una actuacion en dos ambitos diferenciados.
Por una parte, la incorporacion al Portal del empleado de la intranet de un
nuevo procedimiento para la presentacion electrénica de solicitudes referentes
al Fondo de Prestaciones Sociales, tanto de funcionarios como de personal
laboral.

Por otra, la tramitacion electrénica de las solicitudes recibidas por el
Departamento de Gestion de Personal. Para aquellas solicitudes que deban
abonarse por el Senado (correspondientes al personal laboral y eventual de la
Camara) se generara expediente electréonico que debera incorporar, antes de
su pago, la autorizacién firmada electrénicamente por la Directora de Recursos
Humanos y Gobierno Interior. El resto de las solicitudes se enviaran
electronicamente a la Direccion de Recursos Humanos y Gobierno Interior del
Congreso de los Diputados.

GESTION DE EXPEDIENTES ELECTRONICOS DE CONTRATACION

Durante el PIC 2016-2019 el Senado integré su perfil del contratante en
la Plataforma de Contratacién del Sector Publico para mejor cumplimiento de lo
dispuesto en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico. En el periodo 2020-2023 se prevé avanzar en la incorporaciéon de toda
la documentacion de los procedimientos de contratacidn, tanto la generada
internamente como la que se obtiene de la citada plataforma, en expedientes
electronicos. Para ello se modificara la aplicacion actual de gestiéon de
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expedientes de contratacion, lo que permitira incorporar los expedientes y
documentos electrénicos relacionados con la contratacion del Senado en la
herramienta G-EDE y en el gestor documental Alfresco y, a la postre,
transferirla al Archivo de la Camara.

NUEVA VERSION DEL SISTEMA DE GESTION DE LOS PROCESOS DE
SELECCION DE PERSONAL

Durante el anterior PIC han quedado patentes los beneficios derivados
de la implantacién del sistema de solicitudes de inscripcidn y gestidon telematica
de los procesos selectivos (oposiciones, seleccién de personal laboral, becas,
premios, etc.). En el periodo 2020-2023 se prevé ampliar este sistema,
incluyendo nuevas funcionalidades, entre las que se encuentran las siguientes:

* Tramitacién del ciclo de vida del proceso selectivo desde la
aplicacion. Esta gestion incluye la generacidn del expediente
electronico completo asociado y la integracién en la plataforma G-
EDE.

* Integracion con pasarela de pagos para permitir realizar el abono de
tasas en el momento de la inscripcion en el proceso selectivo.

* Integracion en la sede electrénica del Senado.

* Inclusidn de la posibilidad de realizar subsanaciones a una solicitud
de inscripcion de manera telematica.

4.3.3 Desarrollo de expedientes vy procedimientos de tramitacion
electronica en el ambito parlamentario

Durante el PIC 2020-2023 se abordaran los proyectos que se detallan a
continuacioén intentando utilizar, siempre que sea posible, el estandar Akoma
Ntoso (XML) ampliamente usado en la Unién Europea.
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ANALISIS DE LA RENOVACION DEL SISTEMA DE GESTION
PARLAMENTARIA

Dentro del proceso de transformacion digital de la Camara se abordara
durante el PIC 2020-2023, al menos en su fase inicial de analisis, la renovacion
de Gelabert. A partir de una descripcidon pormenorizada de los distintos tipos
documentales se realizara una definicién de los expedientes y los documentos
electronicos parlamentarios, y se utilizaran los nuevos elementos de
administracién electronica (digitalizacion certificada, firma electrénica,
generacion de CSV’s, presentacidon de escritos a través de formularios
electronicos, etc.).

El proyecto piloto se realizaria con las solicitudes de informe al
Gobierno. Con los resultados de este primer trabajo se obtendran experiencias
para la aplicacion del modelo de tramitacion electronica, que ya se esta
aplicando en el ambito administrativo, a la tramitacion de iniciativas
parlamentarias. El segundo proyecto piloto consistira en el desarrollo de la
tramitacién electrénica de solicitudes de comparecencia de miembros del
Gobierno en comision.

Con lo anterior se avanzara en la evolucion del sistema de gestidn
parlamentaria Gelabert, sistema actual desarrollado con tecnologia clasica
basada en base de datos relacional, a un sistema de tramitacion electronica
basado en el gestor documental Alfresco, al que se ira volcando también toda
la informacion parlamentaria de las Legislaturas Constituyente a IV que se
encuentran en bases de datos documentales diferentes.

RENOVACION DE LA GESTION DE LAS DECLARACIONES DE
ACTIVIDAD Y DE BIENES Y RENTAS DE LOS SENADORES

Tras la entrada en vigor de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales y de las
solicitudes formuladas por algunos Senadores sobre anonimizacion de datos
personales que figuran en documentos que se publican en la pagina web del
Senado, se ha revisado la publicidad de las declaraciones de actividades y de
bienes y rentas, asi como los procedimientos internos de tramitacion de las
declaraciones en la Comision de Incompatibilidades.

Por otra parte, no se descarta que, en aplicacion de las propuestas
formuladas por el grupo de trabajo constituido en el Senado en relacion con las
recomendaciones contenidas en el Informe de evaluacion de GRECO sobre
Espafna, se produzcan cambios en el régimen juridico aplicable a las citadas
declaraciones.
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Por todo ello, se prevé durante la vigencia del presente Plan la posible
renovacion del sistema informatico que da soporte a la presentacion de las
declaraciones de actividades y de bienes y rentas, asi como la generacién
automatizada de los documentos que tramita la Comision de
Incompatibilidades.

OTROS PROYECTOS

Paralelamente al estudio del nuevo sistema de gestiébn parlamentaria
(Gelabert), se van a realizar una serie de trabajos en ambitos concretos para
mejorar el servicio que ofrece el sistema actual aplicando, en algunos casos,
elementos de la infraestructura tecnologica de administracion electronica con la
que ya cuenta la Camara:

* Envios a Presidencia del Gobierno (EPRE). Modernizacion de todos
los servicios de comunicaciéon con la Secretaria de Estado de
Relaciones con las Cortes, que incluye el envio y recepcion de los
documentos firmados electronicamente.

+ Gestion de oficios (MESA). Consulta, envio para firma del Presidente
y del Secretario General, registro de salida y distribucion de los
documentos parlamentarios generados en la Mesa.

+ Mesa sin papeles. Nueva elaboracién del indice Rojo.

* Nueva aplicacion de votaciones, integrada con el nuevo sistema de
votacion electronica del Hemiciclo.

* Nuevo esquema de datos multi-legislatura: tablas generales,
organos de la camara, grupos parlamentarios, etc.

* Puesta en servicio de componentes reutilizables para acceso a datos
y légica de negocio de las distintas areas de Gelabert que se han
incorporado a diez librerias de componentes, y que se iran
extendiendo segun las necesidades.

* Migracion del sistema de firma de oficios al programa de
Portafirmas, que cumple los requisitos de la administracion
electronica. Incluye la presentacion telematica de iniciativas,
contempla controles de firmantes, vistos buenos, firmas multiples
etc. Asimismo se migrara a la citada plataforma la firma de actas de
reuniones de Mesa, Junta de Portavoces y Diputacion Permanente.

* Generacién de la informacion en formatos reutilizables.

Por ultimo, se estudiara la posibilidad de aplicar las ultimas tecnologias
en el ambito de la creacidn de textos mediante el reconocimiento automatizado
de la voz para generar borradores de transcripciones de sesiones
parlamentarias, como punto de partida del trabajo de la Redaccion del Diario de
Sesiones.
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4.3.4 Gestion integral del Archivo del Senado

Durante el PIC 2020-2023 se abordara la gestion integral del Archivo
fisico y electronico del Senado mediante la realizacion de un proyecto que
incluira la adquisicion de un producto de gestidn de archivos y los servicios
profesionales que se detallan a continuacién.

SISTEMA INTEGRADO DE GESTION DEL ARCHIVO

La implantacion de la politica de gestidon documental recogida en el
epigrafe 4.3.1 es el punto de partida para el desarrollo de los sistemas de
tramitacion electrénica en los ambitos administrativo y parlamentario descritos
en los apartados 4.3.2 y 4.3.3. Todo lo anterior permite afrontar la gestion de
los documentos y de los expedientes electronicos que se generen a partir de
ahora en diversos ambitos. Ahora bien, es necesario integrar el tratamiento de
los distintos soportes documentales que se custodian en el Archivo del Senado,
ya que la actividad de la Camara se ha reflejado a lo largo de los afios en
cientos de miles de documentos que conforman expedientes tramitados en
papel, o mixtos (parte en papel y parte en soporte electrénico, pero sin cumplir
buena parte de los requisitos que impone la normativa actual), a lo que se
suman ficheros fotograficos, de audio y audiovisuales.

Ademas, el Archivo del Senado custodia gran cantidad de informacion
histérica de la actividad parlamentaria de la Camara en el periodo comprendido
entre los afios 1834 y 1923. Parte de esta informacion esta digitalizada y
disponible para su consulta en la pagina web, pero se considera conveniente
adaptar el sistema de gestion y los formatos documentales para que cumpla los
requisitos que exige la normativa actual.

Se pretende sistematizar y organizar el tratamiento de todas estas
colecciones, aplicar en los casos que sea conveniente la digitalizacion
certificada y mejorar su forma de acceso y publicidad. El tratamiento de estas
colecciones debera tener en cuenta los criterios de preservacion digital a largo
plazo definidos en el plan de preservacion que esta elaborando la Direccién de
Documentacion.

Por todo lo anterior, seria conveniente adquirir un sistema integrado de
gestion del Archivo del Senado, que permita la incorporacién de todas las
colecciones existentes, y permita su integracion en el futuro con la herramienta
de gestién de expedientes electronicos. Asimismo, el sistema debera utilizar
estandares comunes que permitan, en la medida de lo posible, el intercambio
de informacion.
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INCOPORACION AL SISTEMA INTEGRADO DE GESTION DEL
ARCHIVO DE LAS BASES DE DATOS QUE USAN LA TECNOLOGIA BRS

Buena parte de la informacion no parlamentaria del periodo moderno del
Archivo del Senado, asi como toda la informacién del periodo 1834-1923 se
encuentra en sistemas informaticos basados en bases de datos documentales
con tecnologia BRS, desarrollados por el personal técnico del Senado desde
comienzos de la década de los 90. El proyecto de nuevo sistema integrado de
gestion del Archivo del Senado incluira los servicios profesionales necesarios
para la conversion de esta informacion al nuevo sistema. Con ello sera posible
realizar consultas conjuntas a todas las colecciones de informacion cuya
custodia compete al Archivo del Senado.

MIGRACION DEL CONTENIDO DEL SISTEMA DE GESTION DE
IMAGENES PIXELWARE A ALFRESCO

Ademas de la informacion referencial (metadatos) contenida en las
bases de datos BRS del Archivo, durante afios se han escaneado cientos de
miles de documentos que estan almacenados en el sistema Pixelware. Este
sistema esta en servicio desde 1992 y almacena las imagenes en ficheros en
formato PDF. EI proyecto incluira la migracion de estos documentos al gestor
documental Alfresco y la realizacién de los programas que permitan acceder a
ellos desde el sistema integrado de gestion del Archivo.

ARCHIVO FOTOGRAFICO DEL SENADO

En el Archivo del Senado se custodian mas de 50.000 fotografias de
actos y otras actividades institucionales. El sistema integrado de gestion del
Archivo debera permitir la incorporacion y mantenimiento de esta coleccion, asi
como la publicacién en la web, desde la propia herramienta, de las imagenes
que se consideren de interés: visitas de autoridades, obras de arte, etc.

4.4 RENOVACION DE SOFTWARE Y APLICACIONES

4.4.1 Nuevo sistema de directorio telefénico del Senado

La intranet del Senado dispone de un directorio telefonico que permite
consultar el numero de teléfono, despacho y la direccion de correo electrénico
de Senadores, de los miembros de la Mesa y de los grupos parlamentarios, asi
como de todo el personal que presta sus servicios en la Camara, incluyendo
dependencias como las porterias, el servicio médico, el garaje, el restaurante y
la cafeteria, la agencia de viajes, el banco y la estafeta de correos.

Senado — Plan Informatico y de Comunicaciones 2020-2023 Pagina 63




4.4 Renovacion de software y aplicaciones

Ademas, se dispone también en la intranet de una funcionalidad que
permite que cada usuario se construya un mini directorio denominado “Mis
Contactos”.

Aun cuando este sistema es plenamente funcional, se ha detectado que
a veces carece de la necesaria flexibilidad para mostrar la informacion de la
forma que se desea, ya que aparece como reflejo de las estructuras
organizativas de la Secretaria General y de los grupos parlamentarios que se
almacenan en los sistemas informaticos. Ademas, ante las peticiones de
personas que, no pudiendo acceder a la condicidon de usuarios de la intranet,
solicitan acceder a la informacién de este directorio, es conveniente revisar los
permisos de acceso, que, en todo caso, deben respetar la normativa de
proteccion de datos de caracter personal.

4 4.2 Renovacion del sistema de gestion de Biblioteca

El sistema de gestién de bibliotecas Absys esta en servicio en el Senado
desde el afo 1998 y debe ser renovado. El nuevo sistema permitira dar servicio
tanto a la Biblioteca y sus monografias, como a las publicaciones periédicas
que se gestionan en los Departamentos de Documentacién, mejorando la
posibilidad de que la informacion del catadlogo se muestre en las busquedas de
la pagina web, junto a la de otras colecciones de informacion de la Camara.

Se estima que el coste de este proyecto, que requiere adquisicion de
licencias y servicios de instalacion y migracién de informacién, podria ascender
a un maximo de 70.000 euros, mas IVA, y se financiaria con cargo al
subconcepto 64000 (Gastos de inversiones de caracter inmaterial) del
presupuesto ordinario de la Camara. La licitacidon se convocara durante el
primer trimestre del ano 2020.

Una vez terminado el anterior proyecto se estudiara la incorporacion de
un software de gestion de la coleccion digital que debera permitir la
incorporacion de metadatos METS, EDM vy otros datos estructurados para que
se pueda interconectar la informacion con el sistema Europeana.

4.4.3 Renovacion de la tecnologia de gestion de las bases de datos
documentales y migracion de las imagenes almacenadas en el
sistema Pixelware al gestor documental Alfresco

La mayor parte de las bases documentales BRS estan en servicio desde
hace mas de 25 afos. Su funcionalidad ha sido mejorada en varias ocasiones,
pero la tecnologia en la que se basan hace dificil su evolucidén. La puesta en
servicio del gestor documental Alfresco ofrece una buena alternativa para
migrar a un sistema moderno y accesible desde otros sistemas de informacion.
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El proyecto de gestion integral del Archivo del Senado que se recoge en
el epigrafe 4.3.4 permitira realizar estos trabajos para las bases de datos y
colecciones de imagenes de documentos del Archivo. Existen otras bases de
datos BRS y colecciones de imagenes Pixelware con informacion de las
Legislaturas Constituyente a IV, que deberan integrarse en el nuevo sistema de
gestion parlamentaria Gelabert del que se habla en el epigrafe 4.3.3.

Por ultimo, restan algunas bases de datos BRS y colecciones de
imagenes Pixelware dedicadas a gestionar informacion de la Direccién de
Documentacién y de precedentes parlamentarios, que habra que migrar en la
fase final del proyecto, tras el que se podran cerrar los sistemas informaticos
obsoletos.

444 Migracion de aplicaciones al servidor Tomcat y a las ultimas
versiones del gestor de bases de datos

El elemento de software denominado servidor de aplicaciones es
necesario para la arquitectura que permite desplegar sistemas de informacién
en internet. Durante anos el Senado ha utilizado servidores de aplicaciones del
fabricante Oracle, debido a su compatibilidad con el gestor de bases de datos
relacionales que utiliza la Camara del mismo fabricante. Sin embargo, hace
algun tiempo se puso de manifiesto que esta pieza de software se podria
sustituir de forma ventajosa para el Senado, tanto desde el punto de vista
funcional como econdmico, por un elemento de software libre denominado
Tomcat, sin afectar a la funcionalidad de los servicios.

Durante el PIC 2020-2023 se prevé continuar esta migracion hasta su
finalizacion, y realizar la conversion a las versiones mas recientes del gestor de
bases de datos Oracle y de las aplicaciones que lo usan.

445 Migracién de la pagina web a productos Open Source tras la
experiencia de la renovacion de la intranet

Tal como se indicaba en el apartado 4.1.1, se prevé abordar durante el
afio 2019 el proyecto de renovacion de la actual intranet. EI nuevo proyecto
usara tecnologias Open Source. A priori, el software elegido debe permitir
albergar también la pagina web.

Esta unificacion de plataforma software para la intranet y la web
ofreceria grandes ventajas operativas para el personal que gestiona ambos
sistemas, ya que la informacién se almacenaria en un solo sitio, y se mostraria
adaptada a las necesidades, niveles de confidencialidad, etc., de cada sistema.
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Si la experiencia que se obtiene en el desarrollo y puesta en marcha de
la nueva intranet es positiva, se estudiara también su aplicacién a la pagina
web para facilitar la subida de contenidos y mejorar la visualizacidén previa en
modo WYSIWYG antes de ser publicados, la incorporaciéon de flujos de
aprobacion de contenidos y el disefio final de la pagina.

446 Sistema de explotacidon de la informacién para usuarios

En los ultimos afios se ha detectado la necesidad de proporcionar a
ciertos perfiles de usuarios, y en tiempo real, distinta informacién procedente
del sistema informatico. Para dar respuesta a estas peticiones es necesario
dedicar cada vez mas recursos, en ocasiones con cierta urgencia, lo que obliga
a cambiar la planificacion de los trabajos en curso.

Existen herramientas de software que facilitan la realizacién de estos
trabajos permitiendo obtener diagramas, informes, cuadros de mando y otros
productos de ayuda al trabajo.

La utilizacion de una herramienta de este tipo permitiria ademas
modernizar el actual sistema de consulta de la informacién parlamentaria,
basado en una tecnologia de los afios 90.

4.47 Impulso del uso de tecnologias y productos Open Source

Tal como se mencionaba en el apartado 3.1.4 el Senado tiene un
compromiso permanente de utilizacion de sistemas basados en tecnologias
Open Source. Ademas de los proyectos en los que se ha mencionado el uso de
Alfresco (gestor documental), Liferay (gestor de portales) y Tomcat (servidor de
aplicaciones), se seguira trabajando con los sistemas usados durante el PIC
2016-2019 como Linux, servidor HTTP de Apache y otros productos ya
mencionados para distintos ambitos.

4.5 RENOVACION DE INFRAESTRUCTURAS

451 Renovacion del sistema de conferencias y votacion electronica del
Hemiciclo

El actual sistema de conferencias y votaciones del Hemiciclo entré en
servicio en 2004, si bien las actuales pantallas para presentaciéon de los
resultados de las votaciones se incorporaron en 2008. Se considera necesario
renovar este equipamiento ya que, por su antigiiedad, es dificil garantizar su
operatividad debido a la falta de piezas de recambio y a la obsolescencia
tecnoldgica. Esta actuacion ya estaba prevista en el PIC 2016-2019.
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También se ha realizado un estudio de las condiciones acusticas del
Hemiciclo y se ha incluido en la licitacion el suministro, instalacion y puesta a
punto de equipos de refuerzo sonoro para mejorar, en la medida de lo posible,
la audicién del sistema de conferencias. Ademas de la renovacion del sistema
de conferencias con la ultima tecnologia de altavoces, microfonos y control de
la reunion, se incorporara un nuevo sistema de votaciones para integrar las
telematicas en el sistema y disponer de los resultados consolidados en tiempo
real.

Por ultimo, se va a renovar también parte del equipamiento de la cabina
técnica de la Sala Europa, desde donde se realiza la traduccidén simultanea de
las intervenciones en lenguas cooficiales que tienen lugar en el Hemiciclo.

La licitacion de este proyecto fue aprobada por la Mesa de la Diputacion
Permanente del Senado en su reunién de 29 de octubre de 2019, con lo que
podria estar adjudicado entre marzo y abril de 2020, con tiempo suficiente para
la preparacién de su ejecucién, de modo que la intervencion en el hemiciclo
pueda realizarse entre julio y agosto de 2020 (epigrafe 4.5.1).

El presupuesto maximo de licitacion de este proyecto asciende a
1.320.000 euros, sin incluir IVA, que se financiara con cargo al subconcepto
62600 (Equipamiento para proceso de informacion) una vez que se haya
realizado la correspondiente modificacion de los créditos presupuestarios con
cargo al Fondo de Remanentes Presupuestarios.

4.5.2 Tercera fase de la renovacion del sistema de captacion, tratamiento y
distribucidon de imagen v sonido en las Salas Enrique Casas Vila y
Luis Carandell

A partir del aino 2020 se prevé abordar la ejecucién de la tercera y ultima
fase de la renovaciéon del equipamiento de las Salas Enrique Casas Vila y Luis
Carandell. El coste estimado de este proyecto no superara los 400.000 euros,
mas IVA.

4.5.3 Renovacion de la cabecera de television y del parque de televisiones
en los despachos

La instalacion de antena del Senado recibe canales de television de los
satélites Astra e Hispasat, de las emisiones en abierto de TDT y de los canales
de las salas del Senado, mediante su conversion y distribucion de antena
analdgica, lo que permite el uso de los antiguos televisores con este tipo de
sintonizador.
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Se dispone de un total de 421 televisores, siendo los mas numerosos
(mas de 300) los dedicados a despachos de Senadores. Estos se instalaron en
el afno 1992 con la inauguracién del edificio de Senadores, y hay una pequefa
cantidad de televisores de pantalla plana, adquiridos en distintos momentos.

Por otro lado, el Gobierno ha aprobado un nuevo reparto del espectro
radioeléctrico, para que parte de la banda que se utilizaba hasta ahora para las
transmisiones televisivas pase a ser utilizada por los operadores de servicios
de telefonia mdévil, en el despliegue de la nueva tecnologia 5G. Esta operacion
incluira también el paso del sistema TDT 1 actual al nuevo estandar DVB-T2
(TDT 2), no compatible con el anterior. Esto hara que todas las televisiones
antiguas y buena parte de las de pantalla plana, las mas antiguas, tengan que
ser renovadas, ya que su sintonizador no es compatible con TDT 2.

Por todo lo anterior, sera necesaria una renovacion de los equipos de
cabecera. Asimismo, se estudiara cémo racionalizar el parque de las
televisiones utilizadas en los despachos y la posibilidad de usar television IP en
determinados casos, de tal forma que puedan recibirse distintos canales de
televisiéon en una ventana de los terminales informaticos de la red del Senado.

454 Renovacion de la carteleria digital

El PIC 2016-2019 incluia el estudio de realizacién de distintas mejoras
en este sistema, pero se pospusieron al no ser consideradas prioritarias. Sin
embargo, durante los primeros meses de 2019 se ha constatado la necesidad
de abordar con caracter inmediato la renovacién de las 26 pantallas distribuidas
por las dependencias de los edificios del Senado, ya que debido a los miles de
horas de encendido deben ser sustituidas, siendo también conveniente realizar
cambios en el sistema de gestion que incorporan, para adecuarlo a las nuevas
tecnologias que se usan actualmente.

Por ello, se prevé la licitacién de la renovacion del sistema de carteleria
digital, que se elevaria a la Mesa del Senado durante la primera mitad del afo
2020.

455 Canalizacion del cableado informatico del edificio de Senadores

Los despachos de los Senadores en el edificio de Ampliacion disponen
desde su inauguracion de unos conectores informaticos que salen desde el
suelo hacia arriba, comunmente denominados “torretas”, que son poco
practicos y causan diversas molestias. En algunos casos ya se han sustituido
por conectores en pared con sus tomas de fuerza para equipos informaticos.
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Este proyecto ya se incluyd en el PIC 2016-2019, pero no pudo llevarse
a cabo ya que su realizacién tiene un alto componente de obra civil, por lo que
requiere de la actuacion conjunta de la Direccion Técnica de Infraestructuras y
de la Direccion TIC. Debido a las muchas obras que se han tenido que abordar
en los edificios del Senado, esta actuacion todavia no se ha realizado.

Se considera conveniente volver a contemplar este proyecto,
probablemente por fases, y realizar la ejecucién de cada una de ellas en
momentos de baja actividad parlamentaria, como periodos entre sesiones y
disolucién de legislatura, para afectar lo menos posible al trabajo de los
Senadores.

456 Sequimiento del proyecto del nuevo conjunto inmobiliario

A finales de la Xl Legislatura se reiniciaron los trabajos previos a la
elaboracion del proyecto de acondicionamiento de los edificios del conjunto
inmobiliario adquirido para la ampliacién del Senado. En caso de que la Mesa
del Senado de la XIV Legislatura lo considere oportuno, se realizaran los
estudios para la definicibn de las necesidades de la infraestructura de
comunicaciones que soportara los distintos servicios (voz, datos, video,
audiovisuales, etc.). Ademas, debera estudiarse en el proyecto la instalacion de
los elementos de comunicaciones y las conexiones en distintos paramentos
verticales y horizontales, asi como las canalizaciones para el tendido de los
correspondientes cables, de tal manera que su acceso para mantenimiento y
operaciones de servicio sea lo mas sencillo posible.

Los elementos del sistema de cableado integral deberan llegar a unos
locales debidamente climatizados y de los que debe haber al menos dos por
planta, en los que se instalaran armarios con elementos electrénicos que
interconectaran todos los dispositivos electronicos: servidores, ordenadores,
impresoras, puntos de acceso WiFi.

Por ultimo, sera necesario disponer de una sala climatizada destinada a
la conexion de los equipos del edificio de nuevo conjunto inmobiliario con los
del Palacio, y a la que llegaran también las conexiones a los conmutadores de
todas las plantas. También deberan tenerse en cuenta las canalizaciones
necesarias para la interconexién con el Palacio y el edificio de Ampliacion.
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46 SEGURIDAD Y COMUNICACIONES

4.6.1 Renovaciéon del software del servidor de correo electronico

El servidor de correo electronico del Senado utiliza el software Microsoft
Exchange Server en su version 2013 Service Pack 1. Este sistema esta en
servicio desde enero de 2016, y el fabricante ha fijado la fecha de abril de 2023
como la de final de su soporte. Por ello, sera necesario estudiar su
actualizacion durante el periodo de vigencia del PIC 2020-2023, ya que, debido
al tiempo transcurrido desde su instalacion podria requerir cambios de cierta
importancia en el sistema, asi como en el hardware que lo soporta.

4.6.2 Diseno e implantacion de una nueva red inalambrica (WiFi)

Como se explica en el apartado 3.2, la realizacion de un proyecto
completo de renovacion de la red WiFi del Senado se ha pospuesto durante la
vigencia del PIC 2016-2019, aunque se adquirieron 10 puntos de acceso WiFi
para ampliar la cobertura a zonas donde no habia servicio, o éste no era
suficiente, y para refuerzo del servicio en algunos eventos relevantes
celebrados en el Senado.

La tecnologia WiFi ha avanzado drasticamente en los ultimos afos y los
nuevos estandares de comunicacion y de seguridad permiten una mayor
eficiencia y control sobre su uso.

Durante el periodo 2020-2023 se prevé abordar un plan integral que
permita implantar un nuevo sistema de red inalambrica del Senado. Este
proyecto partira de un estudio inicial de los edificios que componen el Senado y
de la cobertura que podra alcanzarse en cada una de sus ubicaciones,
mediante una configuracion y colocacion 6ptima de los puntos WiFi que habran
de desplegarse.

Posteriormente, se debera proceder a la adquisicidén y puesta en servicio
del nuevo sistema, que debera tener el alcance suficiente para cubrir las
necesidades actuales y las previsibles en el medio plazo, teniendo en cuenta
que esta red de datos se usa cada vez con mas frecuencia para los servicios
audiovisuales.

Ademas, se estudiara la posibilidad de que la red de antenas wifi preste
también servicio a la telefonia movil, para mejorar la cobertura interior en los
edificios del Senado, haciéndola independiente del adjudicatario del contrato de
servicios de telefonia movil en cada momento.
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4.6.3 Instalacion de lineas de comunicacién y conexidon para operadores

Los servicios de acceso a internet y de telefonia se prestan por distintos
contratistas que se suceden tras las correspondientes licitaciones de contratos
de renovacion de servicios, normalmente cada cuatro afios. Esto ha causado la
saturacion de la canalizacion existente entre las dos entradas principales de
cableado al Senado y el centro de datos, al tender cada licitador sus cables por
los tubos existentes y no retirarlos a la finalizacion de sus servicios.

Para evitar este problema, se esta realizando la instalacién de un nuevo
cableado de fibra 6ptica correctamente dimensionado entre ambas entradas y
el centro de datos, que permitira dar servicio a todos los operadores que sea
necesario sin necesidad de recableado en esos mismos tramos cada vez que
haya un nuevo adjudicatario que necesite conectar con los sistemas del
Senado.

Los operadores conectaran con este nuevo cableado a través de dos
armarios que actuen como punto de consolidacién y proporcionaran conexion
sin necesidad de realizar intervenciones dentro de los edificios del Senado.

4.6.4 Renovacion de los sistemas cortafuegos del Senado

El Senado dispone de diferentes elementos de seguridad que componen
la linea de defensa para los equipos, servidores y redes del Senado. Entre ellos
destaca el sistema de cortafuegos de redes y aplicaciones que forman parte de
la defensa perimetral del Senado.

Este equipamiento llega a su fin de ciclo de vida en diferentes fechas
durante la vigencia del PIC 2020-2023, por lo que debera realizarse la
renovacion y actualizacion tecnoldgica de dichos equipos para mantener el
nivel de seguridad necesario y aumentar sus capacidades.

4.6.5 Adquisicion de una herramienta de Gestién de Eventos e Informacion
de Seguridad (SIEM)

Se considera conveniente abordar la adquisicion de una herramienta de
Gestion de Eventos e Informacion de Seguridad (Security Information and
Event Management), que tiene como objetivo proporcionar informacion util
sobre potenciales amenazas de seguridad de sus redes.

Para ello, se agregan en un unico repositorio todos los eventos
relevantes a efectos de seguridad, siendo este sistema capaz de detectar
patrones que puedan asociarse a comportamientos sospechosos o de ataque,
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ademas de permitir realizar busquedas para detecciones manuales y resolucién
de diferentes problemas que puedan sufrir los sistemas y las redes.

4.6.6 Implantacion de una solucidon de defensa frente a amenazas moviles
MTD

La utilizacién de los dispositivos méviles se ha generalizado y su uso y la
proteccion de la informacion almacenada en ellos afecta a todas las areas de la
vida de los usuarios, tanto personal como profesional. Por otro lado, las
amenazas a las que se exponen estos dispositivos son cada vez mas
frecuentes y de mayor gravedad.

El 12 de diciembre de 2019 se ha adjudicado el contrato para la
renovacion de licencias del sistema de gestion de dispositivos moviles, que
incluye un software de deteccidn de amenazas mdviles (en inglés, Mobile
Threat Detection, MTD), para mejorar la seguridad de estos dispositivos,
utilizando el aprendizaje del aparato para evaluar las anomalias de
comportamiento que podrian indicar una vulnerabilidad o brecha de seguridad.

4.6.7 Otros proyectos de mejora de la sequridad

El Senado dispone de una politica de Seguridad de la Informacion desde
el ano 2017 entre cuyos principios de actuacién se encuentra el de la mejora
continua de la seguridad. Por ello se prevé realizar tres proyectos durante la
vigencia del PIC 2020-2023:

* Analisis de impacto y plan de continuidad

o ElI Analisis de Impacto (también conocido como Business
Impact Analysis, BIA) tiene por objeto analizar las
consecuencias a las que la organizacion puede enfrentarse tras
una incidencia que consiga interrumpir sus operaciones, asi
como las dependencias de las tecnologias y los sistemas de
informacion.

o Un plan de continuidad del negocio (BCP, Business Continuity
Plan) sirve para definir como una organizacion debe recuperar
y restaurar sus funciones criticas parcial o totalmente
interrumpidas después de una interrupcién no deseada.

El Senado, en su proceso de adaptacion al Esquema
Nacional de Seguridad, realizara estos dos estudios vy
desarrollara los procedimientos necesarios para una mejor
gestion de la situacion cuando se produzcan sucesos
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imprevistos que puedan causar la interrupcion de los servicios
informaticos del Senado.

* Auditoria de cumplimiento del Esquema Nacional de Seguridad

o Se realizara una auditoria de cumplimiento del Esquema
Nacional de Seguridad para comprobar el nivel de seguridad
adoptado y calibrar la capacidad del sistema para garantizar la
integridad, disponibilidad, autenticidad, confidencialidad y
trazabilidad de los servicios prestados y la informacién tratada.
Finalmente se obtendra un informe de auditoria que debera
determinar en qué aspectos se puede mejorar la seguridad de
los sistemas y un plan para conseguir su total cumplimiento.

» Auditoria interna de seguridad en aplicaciones y redes

o El Senado tiene previsto abordar también una auditoria que
analice las aplicaciones y redes del Senado. El objetivo final es
poder mejorar la infraestructura de los sistemas del Senado
anulando cualquier tipo de vulnerabilidad, asi como la
obtencion de wuna configuracibn de red que impida
comunicaciones no deseadas y posibles ataques.

4.7 SISTEMAS CENTRALIZADOS

471 Renovacion de los ordenadores servidores virtualizados bajo
VMWARE

Los ordenadores centrales del Senado se concentran en dos grupos
(cluster) de sistemas que utilizan la tecnologia de virtualizacion de los
fabricantes IBM y VMWARE. Algunos de estos ultimos sistemas, cuyo
hardware tiene arquitectura X86 (la misma que equipa a los ordenadores de
sobremesa), son antiguos y su capacidad ya no esta al mismo nivel que el
resto de la infraestructura por potencia y otras capacidades.

Por todo lo anterior, se hace necesario estudiar la sustitucion de las
actuales maquinas fisicas del cluster VMware.

Adicionalmente, se estudiara la conveniencia del uso de la nube para
implementar algunos de los servicios que actualmente se prestan desde los
sistemas informaticos del CPD.
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4.7.2 Mejoras del equipamiento del CPD central

Para aprovechar las funcionalidades que proporciona la nueva
infraestructura de electrénica de red que comenzd a prestar servicio en el mes
de septiembre de 2017 y para completar su despliegue en todos los racks, sera
preciso sustituir las actuales tarjetas de red de los equipos servidores por
tarjetas con mayor capacidad (10 Gb), adquirir los switches (conmutadores) de
CPD necesarios, y adquirir algunos sistemas de alimentacion ininterrumpida
(SAls), para completar el equipamiento actual.

4.7.3 Ampliacién de equipos de almacenamiento centralizado del CPD
central

La capacidad de la cabina SAN IBM Storwize V5030 del Senado
adquirida en 2017 es de 100 TB. Es previsible que con el crecimiento
observado en estos afios, mas la posible puesta en servicio de proyectos que
hagan un uso intensivo de almacenamiento, al final del PIC 2020-2023 sea
necesario ampliar la capacidad de almacenamiento en disco de la cabina,
aunque no seria preciso sustituir la cabina propiamente dicha.

Para la salvaguarda de seguridad de los datos del sistema central de
almacenamiento se utilizan cintas de alta capacidad LTO-6, que se gestionan
mediante un armario de cintas con carga y descarga robotizada. El crecimiento
tanto en numero de bases de datos como de maquinas virtuales ha hecho que
los procesos de salvaguarda sean cada vez mas lentos y tarden mas tiempo,
debido a las esperas provocadas en la asignacion de drives (dispositivos de
lectura y escritura) de cinta, ya que suelen estan ocupados por otros procesos.
Por ello, seria conveniente adquirir dos drives adicionales de cintas LTO-6 para
la libreria TS3500, que serian usados principalmente por el software de
salvaguarda.

4.7.4 Renovacion de equipamiento del CPD de respaldo

El Senado dispone, ademas del CPD principal, de un centro de respaldo
contratado con una de las principales empresas de Telecomunicaciones y
alojamiento de sistemas informaticos. En los equipos ubicados en esta
instalacion se almacenan segundas copias de seguridad de los datos que
afectan a la gestidén del Senado y eventualmente se ofrecen algunos servicios
cuando no pueden ofrecerse desde el CPD principal.

Dada la antigledad del actual equipamiento en el CPD de respaldo, se
hace necesario abordar las renovaciones que se detallan a continuacion.
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La salvaguarda de las bases de datos Oracle actualmente en servicio vy,
simultaneamente, de las nuevas herramientas que se van implementado al
entrar en servicio los proyectos de administracion electronica, hacen
conveniente configurar una segunda instalacion del software que permita una
mejor coexistencia de ambas. El equipamiento utilizado para ello es muy
antiguo, ya que tiene mas de 10 afios, y el coste de su mantenimiento es muy
alto ofreciendo una potencia muy escasa en comparacion con los equipos
nuevos.

El incremento del volumen de datos de los que se hace salvaguarda en
los sistemas del centro de respaldo hace necesario sustituir el armario de
cintas actual por uno de mayor capacidad, para poder replicar en cinta todos
los datos actualmente guardados en la instalacién de disco de salvaguarda del
centro de respaldo.

Por ultimo, el firewall (cortafuegos) que protege los sistemas del centro
de respaldo llegara a su fin de ciclo de vida durante la vigencia de este plan
informatico, por lo que es necesario planificar su sustitucién, evaluando a su
vez la conveniencia, en un escenario de mejora de los servicios del Senado, de
contar con dos unidades que permitan una mayor disponibilidad de los
servicios prestados.

475 Mejora de la alta disponibilidad de los sistemas informaticos del
Senado

El Senado dispone de una arquitectura en alta disponibilidad en el
equipamiento ubicado en su CPD principal para garantizar la continuidad del
servicio en caso de fallos de hardware o software en algunos de sus servidores
criticos, y también para prevenir los efectos de fallos de suministro de
alimentacion eléctrica.

Sin  embargo, cuando es necesario realizar actuaciones de
mantenimiento en el CPD principal, que requieren apagados eléctricos
completos, se producen cortes prologados del servicio, a veces de varias
horas.

Esto podria evitarse dotando al CPD de respaldo, cuya funcion principal
actual es alojar una copia de salvaguarda de los datos, de los elementos
necesarios para ofrecer desde el mismo los servicios que se considerasen mas
importantes, como partes de la web, correo electronico, acceso al registro
electronico y otros servicios de administracién electronica. El equipamiento
requerido incluiria algunos servidores mas potentes, mejora de los elementos
de comunicaciones del centro (conmutadores y tarjetas de red), de seguridad
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(cortafuegos, y SAl's) y un aumento de la velocidad de transmision de las
lineas de comunicaciones con el CPD central.

4.7.6 Mejora de la eficiencia energética del CPD central

Tras un estudio previo realizado sobre eficiencia energética en el CPD y
en aras de su mejora, se pretende ejecutar una serie de cambios en la
infraestructura y elementos del centro de datos que afectarian al sistema de
refrigeracion, suelo y techo técnico, sectorizacién de la sala para lograr un
pasillo frio/caliente. Esto implica la instalacion de barreras fisicas desde el
suelo al techo, y el relleno de espacios no ocupados con paneles en los racks,
cuyo objetivo es mejorar el aislamiento entre zonas, lo que permitiria reducir
notablemente el consumo de energia dedicado a la climatizacion del recinto.

4.7.7 Actualizacion del software de backup (salvaguardas)

El sistema de backup central debera ampliar su licenciamiento, ya que la
cantidad maxima actual de datos almacenados es de 60 TB, cuando el sistema
actual permite almacenar 100 TB.

Por otro lado, debera evaluarse la conveniencia de instalar una segunda
instancia del software de backup para compatibilizar la salvaguarda de bases
de datos en versiones antiguas, con la de otros sistemas que utilizan las
ultimas versiones de software.

4.8 PROYECTOS CONJUNTOS CONGRESO-SENADO

4 8.1 Centralizacion de expedientes de funcionarios de las Cortes
Generales

Durante el anterior PIC 2016-2019 se inicié un proyecto comun entre las
Direcciones de Recursos Humanos y Gobierno Interior de ambas Camaras
para la centralizacion de los expedientes de funcionarios de las Cortes
Generales.

En el periodo 2020-2023 se prevé avanzar en la centralizacion de estos
expedientes, para lo que se llevaria a cabo las siguientes actuaciones:

+ Digitalizacion certificada de la documentacion que actualmente se
encuentran en el Senado susceptible de incorporacion a los
expedientes de funcionarios para su archivo en la aplicacion
desarrollada por el Congreso de los Diputados.

» Centralizacién fisica de los expedientes en papel en las

dependencias del Congreso de los Diputados.
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» Definicion de los procedimientos de incorporacion de documentacion
al expediente de los funcionarios para garantizar la integridad del
expediente electronico.

4 8.2 Tramitacion de iniciativas legislativas

En el periodo 2020-2023 seria conveniente estudiar la elaboracién de
una aplicacidbn comun que recoja los documentos de la tramitacion de las
iniciativas legislativas. Esta informacién podria tener su reflejo diferenciado en
las paginas web de ambas Camaras, incorporando el procedimiento legislativo
completo e incluyendo las fases de la tramitacion en el Congreso de los
Diputados y el Senado en todo momento, lo que evitaria también dar
informacion incompleta al usuario de las webs parlamentarias cuando se
consulta sobre un texto legislativo que esta en tramitacion en la otra Camara en
ese momento.

En el analisis funcional de la aplicacion debera tenerse en cuenta la
compatibilidad del sistema con los que utilice el Gobierno en la tramitacion de
los proyectos, asi como la posibilidad de reutilizacion de los datos.

4.8.3 Gestion de informacion relativa a las Comisiones Mixtas

En el periodo 2020-2023 seria conveniente desarrollar una serie de
servicios web que permitan intercambiar informacion entre ambas Camaras vy,
en particular, sobre la composicion de las Comisiones Mixtas Congreso-
Senado. Esto evitaria tener que introducir esta informacion manualmente, de
forma duplicada, en los sistemas del Congreso de los Diputados y el Senado.
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	1 INTRODUCCIÓN
	Desde el año 1991 la Secretaría General del Senado elabora periódicamente planes informáticos plurianuales en el ámbito de las tecnologías de la información y de las comunicaciones.
	Las líneas estratégicas del Plan Informático y de Comunicaciones del Senado 2020-2023 (en adelante PIC 2020-2023) son las siguientes:
	 Suministrar a los Senadores y a los grupos parlamentarios los servicios informáticos y de comunicaciones necesarios para realizar su función con las mejores condiciones de disponibilidad y seguridad, en los términos que determine la Mesa del Senado.
	 Proporcionar a los ciudadanos el acceso a la información y a los servicios que proporciona el Senado, a través de su página web, de una forma ágil y accesible desde distintos dispositivos.
	 Impulsar la transformación digital de la administración parlamentaria, a través de la implantación de documentos y expedientes electrónicos, previa revisión de sus procedimientos internos y de la renovación de las herramientas tecnológicas.
	 Proporcionar la mayor seguridad posible en el tratamiento e intercambio de la información y en los sistemas informáticos de gestión y custodia. 
	Tras el resumen de las actuaciones previstas para este periodo que figuran en el apartado dos, el apartado tres analiza el cumplimiento del plan anterior (2016-2019). Por último, el apartado cuatro detalla los proyectos cuyo desarrollo se prevé realizar durante la vigencia del presente plan.
	2 RESUMEN DE LAS ACTUACIONES PREVISTAS EN EL PLAN INFORMÁTICO Y DE COMUNICACIONES 2020-2023
	Las actuaciones previstas en este periodo en el ámbito de las tecnologías de la información y las comunicaciones se resumen a continuación:
	Servicios a usuarios internos
	 La intranet del Senado es el principal punto de acceso a la información y a las aplicaciones que dan servicio a los distintos usuarios de la Cámara: Senadores, personal de los grupos parlamentarios, personal eventual y personal de la Secretaría General. Actualmente, la intranet está desarrollada sobre el producto Oracle Portal, obsoleto y sin perspectivas de evolución, por lo que es necesario abordar su renovación (epígrafe 4.1.1).
	 La mayor parte de los ordenadores de sobremesa del Senado se adquirieron en el año 2012 y tienen instalado el sistema operativo Windows 7, que ha dejado de estar soportado por Microsoft el 14 de enero de 2020, lo que, además de otros inconvenientes, impide instalar las necesarias actualizaciones de seguridad que se publican. Para evitar este problema, en los ordenadores de los Senadores se ha instalado el sistema operativo Windows 10 y se prevé que podrán seguir dando servicio durante el PIC 2020-2023. El resto de los ordenadores de sobremesa que son utilizados por los miembros de la Mesa, Portavoces, Presidentes de Comisión, personal de la Cámara y de los grupos parlamentarios, deberán ser sustituidos por nuevos equipos que ya incluirán el sistema operativo antes mencionado. La Mesa de la Diputación Permanente del Senado, en su reunión del día 29 de octubre de 2019, aprobó la licitación de 500 ordenadores de sobremesa y 30 portátiles (epígrafe 4.1.2).
	 El contrato de servicios de comunicaciones móviles vigente fue adjudicado por la Mesa de la Diputación Permanente del Senado a la empresa Orange Espagne S.A.U. el 29 de octubre de 2019. Este contrato contempla servicios de voz y datos para 300 líneas con perfil 1 y 140 con perfil 2, así como la dotación de terminales con garantía y servicio de mantenimiento prestado in situ por un técnico de la empresa adjudicataria y el servicio de envío masivo de SMS para la convocatoria a las sesiones de pleno y comisión. La prestación de los servicios ha comenzado el 1 de febrero de 2020. La duración total de este contrato, incluida la prórroga, no podrá prolongarse más allá de cuarenta y nueve meses, finalizando el 29 de febrero de 2024. Durante la vigencia de este PIC 2020-2023 deberá prepararse la licitación del nuevo contrato que sustituya al actual (epígrafe 4.1.3).
	 Durante el año 2020 se licitará el nuevo contrato de arrendamiento y mantenimiento de impresoras y equipos multifunción del Senado, una vez finalizada la prórroga del actual contrato, en el que se incluirán las impresoras de los despachos de los Senadores que datan del año 2012 (epígrafe 4.1.4).
	 El Senado pone a disposición de cada Senador, al inicio de su mandato, un equipamiento informático que integra, además del ordenador de sobremesa e impresora en su despacho, un teléfono móvil tipo smartphone y una tableta electrónica que es necesario gestionar, mantener y, en su caso, reponer (epígrafe 4.1.5).
	Transparencia y otros servicios al ciudadano
	 El derecho de los ciudadanos a relacionarse por medios electrónicos con las administraciones públicas comporta la necesidad de definir claramente una sede electrónica, donde los ciudadanos puedan acceder a la información y a los servicios que presta con las mismas garantías con las que lo harían en la sede física. Aunque en la web del Senado actualmente se ofrecen múltiples servicios electrónicos, todavía no se han centralizado estos servicios en un único punto de entrada (la sede electrónica del Senado). En el periodo 2020-2023 se prevé dar un impulso a la misma, incluyendo una integración con el sistema Cl@ve de la Administración General del Estado para facilitar la acreditación de la identidad (epígrafe 4.2.1).
	 La versión actual de la página web del Senado se inauguró en noviembre de 2012 y en ella se han ido introduciendo mejoras tanto de contenido, como de accesibilidad y usabilidad (certificación AA, diseño adaptativo). En este periodo habrá que seguir invirtiendo esfuerzos en estas líneas, ya que la accesibilidad es auditada cada seis meses y se incorporan contenidos a diario. Hay que seguir avanzando en la aplicación del diseño adaptativo a la web, en las funcionalidades del buscador y abordar otras mejoras, que se detallan en el epígrafe 4.2.2.
	 Una vez consolidado en un único sistema informático el archivo audiovisual con las grabaciones de video de las sesiones de pleno, de comisión y otros actos desde el comienzo del funcionamiento del sistema de vídeo (año 2003) hasta la actualidad, se pretende ahora incluir en el mismo las grabaciones de audio y video desde la Legislatura Constituyente a la VII, realizando los trabajos necesarios para que estén disponibles en la página web en las mismas condiciones que la información reciente, esto es, con acceso desde calendarios, información de las iniciativas, fichas de Senadores, etc. (epígrafe 4.2.3).
	Transformación digital de la Administración parlamentaria
	IMPLANTACIÓN DE LA POLÍTICA DE GESTIÓN DOCUMENTAL
	Durante el anterior Plan Informático y de Comunicaciones 2016-2019 se inició un proyecto para abordar de forma integral la gestión documental del Senado, en el que se ha definido el catálogo común de metadatos para los documentos y expedientes electrónicos del Senado basado en el e-EMGDE. En el periodo 2020-2023 se pretende avanzar en sus distintos aspectos con los objetivos que se detallan en el epígrafe 4.3.1, entre los que destacan:
	 Utilizar el sistema G-EDE como herramienta de Archivo Electrónico compatible, en su caso, con la plataforma Archive de la Administración General del Estado.
	 Generalizar el uso del portafirmas como herramienta necesaria para la creación de documentos electrónicos, la gestión de los flujos de trabajo y así favorecer la eliminación del papel.
	 Incorporar la digitalización certificada a otras aplicaciones como el Registro Parlamentario de los expedientes de funcionarios de Cortes Generales, desarrollando también un programa que permita realizar digitalización certificada de documentos no asociados a ningún procedimiento electrónico.
	DESARROLLO DE EXPEDIENTES Y PROCEDIMIENTOS DE TRAMITACIÓN EN EL ÁMBITO ADMINISTRATIVO
	Durante el PIC 2020-2023 se seguirá avanzando en la implantación efectiva de la administración electrónica, en particular en los proyectos que se detallan a continuación.
	 El actual sistema de Gestión Económico-Presupuestaria de la Cámara, que data del año 2003, será sustituido por un nuevo sistema de tramitación electrónica en el ámbito de la ejecución del Presupuesto, sustituyendo los documentos administrativos y contables que forman parte de un expediente de gasto y que se encuentran en la actualidad soportados en papel por documentos electrónicos (epígrafe 4.3.2).
	 Se desarrollará un nuevo sistema electrónico de gestión de Prestaciones Sociales que incluirá tanto la presentación de solicitudes a través de la intranet, como la tramitación interna de todas las fases del procedimiento (epígrafe 4.3.2).
	 Tras la integración del perfil del contratante en la Plataforma de Contratación del Sector Público realizada en abril de 2018, se prevé avanzar en la incorporación de toda la documentación de los procedimientos de contratación, tanto la generada internamente como la que se obtiene de la citada plataforma, en expedientes electrónicos completos que se custodian en la Cámara (epígrafe 4.3.2).
	 Durante el anterior Plan Informático y de Comunicaciones han quedado patentes los beneficios derivados de la implantación del sistema de inscripción y la gestión telemática de la admisión de aspirantes en los procesos selectivos de personal. En el periodo 2020-2023 se prevé ampliar este sistema, incluyendo nuevas funcionalidades que se detallan en el epígrafe 4.3.2.
	DESARROLLO DE EXPEDIENTES Y PROCEDIMIENTOS DE TRAMITACIÓN EN EL ÁMBITO PARLAMENTARIO
	En los proyectos que se detallan a continuación se intentará utilizar, siempre que sea posible, el estándar Akoma Ntoso ampliamente usado en la Unión Europea.
	 Durante el periodo de vigencia del PIC 2020-2023 se realizarán los trabajos de análisis y los primeros desarrollos de un nuevo sistema de gestión documental y de tramitación electrónica en el ámbito parlamentario, adaptado a las normas técnicas de interoperabilidad y seguridad, que incluirá también la integración de toda la información parlamentaria de las Legislaturas Constituyente a IV que se encuentra en el Archivo del Senado, tal como se detalla en el epígrafe 4.3.3.
	 Se prevé la posibilidad de que, en el marco de las propuestas formuladas por el grupo de trabajo constituido en el Senado en relación con las recomendaciones contenidas en el informe Greco sobre España, se produzcan cambios en el régimen jurídico aplicable a las declaraciones de actividades y de bienes y rentas. Como consecuencia de ello, las aplicaciones que tradicionalmente se han venido utilizando deberán actualizarse (epígrafe 4.3.3).  
	 Paralelamente al estudio del nuevo sistema de gestión parlamentaria (Gelabert) se van a realizar una serie de trabajos en ámbitos concretos (véase epígrafe 4.3.3) para mejorar el servicio que ofrece el sistema actual.
	Gestión integral del Archivo del Senado
	Se prevé la adquisición de un producto de gestión de archivos para sistematizar y organizar mejor el tratamiento de la documentación custodiada en el Archivo del Senado (epígrafe 4.3.4).
	 Buena parte de esta información se encuentra en sistemas informáticos basados en bases de datos con tecnología BRS, desarrollados por el personal técnico del Senado desde comienzos de la década de los 90. El proyecto incluye la conversión de las bases BRS al nuevo sistema integrado de gestión del Archivo.
	 Durante años se han escaneado cientos de miles de documentos que están almacenados en el sistema Pixelware en ficheros en formato PDF. Se realizará un proceso de migración de estos documentos al sistema de gestión documental Alfresco y a los programas que permitan acceder a ellos desde el sistema integrado de gestión del Archivo.
	 El sistema integrado de gestión del Archivo que se adquiera deberá permitir el mantenimiento de la colección de fotografías del Senado.
	Renovación de software y aplicaciones
	 Se abordará el desarrollo de un nuevo directorio telefónico para mejorar su flexibilidad y hacer posible su consulta para usuarios autorizados (epígrafe 4.4.1).
	 Se prevé renovar el sistema de gestión de la biblioteca (epígrafe 4.4.2).
	 La mayor parte de las bases documentales del Senado están en servicio desde hace más de 25 años con una tecnología muy anticuada y de difícil evolución. Se estudiará la aplicación del software Lucene/Solr, en el que se basa el nuevo buscador, y del gestor documental Alfresco para su renovación (epígrafe 4.4.3).
	 Durante el PIC 2020-2023 se prevé abordar en su totalidad la migración del servidor de aplicaciones usado en las aplicaciones web. Actualmente se usa el suministrado por el fabricante Oracle, que se pretende sustituir por el de software libre denominado Tomcat (epígrafe 4.4.4).
	 Tal como se indicaba anteriormente, se prevé abordar durante el año 2020 el proyecto de renovación de la actual intranet. Posteriormente se estudiará si el  nuevo software Open Source es lo suficientemente versátil y potente para que pueda albergar también la página web (epígrafe 4.4.5).
	 Se encuentra en fase de estudio una herramienta de explotación de la información para usuarios, que debería permitir responder con más agilidad a las consultas sobre la información contenida en las bases de datos para gestión parlamentaria, económica, etc. (epígrafe 4.4.6).
	 El Senado estima conveniente utilizar, con carácter general, sistemas basados en tecnologías Open Source, compromiso que se renovará durante la vigencia de este Plan, tal como se detalla en el epígrafe 4.4.7.
	Renovación de Infraestructuras
	 Está en fase de licitación la renovación del sistema de conferencias y votación del Hemiciclo cuya entrada en servicio data del año 2004, y al que se incorporaron las actuales pantallas para presentación de los resultados de las votaciones en el año 2008. Simultáneamente se renovará parte del equipamiento de la cabina técnica de la Sala Europa, desde donde se realiza la traducción simultánea de las intervenciones en lenguas cooficiales que tienen lugar en el Hemiciclo. También se ha realizado un estudio de las condiciones acústicas del Hemiciclo y se ha incluido en la licitación el suministro, instalación y puesta a punto de equipos de refuerzo sonoro para mejorar, en la medida de lo posible, la audición del sistema de conferencias. El contrato podría estar adjudicado entre marzo y abril de 2020, con tiempo suficiente para la preparación de su ejecución, de modo que la intervención en el Hemiciclo pueda realizarse entre julio y agosto de 2020 (epígrafe 4.5.1).
	 A partir del año 2020 se prevé abordar la ejecución de la tercera y última fase de la renovación del equipamiento del sistema de captación de imágenes de las Salas Enrique Casas Vila y Luis Carandell (epígrafe 4.5.2).
	 La modificación en el reparto del espectro radioeléctrico para que parte de la banda que se utilizaba hasta ahora para las transmisiones televisivas pase a ser utilizada por los operadores de servicios de telefonía móvil en el despliegue de la nueva tecnología 5G, obligará al paso del sistema TDT 1 actual al nuevo estándar DVB-T2 (TDT 2), no compatible con el anterior. Debido a esto, deberá realizarse una renovación de la cabecera de televisión y, previo estudio de racionalización, del parque de televisiones en los despachos de los edificios del Senado (epígrafe 4.5.3).
	 Una vez constatada la necesidad de abordar la renovación de las 26 pantallas del sistema de cartelería digital distribuidas por las dependencias de los edificios del Senado que se instalaron hace más de 10 años y que se mantienen encendidas más de 10 horas al día, se realizará la correspondiente licitación, que incluirá también algunos cambios en el sistema de gestión que incorpora para adecuarlo a las tecnologías que se usan actualmente (epígrafe 4.5.4).
	 Se prevé realizar el estudio de la renovación de las conexiones informáticas de los despachos de los Senadores en el edificio de Ampliación para la sustitución de las “torretas” por conectores en pared. Este proyecto se ejecutaría por fases en momentos de baja actividad parlamentaria, como periodos entre sesiones y disolución de la Cámara, para afectar lo menos posible al trabajo de los Senadores (epígrafe 4.5.5).
	 En relación con el proyecto de acondicionamiento del conjunto inmobiliario adquirido para la ampliación del Senado, se continuará con los estudios de apoyo y seguimiento en el ámbito de las tecnologías de la información y de las comunicaciones (epígrafe 4.5.6).
	Seguridad y comunicaciones
	 El servidor de correo electrónico del Senado utiliza el software Microsoft Exchange Server en su versión 2013 Service Pack 1. Este sistema está en servicio desde enero de 2016 y el fabricante ha fijado la fecha de abril de 2023 como la de final de su soporte. Por ello, será necesario estudiar durante el PIC 2020-2023 su actualización que, debido al tiempo pasado desde su instalación, podría requerir cambios de cierta importancia en el sistema instalado, así como en el hardware que lo soporta (epígrafe 4.6.1).
	 Durante el periodo 2020-2023 se prevé abordar un plan integral que permita implantar un nuevo sistema de red inalámbrica del Senado (WiFi). El sistema deberá cubrir las necesidades actuales y las previsibles en el medio plazo, ya que la transmisión de información multimedia es cada vez más frecuente en los dispositivos móviles e incrementa en gran medida la necesidad de recursos en las redes de transporte de datos. Además, se estudiará la posibilidad de que la red de antenas wifi preste también servicio a la telefonía móvil, con el objeto de mejorar la cobertura interior en los edificios del Senado y hacerla independiente del adjudicatario del contrato de servicios de telefonía móvil en cada momento (epígrafe 4.6.2).
	 Los servicios de telefonía y de acceso a internet se prestan por distintos contratistas que se suceden tras las correspondientes licitaciones de contratos de servicios, normalmente cada cuatro años. Esto ha causado la saturación de la canalización existente entre las dos entradas principales de cableado al Senado y el centro de datos, al tender cada licitador sus cables por los tubos existentes y no retirarlos a la finalización de sus servicios. Para evitar este problema, se está realizando la instalación de un nuevo cableado de fibra óptica correctamente dimensionado entre ambas entradas y el centro de datos, al que se conectarán los operadores sin necesidad de realizar intervenciones dentro de los edificios del Senado (epígrafe 4.6.3).
	 El Senado dispone de diferentes elementos de seguridad que componen la línea de defensa para los equipos, servidores y redes. Entre ellos destaca el sistema de cortafuegos de redes y aplicaciones. Este equipamiento llega a su fin de ciclo de vida en diferentes fechas durante la vigencia de este plan informático, por lo que deberá realizarse la renovación y actualización tecnológica para mantener el nivel de seguridad necesario y aumentar sus capacidades (epígrafe 4.6.4).
	 Se considera conveniente adquirir una herramienta de Gestión de Eventos e Información de Seguridad (Security Information and Event Management - SIEM), que tiene como objetivo proporcionar información útil sobre potenciales amenazas de seguridad (epígrafe 4.6.5).
	 Las amenazas a las que se exponen los dispositivos móviles son cada vez más frecuentes y de mayor gravedad. Por ello, el 12 de diciembre de 2019 se ha adjudicado el contrato para la adquisición e implantación de un software de detección de amenazas móviles (Mobile Threat Detection, MTD), como complemento del sistema de gestión de dispositivos móviles (MDM) disponible actualmente, lo que permitirá mejorar la seguridad de estos dispositivos, utilizando el aprendizaje del sistema para evaluar las anomalías de comportamiento que podrían indicar una vulnerabilidad o brecha de seguridad (epígrafe 4.6.6).
	 Además de los anteriores proyectos, se prevé llevar a cabo una serie de iniciativas en el ámbito de la seguridad (análisis de impacto, plan de continuidad y auditorías) que se detallan en el epígrafe 4.6.7.
	Sistemas centralizados
	 Los ordenadores centrales del Senado se concentran en dos grupos (cluster) de sistemas que utilizan la tecnología de virtualización de los fabricantes IBM y VMWARE. Algunos de estos últimos sistemas, cuyo hardware tiene arquitectura X86 (la misma que equipa a los ordenadores de sobremesa), datan del año 2011 y su capacidad es insuficiente. Por ello, durante la vigencia de este Plan se estudiará la sustitución de las máquinas físicas del cluster VMWARE por nuevos equipos (epígrafe 4.7.1). 
	 Se realizarán tareas de mejora del equipamiento del Centro de Proceso de Datos Central, consistentes en la sustitución de las actuales tarjetas de red de los equipos servidores por tarjetas con mayor capacidad (10 Gb), adquisición de los switches (conmutadores) necesarios y de algunos sistemas de alimentación ininterrumpida (SAIs), para completar el equipamiento actual. Con ello se aprovecharían al máximo las funcionalidades de la nueva infraestructura de electrónica de red que comenzó a prestar servicio en el mes de septiembre de 2017 (epígrafe 4.7.2).
	 El almacenamiento centralizado de los sistemas informáticos del Senado se basa en dos sistemas. El primero es una cabina de discos SAN IBM Storwize V500, adquirida en 2017, que tiene una capacidad de 100 TBytes. Es previsible que durante la vigencia del PIC 2020-2023, probablemente hacia el final, sea necesario ampliar la capacidad de almacenamiento en disco de la cabina, aunque no sería necesario sustituir la cabina propiamente dicha. Por otro lado, la salvaguarda de seguridad de los datos del sistema central de almacenamiento se realiza con cintas de alta capacidad LTO-6, que se considera necesario reforzar (epígrafe 4.7.3).
	 El Senado dispone, además del CPD central, de un centro de respaldo. En los equipos ubicados en esta instalación ajena al Senado se almacenan segundas copias de seguridad y eventualmente se ofrecen algunos servicios cuando no pueden ofrecerse desde el CPD central. Dada la antigüedad del actual equipamiento en el CPD de respaldo, se hace necesario abordar las renovaciones que se detallan en el epígrafe 4.7.4.
	 Se dispone también de una arquitectura en alta disponibilidad en el equipamiento ubicado en su CPD central para garantizar la continuidad del servicio en caso de fallos de hardware o software en algunos de sus servidores críticos, y también para prevenir los efectos de fallos de suministro de alimentación eléctrica. Sin embargo, cuando es necesario realizar actuaciones de mantenimiento en el CPD, que incluyen a veces apagados eléctricos completos, se producen cortes prologados del servicio, a veces de varias horas. Se estudiará la posibilidad de adquirir los equipos que permitan ofrecer de forma continua los servicios más importantes, como partes de la web, correo electrónico, acceso al registro electrónico y otros servicios de administración electrónica (epígrafe 4.7.5).
	 Tras un estudio previo realizado sobre eficiencia energética en el CPD y en aras de su mejora, se ejecutarán una serie de cambios en la infraestructura y elementos del centro de datos, tal como se detalla en el epígrafe 4.7.6.
	 Se ampliará el licenciamiento del software de backup para cubrir las necesidades previstas, tal como se detalla en el epígrafe 4.7.7.
	Proyectos conjuntos Congreso-Senado
	 Durante el anterior Plan Informático y de Comunicaciones 2016-2019 se inició un proyecto común entre las Direcciones de Recursos Humanos y Gobierno Interior de ambas Cámaras para la gestión integrada de los expedientes de funcionarios de las Cortes Generales. En el periodo 2020-2023 se prevé avanzar en la gestión integrada de estos expedientes, tal como se detalla en el epígrafe 4.8.1.
	 En el periodo 2020-2023 sería conveniente estudiar la elaboración de una aplicación común que recoja los documentos de la tramitación de las iniciativas parlamentarias en la que intervienen las dos Cámaras, y en particular el procedimiento legislativo completo, incluyendo todas las fases de la tramitación en el Congreso de los Diputados y en el Senado. En el análisis funcional de este subsitema se tendrá en cuenta su compatibilidad con las iniciativas en materia de interoperabilidad que en este ámbito están llevándose a cabo en la Administración General del Estado para la preparación de proyectos de ley, que utilizan el estándar Akoma Ntoso  (XML) ampliamente utilizado en la Unión Europea (epígrafe 4.8.2).
	 También sería conveniente desarrollar en el periodo 2020-2023 una serie de servicios web que permitan intercambiar la información de los miembros de las Comisiones Mixtas Congreso-Senado entre ambas Cámaras. Esto evitaría la necesidad de introducir esta información manualmente en los sistemas del Congreso de los Diputados y el Senado (epígrafe 4.8.3).
	3 CUMPLIMIENTO DEL PLAN INFORMÁTICO Y DE COMUNICACIONES 2016-2019
	En este capítulo se muestra el detalle del cumplimiento del PIC 2016-2019 aprobado por la Mesa del Senado en su reunión del día 23 de febrero de 2016. En primer lugar, se enumeran los proyectos previstos y realizados (epígrafe 3.1), a continuación, los que se incluyeron en el anterior plan y no se llevaron a cabo, especificándose el motivo (epígrafe 3.2) y, por último, los proyectos realizados no previstos en el plan (epígrafe 3.3).
	En el siguiente cuadro se enumeran los proyectos del plan anterior y se indica si se han realizado o no durante el periodo 2016-2019. En la tercera columna, en color verde se muestran los proyectos abordados, en rojo los no abordados, y en naranja aquellos que se han desarrollado parcialmente, pero con ciertas restricciones o matices que se detallarán posteriormente. Al final del cuadro se incluyen los proyectos realizados no contemplados en el Plan.
	PROYECTO
	CATEGORÍA
	EJECUTADO
	Nuevos desarrollos para dispositivos móviles
	SÍ
	Adquisición de escáneres
	SÍ
	Impresoras
	Sistemas Personales
	SÍ
	NO
	Salvaguarda de la información de ordenadores personales
	SÍ
	Dispositivos para los Senadores de la XII Legislatura
	Renovación de la electrónica de red
	SÍ
	Herramienta de diagnóstico y certificación de red
	SÍ
	Telefonía, comunicaciones y redes de datos
	Telefonía IP
	SÍ
	Ampliación de la cobertura de la red WIFI
	NO
	Plataforma de monitorización de redes y sistemas
	SÍ
	Proyectos de mejora de la página web del Senado
	SÍ
	Accesibilidad y adaptación de la web a dispositivos móviles
	SÍ
	Página web
	Actualización del sistema de búsqueda en la web
	SÍ
	Portal de datos abiertos (OPEN DATA)
	SÍ
	Impulso del uso de tecnologías y productos Open Source
	SÍ
	Nueva Arquitectura de Desarrollo
	SÍ
	Reingeniería de Gelabert
	NO
	Aplicación de ordenación de votaciones
	SÍ
	Aplicaciones internas
	Actualización de la tecnología de la intranet
	PARCIAL
	Adquisición del software AbsysNet para la Biblioteca
	PARCIAL
	Migración de las bases BRS a un nuevo entorno
	NO
	Sistema de explotación de la información para usuarios
	NO
	Gestión documental
	SÍ
	Política de firma electrónica
	SÍ
	E-SENADO: Administración Electrónica y Gestión Documental
	Digitalización Certificada
	SÍ
	PARCIAL
	Sede electrónica y servicios al ciudadano
	SÍ
	Junta de Portavoces y Mesa sin papeles
	SÍ
	Sistema de Control de Admisión de Red (NAC)
	SÍ
	Adaptación al Esquema Nacional de Seguridad
	Seguridad
	SÍ
	Sistema de prevención de amenazas persistentes avanzadas
	SÍ
	Renovación de equipos de seguridad perimetral
	SÍ
	Renovación de la cabina de disco
	Sistemas centralizados
	Estudio de consultoría energética de la infraestructura informática
	NO
	Obras en despachos de Senadores
	NO
	Canalización del cableado
	Segunda fase de la Oficina Presupuestaria de las Cortes Generales
	SÍ
	Proyectos conjuntos Congreso-Senado
	SÍ
	Otros proyectos de Cortes Generales
	Renovación de sistemas de conferencias del Hemiciclo y la sala Clara Campoamor
	PARCIAL
	Fases 2ª y 3ª de la renovación del sistema de producción de vídeo
	PARCIAL
	Sistemas audiovisuales
	SI
	Integración de anteriores Legislaturas en el archivo audiovisual
	NO
	Cartelería en tiempo real
	Formación a Senadores y personal de la Secretaría General
	Formación
	SÍ
	Servicio de distribución masiva de contenidos de la página web (CDN)
	SÍ
	Programa para explotación del archivo audiovisual de las Legislaturas Constituyente a séptima
	SÍ
	Nuevo sistema de catalogación y generación de videos para publicación en internet
	SÍ
	No contemplados
	SÍ
	Sistema de enmascaramiento de datos
	SÍ
	Sistema de control de acceso al aparcamiento del Senado
	SÍ
	Sistema de gestión de incidencias
	Incorporación a servicios comunes de la Administración General del Estado (PCSP y FACE)
	SÍ
	SÍ
	Adquisición de tabletas XIII Legislatura
	Como consecuencia de lo anterior, se han realizado casi un 80% de las acciones planificadas en el Plan Informático y de Comunicaciones 2016-2019, y, aunque existen algunas acciones que no se han acometido por distintas razones (8), se han llevado a cabo otras (8) que no estaban contempladas en el plan original por razones sobrevenidas y cuya ejecución se ha priorizado respecto de las no realizadas.
	La relación de estos proyectos se recoge a continuación, con el detalle de su cumplimiento.
	3.1 PROYECTOS PREVISTOS Y REALIZADOS
	3.1.1 Sistemas Personales
	3.1.2 Telefonía, comunicaciones y redes de datos
	3.1.3 Página web
	3.1.4 Aplicaciones internas
	3.1.5 E-Senado: Administración electrónica y gestión documental
	3.1.6 Seguridad
	3.1.7 Sistemas centralizados
	3.1.8 Proyectos de Cortes Generales
	3.1.9 Sistemas audiovisuales
	3.1.10 Formación

	En este punto se detallan aquellos proyectos previstos en el Plan Informático y de Comunicaciones 2016-2019, que se han ejecutado en el periodo indicado. Se han agrupado los proyectos de acuerdo con las categorías que se contemplaban en dicho Plan.
	Tras la renovación general del parque de ordenadores personales de escritorio realizada en 2012, en el PIC 2016-2019 solo se han realizado adquisiciones menores para cubrir incorporaciones de personal y otras necesidades concretas. Será necesario abordar una renovación de la mayor parte de los equipos tras la aprobación del presente Plan. Además, en enero de 2020 Microsoft dejará de dar servicio al sistema operativo actual, Windows 7.  Este servicio es necesario por motivos de seguridad, ya que este fabricante proporciona periódicamente actualizaciones de seguridad del sistema que son imprescindibles. Por ello, será necesario instalar el sistema operativo Windows 10 en los equipos que se decida mantener, y disponer del mismo en los que se adquieran.
	NUEVOS DESARROLLOS PARA DISPOSITIVOS MÓVILES
	Durante este periodo se ha incorporado a la web el diseño adaptativo en el 95% de sus contenidos. Con ello se evita la realización de desarrollos específicos para cada uno de los sistemas operativos usados por los dispositivos móviles en cada momento, principalmente IOS y Android.
	La estimación que se hizo durante el Plan 2013-2015 de que el incremento de la complejidad de los desarrollos de páginas HTML no era superior al 25 o el 30% y que, por tanto, este enfoque era muy ventajoso en términos económicos y de mejora del servicio, se ha cumplido plenamente.
	Además, se observa que esta forma de desarrollo de páginas web para dispositivos móviles con pantallas de pequeño tamaño se ha generalizado, con lo que su uso es conocido de forma automática por todos los usuarios, y sus elementos distintivos, el más conocido de los cuales es el icono de menú conocido como “hamburguesa”, con tres líneas horizontales, son completamente familiares para todos.0
	ADQUISICIÓN DE ESCÁNERES
	El PIC 2016-2019 establecía una previsión de adquisición de diez nuevos equipos al año durante el periodo, y se establecía que la adquisición en cada momento dependería de las necesidades reales.
	Durante este periodo se han adquirido un total de 15 escáneres mediante contratación menor en distintos momentos. Este número es inferior al previsto, debido en parte a que esta función de escaneo se ha realizado también con los 77 equipos multifuncionales de sobremesa y los 23 equipos de pasillo, incluidos en el contrato de arrendamiento y mantenimiento de impresoras y equipos multifunción que se licitó en 2016, que fue adjudicado a la empresa Kyocera.
	IMPRESORAS
	A partir del ejercicio 2016 la Dirección TIC comenzó a gestionar el parque de fotocopiadoras/impresoras que anteriormente gestionaba la Dirección de Presupuestos y Contratación, junto con el parque de impresoras de puesto y de uso compartido (en total unas 233 impresoras).
	Para la nueva gestión se pretendía evolucionar desde el modelo de compra de equipos y de sus consumibles, a un modelo de pago por uso en todas las impresoras, salvo las pequeñas impresoras de uso personal que se encuentran en los despachos de los Senadores. Este objetivo se subordinaba a que fuera económicamente asumible, para lo que era necesario la concentración de los servicios de impresión en impresoras departamentales, siempre que fuera posible, y la disminución del uso del papel como consecuencia del uso progresivo de sistemas de administración electrónica.
	Con motivo de la aprobación del expediente de contratación para la adjudicación, por procedimiento abierto, del contrato de arrendamiento y mantenimiento de impresoras y equipos multifunción para el Senado, la Mesa del Senado, en su reunión de 5 de abril de 2016 aprobó los criterios de racionalización de los sistemas de impresión de la Cámara que se enumeran a continuación:
	 Mantener una impresora por despacho o agrupación de despachos, sin perjuicio de la posibilidad de instalar más en caso de elevados volúmenes de impresión y bajo petición motivada del respectivo miembro de la Mesa, Portavoz o Director de la Secretaría General.
	 Instalar un equipo de color por grupo parlamentario y por Dirección, número que podría incrementarse previa petición motivada del respectivo miembro de la Mesa, Portavoz o Director de la Secretaría General.
	 Configurar los equipos por defecto a doble cara, en blanco y negro (en caso de los equipos a color) y la conexión de cada ordenador a un equipo del despacho y a impresoras alternativas del entorno para que en ningún caso una avería suponga la interrupción de los trabajos.
	La implantación de este sistema de impresión de arrendamiento y pago por copia, que fue adjudicado a la empresa Kyocera por un importe de 198.233,64 euros, sin incluir IVA, con una duración inicial de 3 años (más 1 año de prórroga que finaliza el 30 de septiembre de 2020) ha supuesto una disminución de un 30% del número de impresoras reduciéndose también el número de copias realizadas en torno a un 35%, sin incluir las de Senadores.
	DISPOSITIVOS PARA LOS SENADORES DE LA XII LEGISLATURA
	El PIC 2016-2019 planteaba la adquisición de sistemas personales, teléfonos tipo smartphone y ordenadores ultra portables o tabletas con teclado incluido para dotar a los Senadores de la siguiente Legislatura, ya que los de la Legislatura que entonces se iniciaba se habían adquirido recientemente, con el contrato de telefonía móvil adjudicado a la empresa Vodafone en el verano de 2015.
	Por otro lado, la Mesa del Senado, en su reunión de 2 de febrero de 2016, acordó aprobar unos criterios interpretativos de la norma 8ª de las de Utilización del Sistema Informático y Comunicaciones del Senado (aprobadas por el mismo órgano en su reunión de 21 de mayo de 2013) sobre el uso de estos dispositivos y servicios.
	RENOVACIÓN DE LA ELECTRÓNICA DE RED
	En el PIC 2016-2019 se preveía la renovación de la electrónica de red del Senado, que utilizaba equipos de la marca Enterasys (ahora Extreme Networks). El contrato fue adjudicado a la empresa Compusof S.A. el 4 de abril de 2017, por un importe de 372.623,80 euros, sin incluir IVA, e incluía los siguientes equipos:
	 Electrónica de red, con equipos de core, acceso y CPD.
	 Herramienta para la gestión de la configuración de la nueva electrónica de red.
	 NAC, sistema de control de acceso a red.
	 SAIs (sistemas de alimentación ininterrumpida) para armarios repartidores de red.
	La implantación de los nuevos equipos fue realizada entre los meses de  julio y septiembre de 2017.
	HERRAMIENTA DE DIAGNÓSTICO Y CERTIFICACIÓN DE RED
	El mantenimiento del cableado es esencial para el funcionamiento de la infraestructura de red, ya que cualquier problema físico en los medios de comunicación puede afectar gravemente al funcionamiento del sistema. Por ello, el PIC 2016-2019 incluyó este proyecto con el objeto de realizar el diagnóstico de las incidencias que se produjeran, en una infraestructura cada día más compleja, de cobre y fibra, y con velocidades que han multiplicado las anteriores.
	La herramienta de diagnóstico y certificación de red (Fluke DSX8000 CableAnalyzer) fue adquirida mediante contrato menor, en octubre de 2017 a la empresa Adler Instrumentos por un importe de 17.723 euros, sin incluir IVA.
	TELEFONÍA IP
	Tras la realización en el periodo 2013-2015 de un proyecto piloto para la sustitución gradual de la telefonía clásica por telefonía IP, que incluía la adquisición de una centralita con alta disponibilidad y 75 extensiones para realizar las pruebas de funcionamiento, el PIC 2016-2019 preveía avanzar con la migración de la telefonía a este nuevo sistema.
	Para ello, se licitó un contrato, mediante procedimiento abierto, que incluía el suministro de teléfonos y sus correspondientes licencias de software, así como servicios de migración, instalación y retirada de la antigua centralita Ibercom, un software de operadora en sustitución de la centralita de altos cargos (Tenovis) adquirida hace más de 17 años y una herramienta de tarificación para poder conocer con detalle el número de llamadas entrantes y salientes.
	El procedimiento fue adjudicado a la empresa Telefónica en febrero de 2018 por un importe de 279.925,52 euros, más IVA, finalizando en agosto de 2018 la implantación definitiva de la telefonía IP en el Senado. Independientemente de los servicios básicos de voz, esta migración aporta, entre otras, las funcionalidades adicionales de buzón de voz, agenda de contactos corporativa, mensajería instantánea y lista de llamadas perdidas, y envío y recepción de fax, con la incorporación de avisos a una o varias direcciones de correo electrónico.
	Asimismo, el 14 de marzo de 2018 se firmó el nuevo contrato de telefonía fija con la empresa Grupalia Internet S.A., por un importe de 96.197,20 euros, sin incluir IVA. Esta licitación fue aprobada por la Mesa del Senado en su reunión de 13 de noviembre de 2018. El servicio se ha iniciado el 1 de mayo de 2019 y el contrato finalizará el 31 de diciembre de 2022.
	Por otro lado, con ocasión de la aprobación del expediente de contratación para la adjudicación por procedimiento abierto del contrato de migración de la plataforma de telefonía fija del Senado a tecnología IP y mantenimiento del sistema, la Mesa del Senado, en su reunión de 5 de diciembre de 2017, tomó conocimiento de los criterios de asignación de teléfonos fijos a los Senadores y grupos parlamentarios.
	PLATAFORMA DE MONITORIZACIÓN DE REDES Y SISTEMAS
	Después de valorar diferentes soluciones comerciales para resolver el problema de la monitorización de redes y sistemas en el Senado, la herramienta implantada ha sito Zabbix, de código Open Source, diseñada para supervisar y registrar el estado de varios servicios de red, servidores y hardware de red.
	La implantación de Zabbix ha supuesto un notable esfuerzo de formación por parte del Área de Sistemas de la Dirección TIC, pero ningún coste en licencias o consultoría externa.
	Entre las previsiones incluidas en el PIC 2016-2019 ocupaban un papel relevante las relacionadas con la página web del Senado, instrumento fundamental para la comunicación y difusión de la actividad de la Cámara.
	CONTENIDOS DE LA PÁGINA WEB DEL SENADO
	El PIC 2016-2019 incluía el rediseño y mejora de determinadas funcionalidades y la realización de otras. La relación concreta de los trabajos realizados es la siguiente:
	 Renovación del sistema de solicitudes de información del ciudadano incluyendo su posterior tramitación.
	 Publicación de las actas de la Mesa, Diputación Permanente y de las comisiones.
	 Formulario de suscripción a publicaciones oficiales.
	 Nueva sección con información sobre protección de datos de carácter personal, adaptada a lo dispuesto en el Reglamento 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (RGPD), y a la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales.
	 Nuevos servicios ofrecidos al ciudadano:
	o Reserva telemática de visitas al Senado.
	o Solicitud de inscripción en procesos selectivos del Senado y en oposiciones de Cortes Generales.
	o Consulta de documentos presentados en el Registro Administrativo mediante un código seguro de verificación (CSV).
	 Sistema para la publicación de las páginas con metadatos SEO (Search Engine Optimization), para mejorar  el posicionamiento de las páginas y secciones de la web del Senado en todo tipo de búsquedas.
	ACCESIBILIDAD DE LA  PÁGINA WEB DEL SENADO 
	Junto con las cuestiones de seguridad, las que más trabajo han demandado durante la ejecución del PIC 2016-2019 han sido las relacionadas con la accesibilidad y la adaptación de la página web a dispositivos móviles.
	En cuanto a la accesibilidad, desde que en el año 2012 se puso en servicio la nueva versión de la página web del Senado, uno de los objetivos de la Cámara ha sido el de garantizar la accesibilidad de sus contenidos y con ello facilitar la divulgación de la información a todos los usuarios, independientemente de sus capacidades personales.
	Para cumplir el objetivo de alcanzar el nivel AA de accesibilidad, se licitó un contrato de consultoría por procedimiento abierto cuyo importe máximo (se trataba de una bolsa de horas que se facturarían según consumo), era de 41.000 euros, sin incluir IVA, para los dos años de contrato, y que fue adjudicado en junio de 2017 a la empresa Ilunion, del Grupo ONCE. 
	Uno de los elementos a considerar para la obtención de esta certificación tenía que ver con las emisiones de las sesiones parlamentarias, tanto en directo como bajo demanda, ya que es necesario que las emisiones por streaming en internet dispongan de subtitulado, considerándose que se alcanza el nivel de excelencia si se incluye traducción a lengua de signos (nivel AAA). A tal efecto, se licitaron servicios de subtitulado de todas las sesiones parlamentarias de pleno y de comisión, y el suministro y puesta a punto de medios técnicos para el subtitulado (lote I) y, por otro lado, servicios de interpretación a lengua de signos de hasta un máximo de 100 horas de las sesiones del Senado que se consideren más relevantes (lote II), para un periodo de dos años ampliables a otros dos.
	En marzo de 2019 se superó el proceso de certificación, y desde ese momento la página web del Senado dispone del sello AA. En todo caso, los esfuerzos en este ámbito deberán seguir produciéndose para mantener las características de accesibilidad del sistema y el sello AA, en las revisiones que deben pasarse semestralmente.
	ACTUALIZACIÓN DEL SISTEMA DE BÚSQUEDA EN LA PÁGINA WEB
	Tras la realización en el año 2015 de un proyecto piloto para evaluar la actualización del sistema de búsquedas de la página web del Senado, el PIC 2016-2019 incluía la realización de un proyecto basado en las tecnologías Open Source Apache Solr / Lucene para sustituir el buscador de la página web, en funcionamiento desde noviembre de 2012, que utilizaba el producto SES de la empresa Oracle y que no permitía desarrollar todas las funcionalidades que se precisaban.
	Por ello, se realizó una licitación que se adjudicó en noviembre de 2017 a la empresa Baratz, Servicios de Teledocumentación, por un importe de 125.800 euros, sin incluir IVA. 
	El nuevo sistema de búsqueda de la página web del Senado requería indexar todas las colecciones mencionadas en el pliego de prescripciones técnicas, con más de 1.500.000 documentos, teniendo que ser capaz de gestionar en el futuro un mínimo de cuatro millones de documentos, contenidos en fuentes de datos heterogéneas: bases de datos relacionales, sistemas de ficheros, sistema de gestión documental, etc.
	El proyecto abarcó el desarrollo de los formularios de búsqueda y las páginas de visualización de resultados que debían incluirse en la web del Senado, con funcionalidades avanzadas como búsquedas facetadas, relaciones entre términos, “instant search”, etc., así como las funciones para gestionar los conjuntos de documentos encontrados (función “mi listado”). Se incluía también en el alcance del proyecto el desarrollo de diversas páginas de navegación por la estructura de términos del lenguaje controlado que utiliza el Senado, con la generación dinámica de las búsquedas complejas que resulten de las peticiones del usuario. El sistema se ha puesto en servicio al comienzo de la XIII Legislatura.
	Paralelamente, el personal técnico de la Cámara ha llevado a cabo los trabajos necesarios para que el nuevo buscador se integre de una manera natural en la misma, lo que incluye sus requisitos de seguridad, accesibilidad y adaptación a distintos tipos de dispositivos.
	PORTAL DE DATOS ABIERTOS (OPEN DATA)
	En cumplimiento de lo previsto en la Ley 18/2015 por la que se modificaba la Ley 37/2007, sobre reutilización de la información del sector público, que transponía la Directiva 2013/37/UE del Parlamento Europeo y del Consejo, el PIC 2016-2019 preveía ampliar el conjunto de datos ofrecidos en formatos abiertos, y por otro lado, centralizar el acceso a todos ellos a través de una zona específica de la página web dedicada en exclusiva a datos abiertos, a semejanza de las ya existentes para la transparencia y la protección de datos de carácter personal.
	El portal que centraliza esta información, a la que también se puede acceder desde distintas partes de la página web relativas a la actividad parlamentaria, Senadores, grupos parlamentarios, administración parlamentaria, relaciones con los ciudadanos y presupuesto del Senado y estado de su ejecución, se puso en servicio a finales de 2016.
	IMPULSO DEL USO DE TECNOLOGÍAS Y PRODUCTOS OPEN SOURCE
	Tal como se preveía en el PIC 2016-2019, se han seguido implantando sistemas basados en el modelo de código abierto tal como se detalla a continuación.
	Los servidores en producción con sistema operativo Linux (Suse, Red Hat, Debian o Ubuntu) trabajan en servidores físicos virtualizados. Como servidor HTTP se utiliza en varios casos Apache, y Tomcat como servidor de aplicaciones J2EE.
	Es especialmente relevante el uso de otros productos como Alfresco, gestor documental del Senado y Lucene/Solr, con el que se ha desarrollado el nuevo buscador de la web. También son de uso diario los siguientes productos open source imprescindibles para el desarrollo y mantenimiento de las aplicaciones: Eclipse IDE, Richfaces, Myfaces, Redmine, Subversion, Jenkins, Maven, Sencha y Sencha Touch, Spring, Junit, Jaxb, Sonatype Nexus, Pencil Project, Dban, Redo Backup, Clonezilla, Linux live, Virtual box, 7-Zip, Audacity, FileZilla GIMP, LibreOffice, Openoffice, Notepad++,  el servidor web NGINX, Zabbix, Ganglia y XWiki.
	NUEVA ARQUITECTURA DE DESARROLLO
	En el periodo 2016-2019 se ha definido y consolidado la arquitectura para el desarrollo de aplicaciones del Senado. En 2016 se firmó un convenio con la Comunidad de Madrid para el uso del framework Atlas. Tras la firma del convenio y la realización de algunas adaptaciones de Atlas a las necesidades específicas del Senado, se emprendieron acciones formativas para el personal de la Dirección TIC en diversas tecnologías usadas por Atlas como JavaServer Faces, Spring, Hibernate y Maven.
	Por otra parte, se ha comenzado a utilizar en el desarrollo de proyectos metodologías ágiles, usando Struts y Kanban. También se han instalado herramientas para la realización de pruebas automatizadas, gestión de la calidad del software e integración continua.
	Entre las aplicaciones desarrolladas con el nuevo framework se pueden mencionar la gestión de instancias presentadas a las oposiciones y procesos selectivos, la gestión de solicitudes de visitas guiadas a la Cámara, el registro contable de facturas, la gestión de partes de incapacidad temporal, la integración con la oficina presupuestaria de las Cortes Generales, la tramitación de votos particulares y ordenación de votaciones de pleno, la gestión de contratos, o el servidor centralizado de informes.
	APLICACIÓN DE ORDENACIÓN DE VOTACIONES
	Este aplicativo, previsto en el PIC 2016-2019, se desarrolló con el objetivo de facilitar a los portavoces de los grupos parlamentarios, o a las personas autorizadas por ellos, un sistema informático con el que solicitar la agrupación de votaciones de enmiendas en sesiones plenarias.
	El sistema facilita finalmente a los letrados que asisten a la sesión plenaria el listado en el que se consolidan las distintas peticiones de los grupos parlamentarios y en el que se relacionan las votaciones separadas que se producirán durante la sesión. Además, proporciona a los grupos parlamentarios copia del listado con las agrupaciones de votaciones que se utilizará en el pleno, incluyendo las anotaciones que cada grupo haya considerado oportunas asociadas a cada votación.
	Durante el desarrollo de este sistema se puso de manifiesto la conveniencia de realizar otro programa para facilitar a los Senadores la presentación telemática de solicitudes de votos particulares en el Pleno del Senado, solicitudes de vuelta al texto del Congreso o presentación de vetos de un texto legislativo, tras su tramitación en la comisión correspondiente.
	Ambas aplicaciones se desarrollaron con el nuevo sistema Atlas, incorporando diversas facilidades gráficas, uso de ratón, etc., y permite su despliegue para su uso en internet con las necesarias medidas de seguridad. La puesta en servicio se realizó en marzo de 2017, habiéndose presentado desde entonces 149 votos particulares y 1.208 solicitudes de agrupación de votaciones de enmiendas.
	ACTUALIZACIÓN DE LA TECNOLOGÍA DE LA INTRANET
	La intranet del Senado es el principal punto de acceso a la información y a las aplicaciones que dan servicio a los distintos usuarios de la Cámara: Senadores, personal de los grupos parlamentarios y personal de la Secretaría General. Se trata de un recurso fundamental disponible desde junio de 2009. A lo largo de estos años se han incorporado nuevas funcionalidades e información adaptada a las necesidades de sus distintos usuarios.
	Actualmente, la intranet se basa en el producto Oracle Portal, que está muy anticuado y sin perspectivas de evolución, por lo que se consideró necesario abordar un proyecto de renovación que incluyera tecnologías Open Source.
	El estudio de este proyecto se ha realizado a lo largo del año 2019 y está previsto que el expediente de contratación se eleve a la Mesa del Senado en febrero del año 2020, durante la ejecución del PIC 2020-2023.
	Además, se desea que el sistema elegido permita gestionar, junto con la intranet, la página web del Senado, para lo que se incluye en este PIC 2020-2023 el correspondiente proyecto de migración.
	ADQUISICIÓN DEL SOFTWARE ABSYSNET PARA LA BIBLIOTECA
	El sistema de gestión de bibliotecas Absys da servicio en el Senado desde el año 1998. Es conveniente migrar, tal como se preveía en el PIC 2016-2019, al sistema Absysnet, del mismo fabricante, también utilizado por la Biblioteca del Congreso de los Diputados. Esto permitirá dar servicio tanto a la Biblioteca y sus monografías, como a las publicaciones periódicas que se gestionan en el Departamento de Documentación, y mejorará la posibilidad de que la información del catálogo se muestre en las búsquedas de la página web junto a la de otras colecciones de información de la Cámara. El estudio de este proyecto se ha realizado en el último trimestre del año 2019. Está prevista la elevación del expediente de contratación a la Mesa al inicio del PIC 2020-2023.
	Los cambios introducidos en el ámbito de la administración electrónica por las leyes 15/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas y 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, obligaban a la modernización de las infraestructuras precisas para dar soporte a la tramitación y el archivo electrónicos, así como la adaptación de la gestión documental al nuevo entorno en el que cada vez habrá más documentos y expedientes electrónicos.
	Se detallan a continuación los avances producidos en los sistemas que se preveían en el PIC 2016-2019.
	GESTIÓN DOCUMENTAL
	En 2018 se ha iniciado un proyecto de gran envergadura para abordar la gestión documental del Senado de manera transversal, esto es, considerando además de los aspectos tecnológicos los archivísticos, organizativos y jurídico-parlamentarios. Se ha elaborado un plan de actuación en materia de gestión documental, que ha sido aprobado por la Mesa de la Cámara en su reunión de 4 de diciembre de 2018 y publicado en la página web del Senado. Se han creado diversos grupos de trabajo, que han comenzado a proporcionar sus primeros resultados: un borrador de la Política de Gestión Documental del Senado, un Catálogo de Metadatos basado en el e-EMGDE, y la actualización del Cuadro de Clasificación Funcional y el Catálogo de Procedimientos.
	Desde el punto de vista de las tecnologías de la información y de las comunicaciones, en el periodo 2016-2019 se han realizado grandes avances en materia de gestión documental. En primer lugar, se ha consolidado el uso del sistema Alfresco como gestor documental. Para ello, en 2017 se realizó una migración al mismo de los documentos electrónicos administrativos que se almacenaban en campos de tipo BLOB de la base de datos. Esta migración vino acompañada de una nueva implementación de los servicios web de gestión documental del Senado para almacenar todos los documentos en Alfresco, cumpliendo el Esquema Nacional de Seguridad, usando la herramienta G-EDE, de la suite G-ONCE.
	De las estadísticas mensuales sobre el número y tipo de documentos almacenados en Alfresco se desprende que a finales de enero de 2019 se habían incorporado más de 220.000 documentos.
	IMPLANTACIÓN DE UN SISTEMA PARA LA TRAMITACIÓN ELECTRÓNICA DE EXPEDIENTES ADMINISTRATIVOS
	Para llevar a cabo este proyecto se realizó un estudio sobre las distintas opciones posibles, que dio como resultado el documento de abril de 2016 denominado “Informe sobre alternativas para la tramitación electrónica de expedientes administrativos”, en el que se concluía que era necesario disponer de una herramienta de tramitación electrónica adaptada a las necesidades de la Cámara, y que el Senado no disponía de suficiente tamaño ni volumen de expedientes como para plantearse una alternativa basada en un desarrollo completamente a medida.
	En este informe se planteaba también la posibilidad del desarrollo de un tramitador de expedientes sobre una plataforma de gestión de flujos de trabajo (workflows), lo que se descartaba al tratarse de herramientas genéricas no pensadas específicamente para la gestión de expedientes administrativos. Por último, el informe consideraba como mejor opción la reutilización de algún producto ya implantado en otras administraciones públicas, orientado a la tramitación electrónica de expedientes administrativos, recomendándose, en concreto, el sistema G-ONCE.
	El 18 de julio de 2016 la Mesa de la Diputación Permanente aprobó la licitación del contrato de servicios para la instalación e integración de las herramientas de tramitación electrónica de expedientes del Senado, con el sistema G-ONCE, que fue adjudicado a la empresa Guadaltel S.A. por un importe de 55.000 euros, sin incluir IVA (68.970 euros con el 21% de IVA).
	Se han puesto en funcionamiento herramientas para la tramitación electrónica de expedientes (G-TM), la gestión del expediente y el archivo electrónico cumpliendo el Esquema Nacional de Interoperabilidad (G-EDE), o la firma electrónica de documentos (Portafirmas). También se han integrado módulos para la generación de Códigos Seguros de Verificación (CSV) y digitalización certificada de documentos (G-SCAN).
	Se han comenzado a integrar en estas herramientas diversos procedimientos electrónicos, como, por ejemplo:
	 La tramitación de las solicitudes de información a través de la página web (disponible desde septiembre de 2017).
	 La tramitación electrónica de los asuntos administrativos de las reuniones de la Mesa del Senado y la Mesa de la Diputación Permanente (disponible desde abril de 2018).
	 El Registro de Actividades de Tratamiento de Protección de Datos (disponible desde mayo de 2018).
	 Los expedientes de las reuniones de la Comisión de Seguridad de la Información (desde su creación por acuerdo de la Mesa del Senado de 14 de noviembre de 2017).
	 La tramitación de las solicitudes de vacaciones, permisos y licencias para el personal de la Secretaría General (en servicio desde noviembre de 2019).
	POLÍTICA DE FIRMA ELECTRÓNICA
	En el periodo 2016-2019 se ha consolidado la política de firma electrónica del Senado. En abril de 2018 se adjudicó el contrato de servicios de firma y certificación digital para el Senado a la empresa AC Camerfirma S.A., por un importe de 11.528,07 euros (IVA no incluido), que ha proporcionado los servicios necesarios en cuanto a emisión de certificados digitales.
	Los mayores progresos en la materia han derivado de la implantación del nuevo portafirmas, que permite la firma electrónica con tres mecanismos distintos:
	 Firma en cliente con certificado electrónico de funcionario público.
	 Firma en servidor con usuario y contraseña.
	 Firma en servidor con envío de un SMS con una clave de un solo uso (OTP – One Time Password).
	Se ha extendido su uso a diversos trámites internos que se relacionan a continuación:
	 Firma por parte del Secretario General de los acuerdos administrativos de las reuniones de la Mesa.
	 Firma por parte de los Directores de la Secretaría General del Senado de las propuestas de índole administrativa que elevan al Letrado Mayor para su consideración por la Mesa del Senado.
	 Firma por parte de la Intervención y la Asesoría Jurídica de los informes que emiten.
	 Firma de los informes técnicos emitidos por diversos funcionarios.
	 Firma de los documentos emanados por las mesas de contratación que se suben a la Plataforma de Contratación del Sector Público (informes, actas y acuerdos).
	 Firma de los oficios que se remiten entre Direcciones.
	 Visto bueno y autorizaciones de las solicitudes de vacaciones, permisos y licencias por parte de los superiores jerárquicos.
	DIGITALIZACIÓN CERTIFICADA
	Para hacer posible técnicamente la digitalización certificada, además de adquirir y realizar diversas adaptaciones del componente G-SCAN para adecuarlo a las necesidades específicas del Senado, ha sido necesario que el fabricante de los equipos multifunción del servicio de impresión del Senado (Kyocera), realizase algunas adaptaciones al driver Twain de sus dispositivos.
	En abril de 2017 se puso en funcionamiento una nueva versión de la aplicación del Registro Administrativo General que, entre otras novedades, incluye la posibilidad de realizar digitalización certificada de documentos desde la propia aplicación, de forma que se garantiza la autenticidad e integridad del documento digitalizado, que se convierte en copia auténtica firmada electrónicamente.
	Posteriormente se ha extendido el uso del componente de digitalización certificada a otras aplicaciones como el Registro Contable de Facturas, la Gestión de Contratos o el tramitador genérico de expedientes G-TM.
	SEDE ELECTRÓNICA Y SERVICIOS AL CIUDADANO
	El ejercicio del derecho de los ciudadanos a relacionarse y comunicarse por medios electrónicos con las administraciones públicas se ha materializado en el Senado durante el PIC 2016-2019 en diversos ámbitos, como el ejercicio del derecho de acceso a la información pública, para el que se ha creado una sección con formularios para la presentación, retirada y consulta del estado de tramitación de las solicitudes, y en el que se pueden ver, ordenadas por materias, otras consultas formuladas por ciudadanos y las respuestas recibidas.
	El Senado también se ha integrado en la Plataforma de Contratación del Sector Público y en el Punto General de Entrada de Facturas Electrónicas de la Administración General del Estado, con el doble objetivo de permitir la tramitación electrónica a empresas y ciudadanos y hacerla lo más sencilla posible, para lo que se ha considerado idóneo usar los mismos sistemas que la Administración General del Estado pone a disposición de empresas y particulares para sus relaciones con diversas Administraciones.
	Por último, se ha puesto en servicio el sistema de solicitud de visitas guiadas y asistencia a sesiones plenarias, que permite realizar electrónicamente la petición, retirarla y modificarla, seleccionar día y hora, indicando el número de personas y sus datos.
	El desarrollo de estos contenidos se ha considerado prioritario durante el PIC 2016-2019, por lo que los recursos que se pensaba dedicar a la propia sede electrónica (https://sede.senado.es) se han utilizado en los anteriores proyectos, que formarían parte de la sede y cuyos enlaces se han incluido en la página web.
	En el capítulo 4.2.1 del PIC 2020-2023 se detallan los planes para la sede electrónica en el nuevo periodo.
	JUNTA DE PORTAVOCES Y MESA SIN PAPELES
	En marzo de 2016 comenzó a enviarse en formato electrónico toda la documentación del orden del día de las reuniones de la Junta de Portavoces a sus miembros. Esta documentación se pone también a disposición a través de la intranet.
	En abril de 2018 se puso en marcha la aplicación G-OCS (Gestión de Órganos Colegiados y Secretarías) para la tramitación electrónica de los asuntos administrativos de las reuniones de la Mesa. La aplicación incluye también la gestión de las reuniones de la Mesa de la Diputación Permanente, así como los acuerdos adoptados por la Presidencia del Senado por delegación. 
	La aplicación G-OCS se integra con el Portafirmas electrónico para la firma de diversos tipos de documento, como las comunicaciones de los acuerdos alcanzados en las reuniones (firmadas por el Secretario General), o las propuestas enviadas por las distintas Direcciones (firmadas por el Director correspondiente).
	La Mesa del Senado, en su reunión de 7 de noviembre de 2017, ha aprobado la Política de Seguridad de la Información del Senado (BOCG núm. 173, de 14 de noviembre de 2017), que supone la adaptación del Senado a lo dispuesto con carácter general para las Administraciones Públicas en el Real Decreto 3/2010, de 8 de enero, que aprobó el Esquema Nacional de Seguridad, con el objetivo de garantizar la utilización de los medios informáticos asegurando el acceso, la disponibilidad, la integridad, la autenticidad, la confidencialidad, la trazabilidad y la conservación de los datos y los servicios frente a los riesgos y amenazas.
	La Política de Seguridad de la Información del Senado define una estructura organizativa encabezada por una Comisión de Seguridad de la Información que, presidida por un miembro de la Mesa del Senado, incluye al Letrado Mayor del Senado, a los Secretarios Generales Adjuntos para Asuntos Parlamentarios y para Asuntos Administrativos y al Director TIC, que actúa como Secretario.
	A partir de diciembre de 2017 esta Comisión ha definido la estrategia en materia de seguridad de la información y, hasta la fecha, se ha reunido en cuatro ocasiones.
	La seguridad del sistema informático del Senado y de sus comunicaciones es uno de los elementos de permanente preocupación y de los que más esfuerzo demandan de la Dirección TIC.
	Además de los proyectos previstos en el PIC 2016-2019 que se detallan a continuación, se adquirió en abril de 2017 mediante contrato menor un servidor del fabricante Lenovo para alojar una sonda del Centro Criptológico Nacional, por un importe de 3.245,37 euros, más IVA.
	SISTEMA DE CONTROL DE ADMISIÓN DE RED (NAC)
	La adquisición de un sistema NAC, que permite supervisar el estado de seguridad de los equipos de usuario (ordenadores personales y dispositivos móviles) y limitar (o bloquear) su acceso a la red si estuvieran comprometidos o en un estado de seguridad manifiestamente vulnerable, se abordó en el contexto del proyecto de renovación de la electrónica de red, tal como se detalla en el apartado 3.1.2 de este PIC, adjudicándose a una solución ofertada por la empresa Compusof.
	RENOVACIÓN DE EQUIPOS DE SEGURIDAD PERIMETRAL
	El PIC 2016-2019 preveía la renovación del equipamiento de seguridad para el correo electrónico que protege contra virus, spam y otros ataques dirigidos contra los servidores internos. Además, también se preveía la finalización del ciclo de vida útil en el primer trimestre de 2018 de las unidades de prevención y detección de intrusiones, así como de la consola de gestión de las mismas.
	Para afrontar estas necesarias renovaciones se licitaron lo siguientes contratos:
	 Renovación y soporte de licencias de analizador de correo electrónico y antivirus de sistemas virtualizados (antivirus perimetral y software antimalware para servidores virtualizados). El contrato  se adjudicó  en junio de 2017 a la empresa Aiuken, por un importe de 45.184 euros, más IVA.
	 Renovación de equipos de seguridad perimetral (análisis del correo y de logs) y mantenimiento de los cortafuegos de los sistemas centrales y del centro de respaldo. El contrato se adjudicó en mayo de 2017 a la empresa ICA, por un importe de 67.796,31 euros, más IVA.
	 Mantenimiento de equipos de seguridad perimetral y prevención de intrusiones. El contrato se adjudicó en marzo de 2016 a la empresa ICA, por un importe de 25.821,06 euros más IVA y, posteriormente a Telefónica Soluciones de Informática y Comunicaciones en febrero de 2018 por un importe de 79.349,48 euros, más IVA.
	 Mantenimiento de los sistemas de cortafuegos de aplicación web. El contrato se adjudicó en diciembre de 2016 a la empresa SATEC, por un importe de 28.617,13 euros, más IVA.
	 Renovación de la plataforma antivirus del Senado. El contrato se adjudicó en junio de 2018 a la empresa Panorama Technologies, por un importe de 57.524,70 euros, más IVA.
	RENOVACIÓN DE LA CABINA DE DISCOS
	Los ordenadores centrales del Senado, que dan servicio a los principales sistemas informáticos, como la página web, el correo electrónico o el sistema de gestión de expedientes parlamentarios, utilizan un sistema de almacenamiento centralizado. El PIC 2016-2019 preveía que los sistemas entonces en servicio, dos cabinas de discos adquiridas en 2011, ubicadas una en el Centro de Proceso de Datos (CPD) del Senado y otra en el centro de respaldo, debían renovarse, ya que estaba anunciado el fin de soporte por parte del fabricante en julio de 2017.
	Además de los dos sistemas principales de almacenamiento anteriores, que disponían de una capacidad de 64 y 13 TB respectivamente, se sustituyeron otros dos sistemas menores de 14 y 4 TB respectivamente.
	Esta licitación fue adjudicada en julio de 2017 a la empresa ICS, por un importe total de 197.500 euros, más IVA, incluyendo cinco años de mantenimiento, y equipos con una capacidad total que excedía lo exigido (108 TB) en un 10%. En la distribución del tipo de discos, se incrementó en un 39% la cantidad de disco SSD (ultrarrápido) exigido.
	Por otro lado, se adjudicó en julio de 2016, mediante contrato menor, la ampliación del armario de cintas que respalda la información almacenada en las cabinas de discos centrales, por un importe de 17.900 euros, más IVA, siendo adjudicataria la empresa Logicalis.
	SEGUNDA FASE DE LA OFICINA PRESUPUESTARIA DE LAS CORTES GENERALES
	La Ley 37/2010, de 15 de noviembre, que creó la Oficina Presupuestaria de las Cortes Generales establecía que la regulación de su organización y del funcionamiento de la misma se llevaría a cabo mediante Resolución de las Mesas del Congreso de los Diputados y del Senado, que se publicó el 19 de julio de 2011. A partir de ese momento la Oficina Presupuestaria empezó a trabajar, y desde el año 2013 los Senadores disponen en su intranet de un acceso a la aplicación con la información remitida por el Gobierno.
	Asimismo, desde el 15 de noviembre de 2018, los Senadores pueden presentar consultas a la Oficina Presupuestaria referidas a la ejecución del gasto público y acceder a todas las contestaciones recibidas en los dos últimos ejercicios presupuestarios.
	Las consultas formuladas por los Senadores se remiten a la Oficina Presupuestaria de Cortes Generales, con sede en el Congreso de los Diputados, donde se dan de alta en el Registro de la misma. Posteriormente, se remiten a la Intervención General de la Administración del Estado (IGAE) o a la Intervención General de la Seguridad Social (IGSS), en función de la naturaleza de la información solicitada, que emiten una respuesta consistente en el importe del crédito inicial, el importe de las modificaciones de crédito, el importe de las obligaciones reconocidas y la fecha a que se refiere la información aportada.
	Desde la puesta en funcionamiento de la aplicación los Senadores han realizado 69 consultas de ejecución de los Presupuestos Generales del Estado.
	OTROS PROYECTOS DE CORTES GENERALES 
	Durante el periodo 2016-2019 se han realizado diversas colaboraciones con el Congreso de los Diputados para aunar esfuerzos en proyectos que afectan a ambas Cámaras.
	En 2018 el Congreso de los Diputados comenzó a utilizar la aplicación desarrollada por el Senado para la gestión de las instancias presentadas a las oposiciones a funcionarios de las Cortes Generales. Desde entonces se han gestionado todas las convocatorias de oposiciones a los distintos cuerpos de funcionarios de las Cortes Generales utilizando esta aplicación. Desde su puesta en funcionamiento ha servido para gestionar más de 20 convocatorias y más de 15.000 solicitudes de inscripción. Fruto de esta colaboración han surgido algunas necesidades que serán incorporadas a la aplicación en un próximo futuro, como la gestión del expediente electrónico completo del proceso selectivo o la integración con una pasarela de pagos.
	Por otra parte, se ha iniciado un proyecto común entre las Direcciones de Recursos Humanos y Gobierno Interior de ambas Cámaras para la gestión integrada de los expedientes de funcionarios de las Cortes Generales.
	RENOVACIÓN DEL SISTEMA DE CONFERENCIAS DEL HEMICICLO Y DE LA SALA CLARA CAMPOAMOR
	El PIC 2016-2019 preveía la renovación del sistema de conferencias de la Sala Clara Campoamor y, posteriormente, de los sistemas de debate y votaciones del Hemiciclo.
	En 2018 se sustituyó el sistema de conferencias de la Sala Clara Campoamor (la más utilizada de las que se dedican a las sesiones de Comisiones y que llevaba en funcionamiento desde 2004), debido a que el fabricante del sistema no garantizaba la disponibilidad de repuestos para mantener operativa la instalación. La renovación incluía el suministro de unidades de conferencia, equipamiento complementario y los correspondientes servicios de instalación. La licitación por procedimiento abierto se adjudicó en marzo de 2018 a la empresa Prósper S.A., por un importe de 116.754,35 euros, más IVA.
	En cuanto a la renovación prevista para el Hemiciclo, los estudios necesarios para la licitación se han realizado durante los primeros meses de 2019. El expediente de contratación para la adjudicación mediante procedimiento abierto del contrato de renovación de los sistemas de conferencias y votaciones del Hemiciclo fue aprobado por la Mesa de la Diputación Permanente el 29 de octubre de 2019. Se estima que el contrato podría adjudicarse en el primer cuatrimestre de 2020, y que la intervención se realice en el Hemiciclo durante los meses de julio y agosto de 2020, periodo en el que esta sala no podrá usarse para realizar sesiones plenarias, ya que la instalación requerirá recableado bajo el suelo de la misma, modificaciones de carpintería en los escaños y renovación de las dos grandes pantallas a los lados de la Presidencia.
	FASES 2 Y 3 DE LA RENOVACIÓN DEL SISTEMA DE PRODUCCIÓN DE VÍDEO
	La renovación del sistema de producción de vídeo, que incluye los equipos de realización ubicados en la planta -2 del edificio de Ampliación y las cámaras robotizadas instaladas en seis salas de los edificios del Senado, se dividió en tres fases. La primera se ejecutó en 2015, incluyendo los equipos centrales de realización y las cámaras del Hemiciclo, que se incrementaron de cuatro a seis.
	La segunda fase debería haberse iniciado en 2016, incluyendo la renovación de los sistemas del Antiguo Salón de Plenos y la Sala Clara Campoamor, quedando para la tercera fase la renovación de los equipos de las Salas Enrique Casas Vila, Luis Carandell y Europa. Sin embargo, se ha abordado en 2019 la segunda fase incluyendo tres salas: Antiguo Salón de Plenos, Sala de Europa y Sala Clara Campoamor. El proyecto fue aprobado por la Mesa del Senado en su reunión de 12 de febrero de 2019, y se adjudicó en julio de 2019 por un importe de 780.661,44, más IVA, a la empresa Servicios Integrales Unitecnic. Las tres salas han empezado a prestar servicio en enero de 2020.
	Quedará para el periodo del PIC 2020-2023 la tercera fase, que incluirá el equipamiento para las Salas Enrique Casas Vila y Luis Carandell.
	INTEGRACIÓN DE ANTERIORES LEGISLATURAS EN EL ARCHIVO AUDIOVISUAL
	El archivo audiovisual del Senado está integrado por ficheros de alta calidad en formato MXF y ficheros de calidad inferior para su publicación en internet en formato H.264, que es el utilizado hoy en redes sociales y otros sistemas como Youtube, Netflix, etc.
	Dado que en 2015 entró en servicio la última actualización del sistema de vídeo, que ya incorporaba la generación y emisión por internet de vídeos en este formato, el PIC 2016-2019 incluía la realización de un proyecto de migración de los materiales con formatos más antiguos, mediante distintas acciones. Durante este periodo, se ha realizado el trabajo previsto.
	Fruto de todo lo anterior, el archivo audiovisual del Senado almacena aproximadamente 9.550 horas de sesiones de pleno y comisión, correspondientes a las Legislaturas VII (último año - 2003) hasta la XIII, accesibles desde la página web en el formato mencionado. 
	FORMACIÓN A SENADORES Y PERSONAL DE LA SECRETARÍA GENERAL
	Durante el periodo 2016-2019 se han realizado diversas acciones formativas dirigidas a Senadores y al personal de la Secretaría General. Además de algunos cursos y seminarios sobre el uso de herramientas informáticas específicas, también se han realizado otros de carácter general sobre administración electrónica, coincidiendo con los periodos de disolución de las Cortes Generales.
	Respecto a la seguridad en materia TIC, en mayo de 2018 se impartieron dos charlas para el personal del Senado, que se reiteraron con nuevos contenidos de concienciación en esta materia en cinco sesiones en febrero y diciembre de 2019. 
	Sobre accesibilidad se han impartido cursos en 2016 y en 2019, tanto para mejorar la concienciación, como para capacitar al personal en el uso de las herramientas ofimáticas para la generación de documentos accesibles.
	Respecto a la formación interna de la Dirección TIC, a partir del año 2018 se realiza una planificación anual, previo análisis de las necesidades de formación. Asimismo se imparten charlas, denominadas píldoras formativas, de media hora de duración, por el personal de la Dirección TIC sobre temas en los que son expertos.
	La planificación de la formación para el año 2018 del personal TIC se cumplió en más del 90%. Durante ese año se impartieron 14 charlas formativas, con una participación muy elevada, y 21 cursos.
	Durante 2019 se han impartido 14 charlas formativas y 17 cursos.
	3.2 PROYECTOS NO REALIZADOS
	En este apartado se detallan aquellos proyectos que, aun estando previstos en el Plan Informático y de Comunicaciones 2016-2019, no se han llevado a cabo.
	SALVAGUARDA DE LA INFORMACIÓN DE ORDENADORES PERSONALES
	Tras el correspondiente estudio se llegó a la conclusión de que uno de los problemas que habría que afrontar en la puesta en servicio de esta herramienta era la antigüedad del software básico de los ordenadores de sobremesa, que todavía utilizan el sistema operativo Windows 7. Uno de los primeros proyectos que este PIC 2020-2023 propone es la renovación de los ordenadores de sobremesa y la implantación del sistema operativo Windows 2010, por lo que se ha considerado conveniente posponer este proyecto hasta que durante el año 2020 se instalen los nuevos ordenadores de sobremesa.
	AMPLIACIÓN DE LA COBERTURA DE LA RED WIFI
	La realización de un proyecto completo de renovación de la red wifi del Senado se ha pospuesto, aunque se han adquirido durante la vigencia del PIC 2016-2019 un total de 10 puntos de acceso wifi para ampliar la cobertura a zonas donde no había servicio, o éste no era suficiente, y para refuerzo del servicio en algunos eventos relevantes celebrados en el Senado.
	REINGENIERÍA DE GELABERT
	La aprobación de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Pública, impuso plazos perentorios, inicialmente octubre de 2018 aunque finalmente se retrasó 24 meses, a la efectiva implantación de proyectos de administración electrónica en el ámbito administrativo. Ello aconsejó priorizar la aplicación de la nueva infraestructura de administración electrónica a proyectos no parlamentarios, por lo que se ha pospuesto la reingeniería del sistema de gestión parlamentaria Gelabert. 
	No obstante, se han realizado ya los trabajos de traslado de la información relativa a los grupos parlamentarios, comisiones y otros órganos de la Cámara a esquemas multilegislatura, lo que es imprescindible para realizar este nuevo desarrollo, y se han puesto a punto nuevas librerías de acceso a estos datos. Este importante proyecto debería abordarse, al menos en su fase inicial, durante el PIC 2020-2023.
	MIGRACIÓN DE LAS BASES BRS A UN NUEVO ENTORNO
	Tras los trabajos realizados para abordar el proyecto de nuevo buscador, se ha considerado que la mejor opción para sustituir la funcionalidad de las bases de datos BRS es la utilización del gestor documental Alfresco junto con las herramientas de búsqueda de software de código libre Lucene/Solr.
	Dada la complejidad de esta actuación, que exige el aprendizaje de los técnicos del Senado y supone una buena prueba de la idoneidad de la citada herramienta, se ha considerado que debía posponerse la migración de las bases de datos BRS a la finalización del proyecto del buscador, que se ha realizado en el primer semestre de 2019, por lo que este proyecto se abordará durante el PIC 2020-2023.
	SISTEMA DE EXPLOTACIÓN DE LA INFORMACIÓN PARA USUARIOS
	La realización de este proyecto no se ha considerado prioritaria durante el PIC 2016-2019 por lo que, habiéndose realizado otros muchos proyectos, previstos y no previstos, ha sido necesario posponerlo hasta el PIC 2020-2023.
	ESTUDIO DE CONSULTORÍA ENERGÉTICA DE LA INFRAESTRUCTURA INFORMÁTICA
	Durante el PIC 2016-2019 se ha realizado un estudio previo cuya principal conclusión es que deben hacerse una serie de cambios en la infraestructura y otros elementos del CPD para sectorizar la sala logrando un verdadero pasillo frío/caliente. Este proyecto se realizará durante el PIC 2020-2023.
	CANALIZACIÓN DEL CABLEADO
	La realización de este proyecto requiere la actuación conjunta de la Dirección Técnica de Infraestructuras y de la Dirección TIC. Debido a las muchas obras que se han tenido que abordar en los edificios del Senado, ha sido necesario dejar esta actuación para un momento posterior.
	CARTELERÍA EN TIEMPO REAL
	La renovación de este sistema que muestra la información sobre los actos programados en la semana en curso mediante 26 pantallas distribuidas por las dependencias de los edificios del Senado estaba prevista en el PIC 2016-2019.
	Durante los primeros meses de 2019 se ha constatado la necesidad de renovar las pantallas, ya que debido a los miles de horas de encendido deben ser sustituidas, siendo también conveniente algunos cambios en el sistema de gestión que incorporan, para adecuarlo a las nuevas tecnologías que se usan actualmente. Por ello, se prevé abordar a la mayor brevedad este proyecto durante la ejecución del PIC 2020-2023.
	3.3 PROYECTOS REALIZADOS QUE NO SE HABÍAN PREVISTO
	En este apartado se relacionan algunos proyectos que se han acometido, aun cuando no estaban previstos en el Plan Informático y de Comunicaciones 2016-2019.
	SERVICIO DE DISTRIBUCIÓN MASIVA DE CONTENIDOS DE LA PÁGINA WEB (CDN)
	La Comisión de Seguridad de la Información, en su reunión de 6 de febrero de 2018 impulsó, teniendo en cuenta eventuales incidencias de seguridad, el estudio de la implantación de un servicio de distribución masiva de contenidos de la página web (CDN). La Mesa del Senado, en su reunión de 11 de noviembre de 2018, aprobó su licitación. Este nuevo servicio servirá también para atender mejor los picos de audiencia que tanto la página web como, sobre todo, las transmisiones por internet de determinadas sesiones parlamentarias tienen en determinados momentos.
	La correspondiente licitación se adjudicó a la empresa Telefónica Soluciones de Informática y Comunicaciones S.A.U. en mayo de 2019 por un importe de 120.595,42 euros, sin incluir IVA.
	PROGRAMA PARA LA EXPLOTACIÓN DEL ARCHIVO AUDIOVISUAL DE LAS LEGISLATURAS CONSTITUYENTE A SÉPTIMA
	Durante los años 2008 a 2010 se realizó la digitalización de más de 19.000 horas de cintas de audio y vídeo de las sesiones plenarias, de comisiones y otros actos de Legislaturas Constituyente a Séptima del Senado.
	La razón principal de esta digitalización era la preservación de la información, ya que los audios y videos de las sesiones se grabaron en su día en cintas magnéticas, en distintos formatos según la época, no siendo posible garantizar su conservación a largo plazo.
	Para integrar esta información con el archivo audiovisual del resto de las Legislaturas, el Departamento de Archivo planteó la conveniencia de disponer de una herramienta informática que permitiera hacer uso de la información de las primeras Legislaturas y elaborar dosieres digitales de intervenciones de Senadores a lo largo de las mismas. La licencia de este programa, que había sido desarrollado por la empresa Doc-it, que fue la adjudicataria del proyecto de digitalización, se adquirió mediante contrato menor por un importe de 8.700 euros, más IVA, en noviembre de 2016.
	NUEVO SISTEMA DE CATALOGACIÓN Y GENERACIÓN DE VÍDEOS PARA PUBLICACIÓN EN INTERNET
	El sistema informático que ingesta, publica y almacena los videos de las sesiones del Senado es la evolución del que inicialmente se adquirió en el año 2002, y que constaba de dos subsistemas, con una clara separación entre los equipos profesionales adquiridos para tomar, realizar y emitir por los medios clásicos de televisión las sesiones y el sistema informático que almacenaba en servidores la información convertida a formato digital, para su almacenamiento a largo plazo y su emisión por internet.
	Este segundo sistema se basaba en el producto Tarsys-3 de la empresa Tedial que anunció durante el año 2016 que no tendría evolución futura y cuyo mantenimiento a medio plazo con la funcionalidad actual no se garantizaba.
	Tras un estudio pormenorizado, se redactó un proyecto que incluía el suministro de programas, elementos de hardware y servicios que permitieran la catalogación de los vídeos de las sesiones realizadas en el Senado, la generación de los ficheros de vídeo de cada uno de los asuntos e intervenciones de las sesiones y su entrega al sistema de gestión parlamentaria, para la inmediata publicación en la página web del Senado. Además, se incluían todas las acciones complementarias que permitieran retirar el antiguo sistema de tratamiento informático de vídeo, integrándose los nuevos elementos con los adquiridos con motivo del contrato de suministro de equipamiento de sala de realización, cámaras en la sala de sesiones plenarias, sistema ENG, equipamiento para distribución y cableado de electrónica de red, que está en servicio desde el año 2016, y con el que se renovaba el primero de los dos subsistemas del equipamiento inicial antes mencionado.
	Este proyecto, que fue adjudicado en octubre de 2018, se dividió en dos lotes. El primero, que incluía los programas y todo el nuevo equipamiento, fue adjudicado a la empresa Telefónica Soluciones de Informática y Comunicaciones de España S.A.U., por un importe de 202.664,92 euros, más IVA, mientras que el segundo, que incluía los servicios para la consolidación del archivo de video en el gestor AST de Tarsys 5 dejando un único sistema de gestión de todos los materiales audiovisuales, fue adjudicado a la empresa Tecnologías Digitales Audiovisuales S.L. (Tedial), por un importe de 20.000 euros, más IVA.
	El nuevo sistema entró en servicio el 3 de diciembre de 2019, con ocasión de la sesión constitutiva de la XIV Legislatura. 
	SISTEMA DE ENMASCARAMIENTO DE DATOS
	Para el cumplimiento de la normativa vigente en materia de protección de datos personales se ha adquirido una herramienta de enmascaramiento de datos, mediante procedimiento abierto, que fue adjudicada en diciembre de 2018 a la empresa Vector Software Factory, por un importe de 40.100 euros, más IVA.
	La herramienta adquirida permite ocultar los datos de carácter personal especialmente sensibles de las bases de datos en el entorno de desarrollo, con el objeto de que durante el trabajo de realización de los programas informáticos y las posteriores pruebas que deben hacer los técnicos del Área de Desarrollo, los datos de carácter personal no sean visibles para dicho personal.
	SISTEMA DE CONTROL DE ACCESO AL APARCAMIENTO DEL SENADO
	Se ha implantado un sistema denominado SACAP (Sistema Avanzado de Control de Acceso a Parkings) para la validación de las matrículas de los vehículos que aparcan en el Senado. Este sistema se comunica con los servicios del Ayuntamiento de Madrid para el control y gestión de los vehículos que circulan en el área denominada Madrid Central.
	Se han instalado cámaras IP en las zonas de acceso de vehículos a los aparcamientos del Senado. Las cámaras tienen la capacidad de realizar fotografías, detectar matrículas, extraer metadatos y volcar dicha información a un equipo servidor instalado en el Senado desde el que se invoca un web service del sistema informático de Ayuntamiento de Madrid para el envío de la información. El sistema se ha puesto en servicio en abril de 2019.
	SISTEMA DE GESTIÓN DE INCIDENCIAS
	Durante esta Legislatura se han incorporado al sistema de gestión de incidencias, que solo permitía gestionar las del ámbito TIC, las de infraestructuras (calefacción, aire acondicionado, etc.), Intervención y Oficina Presupuestaria
	El sistema permite comunicar la incidencia y guardar registro de la misma, lo que mejora la gestión, permite seguir los casos complicados y da al usuario seguridad de la recepción de su petición y de la atención correspondiente.
	Ha sido desarrollado en su totalidad por los técnicos de la Dirección TIC con el software Open Source Redmine.
	INCORPORACIÓN A SERVICIOS COMUNES DE LA ADMINISTRACIÓN GENERAL DEL ESTADO (PCSP Y FACE) 
	Desde marzo de 2018 el Senado se ha incorporado a la Plataforma de Contratación del Sector Público (PCSP), desde la que se realiza la tramitación electrónica y la publicidad exigida por la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público.
	La Mesa del Senado, en su reunión del día 25 de septiembre de 2018, acordó la adhesión del Senado a la plataforma electrónica «FACe – Punto General de Entrada de Facturas Electrónicas» de la Secretaría de Estado de Función Pública, del Ministerio de Política Territorial y Función Pública, prevista en la ley 25/2013, de 27 de diciembre, de impulso de la factura electrónica y la creación del registro contable de facturas en el Sector Público y en la Orden Ministerial HAP/1074/2014, de 24 de junio, por la que se regulan las condiciones técnicas y funcionales que debe reunir el Punto General de Entrada de Facturas Electrónicas.
	Tras la experiencia durante dos años de la presentación de facturas electrónicas del Senado en un servicio interno denominado FACSEN, se consideró que el uso del Punto General de Entrada de Facturas Electrónicas de la Administración General del Estado suponía ventajas claras tanto para la Cámara como para sus proveedores, que con frecuencia lo son también de otros organismos públicos, sin ningún menoscabo de la autonomía administrativa del Senado, constitucionalmente garantizada.
	ADQUISICIÓN DE TABLETAS PARA LOS SENADORES DE LA XIII LEGISLATURA
	Debido a la convocatoria anticipada de elecciones generales el 28 de abril de 2019, se inició una licitación de urgencia en marzo de 2019 para adquirir 275 tabletas para los Senadores de la XIII Legislatura,  con similares condiciones de ergonomía y funcionalidad que las actuales, con pantalla táctil, conexión wifi y 4G/LTE (tarjeta de telefonía integrada), y facilidades para navegación en internet, correo electrónico, agenda, uso de la intranet del Senado y posibilidad de realizar los trámites parlamentarios electrónicos que están establecidos, así como acceso a todas las facilidades que ofrece hoy la Red: geolocalización, apps de redes sociales, visualización de videos, TV, radios, podcasts, servicios bancarios, entre otros.
	Este procedimiento de licitación se adjudicó el 9 de mayo de 2019 a la empresa Asseco Spain S.A., por un importe de 296.191,77 euros, sin incluir IVA, y con una garantía que finaliza el 19 de junio de 2023.
	Estas tabletas no se pusieron a disposición de los Senadores de la XIII Legislatura. Su entrega a los Senadores de la XIV Legislatura está prevista a partir de febrero de 2020. 
	PARTICIPACIÓN EN CONGRESOS Y SEMINARIOS
	Un elemento importante de la actividad TIC es la participación en congresos y seminarios nacionales e internacionales en donde se muestran los desarrollos novedosos de otras administraciones. Siempre que es posible, los representantes del Senado aportan su experiencia en ponencias, lo que también permite reforzar la imagen de la administración parlamentaria del Senado en este ámbito. Durante el PIC 2016-2019 se han aportado las siguientes experiencias: 
	• 2016
	o European Center for Parliamentary Research and Documentation (ECPRD). Seminario “Parliaments on the net”. Berlín. Junio 2016
	 Ponencia “What is behind the web page of the Senate?”
	o ECPRD Seminario La Haya. Noviembre 2016.
	 Ponencia “The promises of the cloud: What can be useful for the Spanish Senate”
	• 2017
	o ECPRD. Seminario Malta. Septiembre 2017.
	 Ponencia “An example of paperless Parliament: The discussion of the General State Budget Bill for 2017 at the Spanish Senate”
	• 2018
	o ECPRD. Seminario Oslo. Septiembre 2018.
	 Ponencia “Walking towards electronic administration at the Spanish Senate”
	o Seminario "La administración electrónica en las Asambleas Legislativas Españolas. Estrategias de implantación” Parlamento de La Rioja. Logroño. Mayo 2018.
	 Ponencia “La administración electrónica en el Senado desde los puntos de vista de TIC y del  Archivo”
	o World e-Parliament Conference (Unión Interparlamentaria) Ginebra. Diciembre 2018.
	 Ponencia “Digital transformation: Towards Paperless Parliament”
	• 2019
	o IX Congreso Nacional de Innovación y Servicios Públicos (CNIS). Madrid. Febrero 2019:
	 Ponencia “La transformación digital en el Senado”
	o ECPRD. Seminario “Parliaments on the net”. Ljubljana. Junio 2019
	 Ponencia “The new open software search engine of the Spanish Senate”
	o Lex Summer School de la Universidad de Bolonia. Septiembre 2019.
	 Ponencia ”Spanish Senate approach to Akoma Ntoso system: background and first steps for a standard modelling”
	o ECPRD. Seminario Tallin. Octubre 2019.
	 Ponencia “Use of Cloud Storage in the Spanish Senate”
	Señalar, por último, que en enero de 2019 una delegación de representantes del Parlamento Sueco se desplazó a las instalaciones del Senado para conocer, durante tres días, las experiencias en materia de administración electrónica del Senado.
	4 PLAN INFORMÁTICO Y DE COMUNICACIONES 2020-2023
	La siguiente tabla muestra una relación de los proyectos que se prevé realizar, agrupados por categorías:
	PROYECTO
	CATEGORÍA
	Nueva intranet del Senado
	Renovación del parque de ordenadores de sobremesa 
	Servicios a usuarios internos
	Renovación del contrato de telefonía móvil 
	Renovación del contrato de impresoras en el modelo de pago por uso e impresoras de los Senadores
	Medios a disposición de los Senadores
	Sede electrónica
	Mejoras de la funcionalidad de la página web
	Transparencia y otros servicios al ciudadano
	Integración de audios y videos en el archivo audiovisual del Senado desde la Legislatura Constituyente hasta la VII
	Implantación de la política de gestión documental:
	• Metadatos de expedientes y documentos electrónicos
	• Implantación del Archivo electrónico
	• Impulso del uso del portafirmas electrónico
	• Extensión del uso de la digitalización certificada
	Desarrollo de expedientes y procedimientos de tramitación electrónica en el ámbito administrativo:
	• Tramitación electrónica integral de la ejecución presupuestaria
	Transformación digital de la Administración parlamentaria
	• Ejecución del Fondo de Prestaciones Sociales
	• Gestión de expedientes electrónicos de contratación
	• Nueva versión del sistema de gestión de los procesos de selección de personal
	Desarrollo de expedientes y procedimientos de tramitación electrónica en el ámbito parlamentario:
	• Análisis de la renovación del sistema de gestión parlamentaria
	• Renovación de la gestión de las declaraciones de actividades de bienes y rentas de los Senadores
	• Otros proyectos 
	Sistema integrado de gestión del Archivo
	Gestión integral del Archivo del Senado
	Incorporación al sistema integrado de gestión del archivo de las bases de datos que usan la tecnología BRS
	Migración del contenido del sistema de gestión de imágenes Pixelware a Alfresco y cambio de su modo de visualización desde las aplicaciones
	Nuevo sistema de directorio telefónico del Senado
	Renovación del sistema de gestión de Biblioteca
	Renovación de la tecnología de gestión de las bases de datos documentales y migración de las imágenes almacenadas en el sistema Pixelware al gestor documental Alfresco
	Renovación de software y aplicaciones
	Migración de las aplicaciones a servidor Tomcat y a las últimas versiones de Oracle
	Migración de la web a productos Open Source tras la experiencia de la renovación de la intranet
	Sistema de explotación de la información para usuarios
	Impulso del uso de tecnologías y productos open source
	Renovación del sistema de conferencias y de votación electrónica del Hemiciclo
	Tercera fase de la renovación del sistema de captación, tratamiento y distribución de imagen y sonido en las Salas Enrique Casas Vila y Luis Carandell
	Renovación de la cabecera de televisión y del parque de televisiones en los despachos
	Renovación de infraestructuras
	Renovación de la cartelería digital
	Canalización del cableado informático del edificio de Senadores
	Seguimiento del proyecto del nuevo conjunto inmobiliario
	Renovación del software del servidor de correo electrónico
	Diseño e implantación de una nueva red inalámbrica
	Instalación de líneas de comunicación y conexión para operadores
	Seguridad y comunicaciones
	Renovación de los sistemas cortafuegos del Senado
	Adquisición de una herramienta de Gestión de Eventos e Información de Seguridad (SIEM)
	Implantación de una solución de defensa frente a amenazas móviles (MTD) 
	Otros proyectos de mejora de la seguridad
	Renovación de los ordenadores servidores virtualizados bajo VMWARE
	Mejoras del equipamiento del CPD central
	Ampliación de los equipos de almacenamiento centralizado del CPD central
	Sistemas centralizados
	Renovación de equipamiento del CPD de respaldo
	Mejora de la alta disponibilidad de los sistemas informáticos del Senado
	Mejora de la eficiencia energética del CPD central
	Actualización del software de backup (salvaguardas)
	Centralización de expedientes de funcionarios de las Cortes Generales
	Proyectos conjuntos Congreso-Senado
	Tramitación de iniciativas legislativas
	Gestión de información relativa a las comisiones mixtas
	4.1 SERVICIOS A USUARIOS INTERNOS
	4.1.1 Nueva intranet del Senado
	4.1.2 Renovación del parque de ordenadores personales
	4.1.3 Renovación del contrato de telefonía móvil
	4.1.4 Renovación del contrato de impresoras en el modelo de pago por uso e impresoras de los Senadores
	4.1.5 Medios a disposición de los Senadores

	La Intranet del Senado es el principal punto de acceso a la información y a las aplicaciones que dan servicio a los distintos usuarios de la Cámara: Senadores, personal eventual, personal de los grupos parlamentarios y personal de la Secretaría General. Se trata de un recurso fundamental disponible desde junio de 2009. A lo largo de estos años se han incorporado nuevas funcionalidades e información adaptada a las necesidades de sus distintos usuarios.
	Actualmente, la intranet se basa en el producto Oracle Portal, que está muy anticuado y sin perspectivas de evolución, por lo que es necesario abordar su renovación, en la que se utilizarán tecnologías Open Source que permitan la mejor gestión de los contenidos, y su integración con el gestor documental Alfresco.
	Además de implementar todas las funcionalidades del sistema actual, la nueva intranet deberá incorporar facilidades para el trabajo colaborativo (foros, sistemas de ficheros compartidos, etc.), así como un subportal para realizar trámites electrónicos personales, concentrando toda la información relevante del usuario, ya sea Senador, funcionario de las Cortes, contratado laboral, personal eventual, contratado de los grupos parlamentarios u otro personal que preste sus servicios en la Cámara, con el contenido y funcionalidades adaptados a cada uno de estos colectivos.
	El importe estimado de este proyecto es de 250.000 euros, más IVA, lo que incluiría el coste de la suscripción de un año, que se financiaría con cargo al subconcepto 64000 (Gastos de inversiones de carácter inmaterial) una vez que se haya realizado la correspondiente modificación de los créditos presupuestarios con cargo al Fondo de Remanentes Presupuestarios.
	Se ha incluido en el catálogo de requisitos de la solución elegida el que pueda gestionar, junto con la intranet, la página web del Senado y su sede electrónica, para lo que se realizarán posteriormente los correspondientes proyectos de implementación de ambos sistemas.
	La mayor parte de los ordenadores de sobremesa del Senado se adquirieron en el año 2012 y tienen instalado el sistema operativo Windows 7, que ha dejado de estar soportado por Microsoft desde el 14 de enero de 2020 lo que, además de otros problemas, impide instalar las necesarias actualizaciones de seguridad. Para evitar este inconveniente, en los ordenadores de los Senadores se ha instalado el sistema operativo Windows 10 y, teniendo en cuenta el limitado uso que se hace de los mismos y que también disponen de otros dispositivos como tableta y smartphone, se prevé que podrán seguir dando servicio durante el periodo de vigencia del presenta plan.
	Sin embargo, el resto de los ordenadores personales que son utilizados por el personal que presta servicios en la Cámara deberán ser sustituidos por nuevos equipos que ya incluyan el sistema operativo antes mencionado. 
	La Mesa de la Diputación Permanente del Senado, en su reunión del día 29 de octubre de 2019 aprobó el expediente de contratación para la adjudicación del contrato de suministro de ordenadores de sobremesa, ordenadores portátiles y servicios de instalación y puesta a disposición del usuario final. El importe máximo de la licitación del lote I (500 ordenadores de sobremesa) asciende a 625.000,00 euros, IVA no incluido. En cuanto al lote II (30 ordenadores portátiles) su importe máximo se eleva a 36.000 euros, más IVA. Este proyecto se financiará con cargo al subconcepto 62600 (Equipamiento para proceso de información). 
	Se estima que la adjudicación y despliegue de estos equipos podrá realizarse durante el primer semestre de 2020.
	El contrato de servicios de telefonía móvil vigente fue adjudicado por la Mesa de la Diputación Permanente del Senado a la empresa Orange Espagne S.A.U. el 29 de octubre de 2019. La prestación de los servicios comienza en febrero de 2020 terminando su duración inicial el 28 de febrero de 2022, siendo el importe máximo a abonar por el Senado de 740.622,25 euros, sin incluir IVA, para los veinticinco meses de duración del servicio. No obstante, el contrato podrá prorrogarse 24 meses más. La duración total de este contrato, incluida la prórroga, no podrá prolongarse más allá de cuarenta y nueve meses, finalizando el 28 de febrero de 2024. 
	Este contrato contempla, por un lado, servicios de voz y datos para 300 líneas con perfil 1 y 140 con perfil 2, así como la dotación de terminales con garantía y servicio de mantenimiento prestado in situ por un técnico de la empresa adjudicataria. También se incluye en el alcance del contrato la dotación de líneas para los ascensores del Senado, así como el servicio de envío masivo de SMS para la convocatoria  de las sesiones de pleno y comisiones del Senado, para la gestión de inscripciones en procesos de selección de personal del Senado y otros servicios análogos.
	Durante la vigencia de este PIC 2020-2023 deberá prepararse la licitación del nuevo contrato que sustituya al actual.
	Durante el año 2020 se licitará el nuevo contrato de arrendamiento y mantenimiento de impresoras y equipos multifunción del Senado una vez finalizada la prórroga del actual contrato (véase apartado 3.1.1.). En este nuevo contrato se revisará el número de equipos a arrendar que, previsiblemente, será muy similar al actual, y que consta de 126 impresoras en blanco y negro y 7 en color, 50 equipos multifuncionales en blanco y negro y 27 en color y 23 equipos multifuncionales de gran formato instalados en los pasillos del Palacio y del edificio de Ampliación. A ellos se añadirán las impresoras actualmente instaladas en los despachos de los Senadores que no se habían incluido en el actual contrato (del año 2016), ya que al prepararse la anterior licitación se consideró que podrían prestar servicio durante unos años más, al haberse adquirido en 2012. Habiendo alcanzado su fin de vida útil, debe estudiarse la renovación de unas 200 impresoras en blanco y negro, si se mantiene el criterio de asignar un equipo por despacho.
	Se estima que el coste anual de este servicio será de 90.000 euros en concepto de arrendamiento y de 80.000 euros en concepto de pago por copias realizadas, importes sin incluir IVA, y que se imputarán a los subconceptos 20600 (arrendamiento de equipos para procesos de información) y 21600 (reparación, mantenimiento y conservación de equipos para procesos de información) respectivamente.
	El Senado pone a disposición de cada Senador, al inicio de su mandato, los siguientes equipos:
	• Un ordenador de sobremesa e impresora en su despacho.
	• Un teléfono móvil tipo smartphone.
	• Una tableta electrónica.
	El teléfono móvil y la tableta permiten disponer de los correspondientes servicios de voz (solo el terminal telefónico) y datos (ambos dispositivos).
	La tableta, que deberá usarse durante un periodo aproximado de cuatro años, se entregará al inicio de los trabajos de la XIV Legislatura.
	El nuevo contrato de servicios de comunicaciones móviles adjudicado en octubre de 2019 a Orange Espagne S.A.U. incluye el suministro de nuevos terminales tipo smartphone, que se renovarán a los 25 meses del inicio del contrato.
	Al igual que el ordenador personal, el smartphone y la tableta tienen capacidad para crear y consultar documentos ofimáticos: textos, hojas de cálculo, ficheros PDF, etc. Para ello, todos los equipos de los Senadores dispondrán del sistema de gestión ofimática Microsoft Office 365, que permite el almacenamiento en la nube OneDrive de este fabricante (también dispondrán de la posibilidad de almacenamiento local, para datos especialmente reservados). Este sistema se está implantando junto con otros elementos de gestión de la seguridad asociados al firewall perimetral del sistema informático.
	4.2 TRANSPARENCIA Y OTROS SERVICIOS AL CIUDADANO
	4.2.1 Sede electrónica
	4.2.2 Mejoras de la funcionalidad de la web
	4.2.3 Integración de audios y videos en el archivo de vídeo del Senado desde la Legislatura Constituyente hasta la VII

	El derecho de los ciudadanos a relacionarse y comunicarse por medios electrónicos con las administraciones públicas comporta la necesidad de definir claramente una sede electrónica, donde los ciudadanos puedan acceder a la información y a los servicios de la administración titular con las mismas garantías con las que lo harían en la sede física. La Mesa del Senado, en su reunión de 16 de noviembre de 2010, aprobó la Resolución para la creación de la sede electrónica del Senado.
	Aunque en la web del Senado actualmente se ofrecen múltiples servicios electrónicos, todavía no se han centralizado estos servicios en un único punto de entrada con entidad propia (la sede electrónica del Senado).
	En el periodo 2020-2023 se prevé poner en funcionamiento la sede electrónica del Senado. Para ello se creará este punto de entrada único para diversos procedimientos orientados a los ciudadanos, proveedores y otros agentes.
	Se habilitarán diversos medios para la acreditación de la identidad de los usuarios que accedan a la Sede, entre los que se incluirá una integración con el sistema Cl@ve de la Administración General del Estado.
	Entre los contenidos de la sede electrónica, que deberá incorporar al menos los aspectos legalmente establecidos, se encuentran los siguientes:
	• Carta de servicios, que incluye la relación de servicios disponibles en la sede, así como su evaluación anual.
	• Servicio de comprobación de la autenticidad e integridad de documentos mediante código seguro de verificación.
	• Derecho de acceso a la información pública del Senado.
	• Inscripción en procesos de selección de personal (oposiciones, procesos selectivos, becas, seminarios…).
	• Solicitud de visitas guiadas a la Cámara y asistencia a sesiones plenarias.
	• Punto de entrada de facturas electrónicas (acceso al Punto General de Entrada de Facturas Electrónicas de la Administración General del Estado).
	• Procedimientos de contratación pública (acceso a la Plataforma de Contratación del Sector Público).
	• Sistema de tramitación del derecho de petición.
	• Envío de quejas y sugerencias.
	• Acceso a las publicaciones oficiales (Boletín Oficial de las Cortes Generales y Diario de Sesiones).
	La versión actual de la página web del Senado se inauguró en noviembre de 2012. Se trata de un sistema vivo, en el que se van introduciendo mejoras día a día, tal como se ha hecho en el periodo anterior en el que se ha mejorado la accesibilidad hasta obtener el certificado AA, se ha incorporado el diseño adaptativo en el 95 % de las páginas, gracias al cual la visualización varía en función del tamaño de las pantallas de los diferentes dispositivos, (teléfonos móviles, tabletas y pantallas grandes), y se ha desarrollado el nuevo buscador de la web del Senado. En este periodo habrá que seguir invirtiendo esfuerzos en este ámbito, ya que la accesibilidad es revisada por la empresa auditora cada seis meses y se incorporan contenidos a diario. 
	Por otro lado, será necesario seguir mejorando el nuevo buscador de la web, que entró en servicio en mayo de 2019 (véase epígrafe 3.1.3), con la implementación de las funcionalidades que se dejaron para una segunda fase durante su desarrollo, así como otras peticiones que se planteen por los usuarios. 
	Además, se prevé que deberán abordarse mejoras en los siguientes ámbitos:
	• Información relacionada con las Comisiones Mixtas.
	• Ampliación de las funcionalidades del portal de datos abiertos, necesarias para participar en los proyectos europeos e internacionales de intercambio de información parlamentaria multilingüe.
	• Nuevo diseño para mostrar los contenidos de las iniciativas parlamentarias, con solución específica para los proyectos de ley de presupuestos.
	• Diario de tramitación parlamentaria.
	• Publicación de las actas de reuniones de órganos del Senado.
	• Nueva página de las ediciones del Senado.
	• Nuevo diseño de las páginas que muestran información contractual.
	• Nueva presentación de la sección “Arte y patrimonio”.
	• Nueva configuración del “Portal de Transparencia”, ya que desde su creación el contenido que se muestra ha crecido notablemente.
	• Nueva presentación de las “resoluciones de las solicitudes de información” que se reciben en el Senado.
	• Cambios en la programación de toda la web para seguir garantizando la accesibilidad en dispositivos móviles.
	• Modificaciones en la web del Senado para aplicar pautas de uso de lenguaje inclusivo.
	En el año 2007 se ejecutó un proyecto de digitalización de las cintas de audio y vídeo que contenían, en diversos formatos, las grabaciones de las sesiones de pleno y comisión desde la Legislatura Constituyente. El objetivo principal de este proyecto era la conservación de estas grabaciones, ya que debido a su antigüedad existía el peligro de la pérdida de algunas al almacenarse en dispositivos magnéticos.
	Tras la finalización del proyecto, el Archivo del Senado dispone de algo más de 2 Tbytes de grabaciones de audio en formato mp3 desde la Legislatura Constituyente hasta la IV (de 13 de julio de 1977 a 13 de abril de 1993) y 4,6 Tbytes de grabaciones de vídeo en formato MPEG-2 desde la V Legislatura a la VII (de 29 de junio de 1993 a 20 de enero de 2004).
	Una vez que se ha consolidado en un único sistema informático el archivo audiovisual con las grabaciones de vídeo de las sesiones de pleno, comisiones y otros actos desde el comienzo del funcionamiento del sistema de vídeo (año 2003) hasta la actualidad, se pretende ahora incluir en el mismo las grabaciones de audio y vídeo desde la Legislatura Constituyente, realizando los trabajos necesarios para que estén disponibles en la página web en las mismas condiciones que la información reciente, esto es, con acceso desde calendarios, información de las iniciativas, fichas de Senadores, etc.
	4.3 TRANSFORMACIÓN DIGITAL DE LA ADMINISTRACIÓN PARLAMENTARIA
	4.3.1 Implantación de la política de gestión documental
	4.3.2 Desarrollo de expedientes y procedimientos de tramitación electrónica en el ámbito administrativo
	4.3.3 Desarrollo de expedientes y procedimientos de tramitación electrónica en el ámbito parlamentario
	4.3.4 Gestión integral del Archivo del Senado

	Durante el PIC 2016-2019 se inició un proyecto para tratar de forma integral la gestión documental del Senado. En el periodo 2020-2023 se pretende avanzar en los distintos ámbitos de la gestión documental y alcanzar los siguientes objetivos:
	• Aprobación por la Mesa del Senado de la versión definitiva de la Política de gestión documental.
	• Elaboración de un Manual de gestión documental, que incluya la definición y documentación de los procesos transversales a todos los procedimientos y series documentales: documentación, captura, registro, clasificación y descripción, almacenamiento, acceso, trazabilidad, destrucción, conservación, transferencia.
	• Elaboración de las normas o instrucciones asociadas a los procesos de Gestión Documental.
	• Mantenimiento y evolución del cuadro de clasificación y el catálogo de procedimientos.
	• Difusión de la actividad realizada en materia de gestión documental mediante acciones formativas.
	• Definición completa de series documentales, desde el punto de vista funcional y archivístico.
	METADATOS DE EXPEDIENTES Y DOCUMENTOS ELECTRÓNICOS
	Dentro del contexto de la gestión documental del Senado y en estrecha colaboración con el Departamento de Archivo, se inició un proyecto para la definición de un catálogo común de metadatos para los documentos y expedientes electrónicos del Senado basado en el e-EMGDE.
	En el periodo 2020-2023, una vez definido el catálogo de metadatos, que podrá ser modificado para adaptarlo a nuevas necesidades, se prevé realizar las siguientes actuaciones:
	• Incorporación del catálogo de metadatos del Senado a las herramientas Alfresco y al gestor de expedientes y trámites electrónicos del Senado (en adelante G-EDE).
	• Definición de los valores por defecto de todos los metadatos asociados a las series documentales que se estén manejando desde G-EDE.
	• Migración de todos los expedientes y documentos electrónicos previos a la implementación del catálogo de metadatos.
	 Las anteriores tareas tienen un alto componente organizativo, documental y archivístico. 
	Paralelamente, se ha avanzado en la entrada en servicio de la infraestructura tecnológica necesaria para llevar a cabo los trámites electrónicos, mediante los proyectos que se detallan a continuación.
	IMPLANTACIÓN DEL ARCHIVO ELECTRÓNICO
	Durante el anterior PIC se implantó en la Cámara la herramienta G-EDE, que entre otras funcionalidades permite la gestión del archivo electrónico. Hasta el momento no se ha utilizado toda la potencia de esta herramienta. En el periodo 2020-2023 se prevé avanzar en su uso como herramienta de Archivo electrónico, teniendo en cuenta que, en la medida de lo posible, debe garantizarse la compatibilidad con la herramienta Archive de la Administración del Estado, para lo que será necesario realizar las siguientes actuaciones:
	• Definición de los procesos de transferencia electrónica al archivo (incluye los metadatos asociados al proceso de transferencia, y su asignación, en la medida de lo posible, de manera automática).
	• Ejecución de la transferencia al archivo electrónico de algunas series documentales que ya se están tramitando electrónicamente (se comenzará con solicitudes de información y asuntos administrativos de las reuniones de la Mesa).
	• Definición de los procesos para préstamo electrónico y expurgo.
	IMPULSO DEL USO DEL PORTAFIRMAS ELECTRÓNICO
	El uso del portafirmas electrónico se ha iniciado en el último año de vigencia del anterior PIC y se ha ido extendiendo su uso a diversos procedimientos. En el periodo 2020-2023 se prevé generalizar el uso del portafirmas electrónico como herramienta para avanzar en la eliminación del papel, para lo que se pretende lo siguiente:
	• Habilitar la posibilidad de utilizar el portafirmas electrónico desde dispositivos móviles fuera de las dependencias del Senado.
	• Avanzar en la sustitución de los oficios en papel enviados entre Direcciones por oficios electrónicos integrados con el portafirmas.
	• Extender el uso del portafirmas electrónico como herramienta para dar vistos buenos en diversos procedimientos (como la solicitud de vacaciones, permisos y licencias, publicación del BOCG, etc.).
	• Aplicar el uso del portafirmas electrónico al ámbito parlamentario: Presidencia, miembros de la Mesa, Senadores, etc.
	EXTENSIÓN DEL USO DE LA DIGITALIZACIÓN CERTIFICADA
	Durante el anterior PIC se implantó en la Cámara el componente de digitalización certificada y empezó a ser usado por algunos de los programas y herramientas del ámbito administrativo.
	En el periodo 2020-2023 se prevé incorporar el componente de digitalización certificada a otras aplicaciones como el Registro Parlamentario, o al proyecto de centralización de los expedientes de funcionarios de Cortes Generales.
	También se desarrollará un programa que permita realizar digitalización certificada de documentos no asociados a ningún trámite electrónico.
	Durante el PIC 2020-2023 se seguirá avanzando en la implantación efectiva de la administración electrónica, empezando con los proyectos que se detallan a continuación.
	TRAMITACIÓN ELECTRÓNICA INTEGRAL DE LA EJECUCIÓN PRESUPUESTARIA
	El actual Sistema de Gestión Económico-Presupuestaria de la Cámara data del año 2003, habiendo sido actualizado en varias ocasiones con el objetivo de adaptarlo a la normativa vigente. La última de estas actualizaciones ha permitido la integración de la tramitación de facturas electrónicas y la creación del registro contable de facturas, tal como impone la Ley 25/2013, de 27 de diciembre, de impulso de la factura electrónica y creación del registro contable de facturas en el Sector Público. El resultado es un sistema mixto papel-electrónico con el que se documenta la ejecución del Presupuesto de la Cámara.
	Se desarrollará un nuevo sistema de tramitación electrónica en el ámbito de la ejecución del Presupuesto, sustituyendo los documentos administrativos y contables que forman parte de cada expediente de gasto y que se encuentran en la actualidad soportados en papel por documentos completamente electrónicos. Las distintas fases de la tramitación se gestionarán a través del sistema informático. Todo ello con el objetivo no solo de conformar expedientes económicos electrónicos, dando así cumplimiento al mandato de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común, sino también de implantar en su ámbito la tramitación electrónica de todo el procedimiento.
	El proyecto requerirá también la actualización tecnológica de aquellas partes del sistema que no se ven afectadas por el mandato de la ley, como la Oficina de Contabilidad o el sistema de pagos bancarios por Tesorería.
	GESTIÓN DE PRESTACIONES SOCIALES
	Este proyecto requerirá de una actuación en dos ámbitos diferenciados. Por una parte, la incorporación al Portal del empleado de la intranet de un nuevo procedimiento para la presentación electrónica de solicitudes referentes al Fondo de Prestaciones Sociales, tanto de funcionarios como de personal laboral.
	Por otra, la tramitación electrónica de las solicitudes recibidas por el Departamento de Gestión de Personal. Para aquellas solicitudes que deban abonarse por el Senado (correspondientes al personal laboral y eventual de la Cámara) se generará expediente electrónico que deberá incorporar, antes de su pago, la autorización firmada electrónicamente por la Directora de Recursos Humanos y Gobierno Interior. El resto de las solicitudes se enviarán electrónicamente a la Dirección de Recursos Humanos y Gobierno Interior del Congreso de los Diputados.
	GESTIÓN DE EXPEDIENTES ELECTRÓNICOS DE CONTRATACIÓN
	Durante el PIC 2016-2019 el Senado integró su perfil del contratante en la Plataforma de Contratación del Sector Público para mejor cumplimiento de lo dispuesto en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público. En el periodo 2020-2023 se prevé avanzar en la incorporación de toda la documentación de los procedimientos de contratación, tanto la generada internamente como la que se obtiene de la citada plataforma, en expedientes electrónicos. Para ello se modificará la aplicación actual de gestión de expedientes de contratación, lo que permitirá incorporar los expedientes y documentos electrónicos relacionados con la contratación del Senado en la herramienta G-EDE y en el gestor documental Alfresco y, a la postre, transferirla al Archivo de la Cámara.
	NUEVA VERSIÓN DEL SISTEMA DE GESTIÓN DE LOS PROCESOS DE SELECCIÓN DE PERSONAL
	Durante el anterior PIC han quedado patentes los beneficios derivados de la implantación del sistema de solicitudes de inscripción y gestión telemática de los procesos selectivos (oposiciones, selección de personal laboral, becas, premios, etc.). En el periodo 2020-2023 se prevé ampliar este sistema, incluyendo nuevas funcionalidades, entre las que se encuentran las siguientes:
	• Tramitación del ciclo de vida del proceso selectivo desde la aplicación. Esta gestión incluye la generación del expediente electrónico completo asociado y la integración en la plataforma G-EDE.
	• Integración con pasarela de pagos para permitir realizar el abono de tasas en el momento de la inscripción en el proceso selectivo.
	• Integración en la sede electrónica del Senado.
	• Inclusión de la posibilidad de realizar subsanaciones a una solicitud de inscripción de manera telemática.
	Durante el PIC 2020-2023 se abordarán los proyectos que se detallan a continuación intentando utilizar, siempre que sea posible, el estándar Akoma Ntoso (XML) ampliamente usado en la Unión Europea.
	ANÁLISIS DE LA RENOVACIÓN DEL SISTEMA DE GESTIÓN PARLAMENTARIA
	Dentro del proceso de transformación digital de la Cámara se abordará durante el PIC 2020-2023, al menos en su fase inicial de análisis, la renovación de Gelabert. A partir de una descripción pormenorizada de los distintos tipos documentales se realizará una definición de los expedientes y los documentos electrónicos parlamentarios, y se utilizarán los nuevos elementos de administración electrónica (digitalización certificada, firma electrónica, generación de CSV’s, presentación de escritos a través de formularios electrónicos, etc.). 
	El proyecto piloto se realizaría con las solicitudes de informe al Gobierno. Con los resultados de este primer trabajo se obtendrán experiencias para la aplicación del modelo de tramitación electrónica, que ya se está aplicando en el ámbito administrativo, a la tramitación de iniciativas parlamentarias. El segundo proyecto piloto consistirá en el desarrollo de la tramitación electrónica de solicitudes de comparecencia de miembros del Gobierno en comisión.
	Con lo anterior se avanzará en la evolución del sistema de gestión parlamentaria Gelabert, sistema actual desarrollado con tecnología clásica basada en base de datos relacional,  a un sistema de tramitación electrónica basado en el gestor documental Alfresco, al que se irá volcando también toda la información parlamentaria de las Legislaturas Constituyente a IV que se encuentran en bases de datos documentales diferentes.
	RENOVACIÓN DE LA GESTIÓN DE LAS DECLARACIONES DE ACTIVIDAD Y DE BIENES Y RENTAS DE LOS SENADORES 
	Tras la entrada en vigor de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales y de las solicitudes formuladas por algunos Senadores sobre anonimización de datos personales que figuran en documentos que se publican en la página web del Senado, se ha revisado la publicidad de las declaraciones de actividades y de bienes y rentas, así como los procedimientos internos de tramitación de las declaraciones en la Comisión de Incompatibilidades.
	Por otra parte, no se descarta que, en aplicación de las propuestas formuladas por el grupo de trabajo constituido en el Senado en relación con las recomendaciones contenidas en el Informe de evaluación de GRECO sobre España, se produzcan cambios en el régimen jurídico aplicable a las citadas declaraciones.
	Por todo ello, se prevé durante la vigencia del presente Plan la posible renovación del sistema informático que da soporte a la presentación de las declaraciones de actividades y de bienes y rentas, así como la generación automatizada de los documentos que tramita la Comisión de Incompatibilidades.
	OTROS PROYECTOS 
	Paralelamente al estudio del nuevo sistema de gestión parlamentaria (Gelabert), se van a realizar una serie de trabajos en ámbitos concretos para mejorar el servicio que ofrece el sistema actual aplicando, en algunos casos, elementos de la infraestructura tecnológica de administración electrónica con la que ya cuenta la Cámara:
	• Envíos a Presidencia del Gobierno (EPRE). Modernización de todos los servicios de comunicación con la Secretaría de Estado de Relaciones con las Cortes, que incluye el envío y recepción de los documentos firmados electrónicamente.
	• Gestión de oficios (MESA). Consulta, envío para firma del Presidente y del Secretario General, registro de salida y distribución de los documentos parlamentarios generados en la Mesa.
	• Mesa sin papeles. Nueva elaboración del Índice Rojo.
	• Nueva aplicación de votaciones, integrada con el nuevo sistema de votación electrónica del Hemiciclo.
	• Nuevo esquema de datos multi-legislatura: tablas generales, órganos de la cámara, grupos parlamentarios, etc.
	• Puesta en servicio de componentes reutilizables para acceso a datos y lógica de negocio de las distintas áreas de Gelabert que se han incorporado a diez librerías de componentes, y que se irán extendiendo según las necesidades.
	• Migración del sistema de firma de oficios al programa de Portafirmas, que cumple los requisitos de la administración electrónica. Incluye la presentación telemática de iniciativas, contempla controles de firmantes, vistos buenos, firmas múltiples etc. Asimismo se migrará a la citada plataforma la firma de actas de reuniones de Mesa, Junta de Portavoces y Diputación Permanente.
	• Generación de la información en formatos reutilizables.
	Por último, se estudiará la posibilidad de aplicar las últimas tecnologías en el ámbito de la creación de textos mediante el reconocimiento automatizado de la voz para generar borradores de transcripciones de sesiones parlamentarias, como punto de partida del trabajo de la Redacción del Diario de Sesiones.
	Durante el PIC 2020-2023 se abordará la gestión integral del Archivo físico y electrónico del Senado mediante la realización de un proyecto que incluirá la adquisición de un producto de gestión de archivos y los servicios profesionales que se detallan a continuación. 
	SISTEMA INTEGRADO DE GESTIÓN DEL ARCHIVO
	 La implantación de la política de gestión documental recogida en el epígrafe 4.3.1 es el punto de partida para el desarrollo de los sistemas de tramitación electrónica en los ámbitos administrativo y parlamentario descritos en los apartados 4.3.2 y 4.3.3. Todo lo anterior permite afrontar la gestión de los documentos y de los expedientes electrónicos que se generen a partir de ahora en diversos ámbitos. Ahora bien, es necesario integrar el tratamiento de los distintos soportes documentales que se custodian en el Archivo del Senado, ya que la actividad de la Cámara se ha reflejado a lo largo de los años en cientos de miles de documentos que conforman expedientes tramitados en papel, o mixtos (parte en papel y parte en soporte electrónico, pero sin cumplir buena parte de los requisitos que impone la normativa actual), a lo que se suman ficheros fotográficos, de audio y audiovisuales.
	Además, el Archivo del Senado custodia gran cantidad de información histórica de la actividad parlamentaria de la Cámara en el periodo comprendido entre los años 1834 y 1923. Parte de esta información esta digitalizada y disponible para su consulta en la página web, pero se considera conveniente adaptar el sistema de gestión y los formatos documentales para que cumpla los requisitos que exige la normativa actual. 
	Se pretende sistematizar y organizar el tratamiento de todas estas colecciones, aplicar en los casos que sea conveniente la digitalización certificada y mejorar su forma de acceso y publicidad. El tratamiento de estas colecciones deberá tener en cuenta los criterios de preservación digital a largo plazo definidos en el plan de preservación que está elaborando la Dirección de Documentación.
	Por todo lo anterior, sería conveniente adquirir un sistema integrado de gestión del Archivo del Senado, que permita la incorporación de todas las colecciones existentes, y permita su integración en el futuro con la herramienta de gestión de expedientes electrónicos. Asimismo, el sistema deberá utilizar estándares comunes que permitan, en la medida de lo posible, el intercambio de información.
	INCOPORACIÓN AL SISTEMA INTEGRADO DE GESTIÓN DEL ARCHIVO DE LAS BASES DE DATOS QUE USAN LA TECNOLOGÍA BRS
	Buena parte de la información no parlamentaria del periodo moderno del Archivo del Senado, así como toda la información del periodo 1834-1923 se encuentra en sistemas informáticos basados en bases de datos documentales con tecnología BRS, desarrollados por el personal técnico del Senado desde comienzos de la década de los 90. El proyecto de nuevo sistema integrado de gestión del Archivo del Senado incluirá los servicios profesionales necesarios para la conversión de esta información al nuevo sistema. Con ello será posible realizar consultas conjuntas a todas las colecciones de información cuya custodia compete al Archivo del Senado.
	MIGRACIÓN DEL CONTENIDO DEL SISTEMA DE GESTIÓN DE IMÁGENES PIXELWARE A ALFRESCO 
	Además de la información referencial (metadatos) contenida en las bases de datos BRS del Archivo, durante años se han escaneado cientos de miles de documentos que están almacenados en el sistema Pixelware. Este sistema está en servicio desde 1992 y almacena las imágenes en ficheros en formato PDF.  El proyecto incluirá la migración de estos documentos al gestor documental Alfresco y la realización de los programas que permitan acceder a ellos desde el sistema integrado de gestión del Archivo.
	ARCHIVO FOTOGRÁFICO DEL SENADO
	En el Archivo del Senado se custodian más de 50.000 fotografías de actos y otras actividades institucionales. El sistema integrado de gestión del Archivo deberá permitir la incorporación y mantenimiento de esta colección, así como la publicación en la web, desde la propia herramienta, de las imágenes que se consideren de interés: visitas de autoridades, obras de arte, etc.
	4.4 RENOVACIÓN DE SOFTWARE Y APLICACIONES
	4.4.1 Nuevo sistema de directorio telefónico del Senado
	4.4.2 Renovación del sistema de gestión de Biblioteca
	4.4.3 Renovación de la tecnología de gestión de las bases de datos documentales y migración de las imágenes almacenadas en el sistema Pixelware al gestor documental Alfresco
	4.4.4 Migración de aplicaciones al servidor Tomcat y a las últimas versiones del gestor de bases de datos
	4.4.5 Migración de la página web a productos Open Source tras la experiencia de la renovación de la intranet
	4.4.6 Sistema de explotación de la información para usuarios
	4.4.7 Impulso del uso de tecnologías y productos Open Source

	La intranet del Senado dispone de un directorio telefónico que permite consultar el número de teléfono, despacho y la dirección de correo electrónico de Senadores, de los miembros de la Mesa y de los grupos parlamentarios, así como de todo el personal que presta sus servicios en la Cámara, incluyendo dependencias como las porterías, el servicio médico, el garaje, el restaurante y la cafetería, la agencia de viajes, el banco y la estafeta de correos.
	Además, se dispone también en la intranet de una funcionalidad que permite que cada usuario se construya un mini directorio denominado “Mis Contactos”.
	Aun cuando este sistema es plenamente funcional, se ha detectado que a veces carece de la necesaria flexibilidad para mostrar la información de la forma que se desea, ya que aparece como reflejo de las estructuras organizativas de la Secretaría General y de los grupos parlamentarios que se almacenan en los sistemas informáticos. Además, ante las peticiones de personas que, no pudiendo acceder a la condición de usuarios de la intranet, solicitan acceder a la información de este directorio, es conveniente revisar los permisos de acceso, que, en todo caso, deben respetar la normativa de protección de datos de carácter personal.
	El sistema de gestión de bibliotecas Absys está en servicio en el Senado desde el año 1998 y debe ser renovado. El nuevo sistema permitirá dar servicio tanto a la Biblioteca y sus monografías, como a las publicaciones periódicas que se gestionan en los Departamentos de Documentación, mejorando la posibilidad de que la información del catálogo se muestre en las búsquedas de la página web, junto a la de otras colecciones de información de la Cámara.
	Se estima que el coste de este proyecto, que requiere adquisición de licencias y servicios de instalación y migración de información, podría ascender a un máximo de 70.000 euros, más IVA, y se financiaría con cargo al subconcepto 64000 (Gastos de inversiones de carácter inmaterial) del presupuesto ordinario de la Cámara. La licitación se convocará durante el primer trimestre del año 2020.
	Una vez terminado el anterior proyecto se estudiará la incorporación de un software de gestión de la colección digital que deberá permitir la incorporación de metadatos METS, EDM y otros datos estructurados para que se pueda  interconectar la información con el sistema Europeana.
	La mayor parte de las bases documentales BRS están en servicio desde hace más de 25 años. Su funcionalidad ha sido mejorada en varias ocasiones, pero la tecnología en la que se basan hace difícil su evolución. La puesta en servicio del gestor documental Alfresco ofrece una buena alternativa para migrar a un sistema moderno y accesible desde otros sistemas de información.
	El proyecto de gestión integral del Archivo del Senado que se recoge en el epígrafe 4.3.4 permitirá realizar estos trabajos para las bases de datos y colecciones de imágenes de documentos del Archivo. Existen otras bases de datos BRS y colecciones de imágenes Pixelware con información de las Legislaturas Constituyente a IV, que deberán integrarse en el nuevo sistema de gestión parlamentaria Gelabert del que se habla en el epígrafe 4.3.3.
	Por último, restan algunas bases de datos BRS y colecciones de imágenes Pixelware dedicadas a gestionar información de la Dirección de Documentación y de precedentes parlamentarios, que habrá que migrar en la fase final del proyecto, tras el que se podrán cerrar los sistemas informáticos obsoletos.
	El elemento de software denominado servidor de aplicaciones es necesario para la arquitectura que permite desplegar sistemas de información en internet. Durante años el Senado ha utilizado servidores de aplicaciones del fabricante Oracle, debido a su compatibilidad con el gestor de bases de datos relacionales que utiliza la Cámara del mismo fabricante. Sin embargo, hace algún tiempo se puso de manifiesto que esta pieza de software se podría sustituir de forma ventajosa para el Senado, tanto desde el punto de vista funcional como económico, por un elemento de software libre denominado Tomcat, sin afectar a la funcionalidad de los servicios.
	 Durante el PIC 2020-2023 se prevé continuar esta migración hasta su finalización, y realizar la conversión a las versiones más recientes del gestor de bases de datos Oracle y de las aplicaciones que lo usan.
	Tal como se indicaba en el apartado 4.1.1, se prevé abordar durante el año 2019 el proyecto de renovación de la actual intranet. El nuevo proyecto usará tecnologías Open Source. A priori, el software elegido debe permitir albergar también la página web.
	Esta unificación de plataforma software para la intranet y la web ofrecería grandes ventajas operativas para el personal que gestiona ambos sistemas, ya que la información se almacenaría en un solo sitio, y se mostraría adaptada a las necesidades, niveles de confidencialidad, etc., de cada sistema.
	Si la experiencia que se obtiene en el desarrollo y puesta en marcha de la nueva intranet es positiva, se estudiará también su aplicación a la página web para facilitar la subida de contenidos y mejorar la visualización previa en modo WYSIWYG antes de ser publicados, la incorporación de flujos de aprobación de contenidos y el diseño final de la página.
	En los últimos años se ha detectado la necesidad de proporcionar a ciertos perfiles de usuarios, y en tiempo real, distinta información procedente del sistema informático. Para dar respuesta a estas peticiones es necesario dedicar cada vez más recursos, en ocasiones con cierta urgencia, lo que obliga a cambiar la planificación de los trabajos en curso.
	Existen herramientas de software que facilitan la realización de estos trabajos permitiendo obtener diagramas, informes, cuadros de mando y otros productos de ayuda al trabajo.
	La utilización de una herramienta de este tipo permitiría además modernizar el actual sistema de consulta de la información parlamentaria, basado en una tecnología de los años 90.
	Tal como se mencionaba en el apartado 3.1.4 el Senado tiene un compromiso permanente de utilización de sistemas basados en tecnologías Open Source. Además de los proyectos en los que se ha mencionado el uso de Alfresco (gestor documental), Liferay (gestor de portales) y Tomcat (servidor de aplicaciones), se seguirá trabajando con los sistemas usados durante el PIC 2016-2019 como Linux, servidor HTTP de Apache y otros productos ya mencionados para distintos ámbitos.
	4.5 RENOVACIÓN DE INFRAESTRUCTURAS
	4.5.1 Renovación del sistema de conferencias y votación electrónica del Hemiciclo
	4.5.2 Tercera fase de la renovación del sistema de captación, tratamiento y distribución de imagen y sonido en las Salas Enrique Casas Vila y Luis Carandell
	4.5.3 Renovación de la cabecera de televisión y del parque de televisiones en los despachos
	4.5.4 Renovación de la cartelería digital
	4.5.5 Canalización del cableado informático del edificio de Senadores
	4.5.6 Seguimiento del proyecto del nuevo conjunto inmobiliario

	El actual sistema de conferencias y votaciones del Hemiciclo entró en servicio en 2004, si bien las actuales pantallas para presentación de los resultados de las votaciones se incorporaron en 2008. Se considera necesario renovar este equipamiento ya que, por su antigüedad, es difícil garantizar su operatividad debido a la falta de piezas de recambio y a la obsolescencia tecnológica. Esta actuación ya estaba prevista en el PIC 2016-2019. 
	También se ha realizado un estudio de las condiciones acústicas del Hemiciclo y se ha incluido en la licitación el suministro, instalación y puesta a punto de equipos de refuerzo sonoro para mejorar, en la medida de lo posible, la audición del sistema de conferencias. Además de la renovación del sistema de conferencias con la última tecnología de altavoces, micrófonos y control de la reunión, se incorporará un nuevo sistema de votaciones para  integrar las telemáticas en el sistema y disponer de los resultados consolidados en tiempo real.
	Por último, se va a renovar también parte del equipamiento de la cabina técnica de la Sala Europa, desde donde se realiza la traducción simultánea de las intervenciones en lenguas cooficiales que tienen lugar en el Hemiciclo. 
	La licitación de este proyecto fue aprobada por la Mesa de la Diputación Permanente del Senado en su reunión de 29 de octubre de 2019, con lo que podría estar adjudicado entre marzo y abril de 2020, con tiempo suficiente para la preparación de su ejecución, de modo que la intervención en el hemiciclo pueda realizarse entre julio y agosto de 2020 (epígrafe 4.5.1).
	El presupuesto máximo de licitación de este proyecto asciende a 1.320.000 euros, sin incluir IVA, que se financiará con cargo al subconcepto 62600 (Equipamiento para proceso de información) una vez que se haya realizado la correspondiente modificación de los créditos presupuestarios con cargo al Fondo de Remanentes Presupuestarios.
	A partir del año 2020 se prevé abordar la ejecución de la tercera y última fase de la renovación del equipamiento de las Salas Enrique Casas Vila y Luis Carandell. El coste estimado de este proyecto no superará los 400.000 euros, más IVA.
	La instalación de antena del Senado recibe canales de televisión de los satélites Astra e Hispasat, de las emisiones en abierto de TDT y de los canales de las salas del Senado, mediante su conversión y distribución de antena analógica, lo que permite el uso de los antiguos televisores con este tipo de sintonizador.
	Se dispone de un total de 421 televisores, siendo los más numerosos (más de 300) los dedicados a despachos de Senadores. Estos se instalaron en el año 1992 con la inauguración del edificio de Senadores, y hay una pequeña cantidad de televisores de pantalla plana, adquiridos en distintos momentos.
	Por otro lado, el Gobierno ha aprobado un nuevo reparto del espectro radioeléctrico, para que parte de la banda que se utilizaba hasta ahora para las transmisiones televisivas pase a ser utilizada por los operadores de servicios de telefonía móvil, en el despliegue de la nueva tecnología 5G. Esta operación incluirá también el paso del sistema TDT 1 actual al nuevo estándar DVB-T2 (TDT 2), no compatible con el anterior. Esto hará que todas las televisiones antiguas y buena parte de las de pantalla plana, las más antiguas, tengan que ser renovadas, ya que su sintonizador no es compatible con TDT 2.
	Por todo lo anterior, será necesaria una renovación de los equipos de cabecera. Asimismo, se estudiará cómo racionalizar el parque de las televisiones utilizadas en los despachos y la posibilidad de usar televisión IP en determinados casos, de tal forma que puedan recibirse distintos canales de televisión en una ventana de los terminales informáticos de la red del Senado.
	El PIC 2016-2019 incluía el estudio de realización de distintas mejoras en este sistema, pero se pospusieron al no ser consideradas prioritarias. Sin embargo, durante los primeros meses de 2019 se ha constatado la necesidad de abordar con carácter inmediato la renovación de las 26 pantallas distribuidas por las dependencias de los edificios del Senado, ya que debido a los miles de horas de encendido deben ser sustituidas, siendo también conveniente realizar cambios en el sistema de gestión que incorporan, para adecuarlo a las nuevas tecnologías que se usan actualmente.
	Por ello, se prevé la licitación de la renovación del sistema de cartelería digital, que se elevaría a la Mesa del Senado durante la primera mitad del año 2020.
	Los despachos de los Senadores en el edificio de Ampliación disponen desde su inauguración de unos conectores informáticos que salen desde el suelo hacia arriba, comúnmente denominados “torretas”, que son poco prácticos y causan diversas molestias. En algunos casos ya se han sustituido por conectores en pared con sus tomas de fuerza para equipos informáticos.
	Este proyecto ya se incluyó en el PIC 2016-2019, pero no pudo llevarse a cabo ya que su realización tiene un alto componente de obra civil, por lo que requiere de la actuación conjunta de la Dirección Técnica de Infraestructuras y de la Dirección TIC. Debido a las muchas obras que se han tenido que abordar en los edificios del Senado, esta actuación todavía no se ha  realizado.
	Se considera conveniente volver a contemplar este proyecto, probablemente por fases, y realizar la ejecución de cada una de ellas en momentos de baja actividad parlamentaria, como periodos entre sesiones y disolución de legislatura, para afectar lo menos posible al trabajo de los Senadores.
	A finales de la XII Legislatura se reiniciaron los trabajos previos a la elaboración del proyecto de acondicionamiento de los edificios del conjunto inmobiliario adquirido para la ampliación del Senado. En caso de que la Mesa del Senado de la XIV Legislatura lo considere oportuno, se realizarán los estudios para la definición de las necesidades de la infraestructura de comunicaciones que soportará los distintos servicios (voz, datos, video, audiovisuales, etc.). Además, deberá estudiarse en el proyecto la instalación de los elementos de comunicaciones y las conexiones en distintos paramentos verticales y horizontales, así como las canalizaciones para el tendido de los correspondientes cables, de tal manera que su acceso para mantenimiento y operaciones de servicio sea lo más sencillo posible.
	Los elementos del sistema de cableado integral deberán llegar a unos locales debidamente climatizados y de los que debe haber al menos dos por planta, en los que se instalarán armarios con elementos electrónicos que interconectarán todos los dispositivos electrónicos: servidores, ordenadores, impresoras, puntos de acceso WiFi.
	Por último, será necesario disponer de una sala climatizada destinada a la conexión de los equipos del edificio de nuevo conjunto inmobiliario con los del Palacio, y a la que llegarán también las conexiones a los conmutadores de todas las plantas. También deberán tenerse en cuenta las canalizaciones necesarias para la interconexión con el Palacio y el edificio de Ampliación.
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	El servidor de correo electrónico del Senado utiliza el software Microsoft Exchange Server en su versión 2013 Service Pack 1. Este sistema está en servicio desde enero de 2016, y el fabricante ha fijado la fecha de abril de 2023 como la de final de su soporte. Por ello, será necesario estudiar su actualización durante el periodo de vigencia del PIC 2020-2023, ya que, debido al tiempo transcurrido desde su instalación podría requerir cambios de cierta importancia en el sistema, así como en el hardware que lo soporta.
	Como se explica en el apartado 3.2, la realización de un proyecto completo de renovación de la red WiFi del Senado se ha pospuesto durante la vigencia del PIC 2016-2019, aunque se adquirieron 10 puntos de acceso WiFi para ampliar la cobertura a zonas donde no había servicio, o éste no era suficiente, y para refuerzo del servicio en algunos eventos relevantes celebrados en el Senado.
	La tecnología WiFi ha avanzado drásticamente en los últimos años y los nuevos estándares de comunicación y de seguridad permiten una mayor eficiencia y control sobre su uso.
	Durante el periodo 2020-2023 se prevé abordar un plan integral que permita implantar un nuevo sistema de red inalámbrica del Senado. Este proyecto partirá de un estudio inicial de los edificios que componen el Senado y de la cobertura que podrá alcanzarse en cada una de sus ubicaciones, mediante una configuración y colocación óptima de los puntos WiFi que habrán de desplegarse.
	Posteriormente, se deberá proceder a la adquisición y puesta en servicio del nuevo sistema, que deberá tener el alcance suficiente para cubrir las necesidades actuales y las previsibles en el medio plazo, teniendo en cuenta que esta red de datos se usa cada vez con más frecuencia para los servicios audiovisuales.
	Además, se estudiará la posibilidad de que la red de antenas wifi preste también servicio a la telefonía móvil, para mejorar la cobertura interior en los edificios del Senado, haciéndola independiente del adjudicatario del contrato de servicios de telefonía móvil en cada momento.
	Los servicios de acceso a internet y de telefonía se prestan por distintos contratistas que se suceden tras las correspondientes licitaciones de contratos de renovación de servicios, normalmente cada cuatro años. Esto ha causado la saturación de la canalización existente entre las dos entradas principales de cableado al Senado y el centro de datos, al tender cada licitador sus cables por los tubos existentes y no retirarlos a la finalización de sus servicios.
	Para evitar este problema, se está realizando la instalación de un nuevo cableado de fibra óptica correctamente dimensionado entre ambas entradas y el centro de datos, que permitirá dar servicio a todos los operadores que sea necesario sin necesidad de recableado en esos mismos tramos cada vez que haya un nuevo adjudicatario que necesite conectar con los sistemas del Senado.
	Los operadores conectarán con este nuevo cableado a través de dos armarios que actúen como punto de consolidación y proporcionarán conexión sin necesidad de realizar intervenciones dentro de los edificios del Senado.
	El Senado dispone de diferentes elementos de seguridad que componen la línea de defensa para los equipos, servidores y redes del Senado. Entre ellos destaca el sistema de cortafuegos de redes y aplicaciones que forman parte de la defensa perimetral del Senado.
	Este equipamiento llega a su fin de ciclo de vida en diferentes fechas durante la vigencia del PIC 2020-2023, por lo que deberá realizarse la renovación y actualización tecnológica de dichos equipos para mantener el nivel de seguridad necesario y aumentar sus capacidades.
	Se considera conveniente abordar la adquisición de una herramienta de Gestión de Eventos e Información de Seguridad (Security Information and Event Management), que tiene como objetivo proporcionar información útil sobre potenciales amenazas de seguridad de sus redes.
	Para ello, se agregan en un único repositorio todos los eventos relevantes a efectos de seguridad, siendo este sistema capaz de detectar patrones que puedan asociarse a comportamientos sospechosos o de ataque, además de permitir realizar búsquedas para detecciones manuales y resolución de diferentes problemas que puedan sufrir los sistemas y las redes.
	La utilización de los dispositivos móviles se ha generalizado y su uso y la protección de la información almacenada en ellos afecta a todas las áreas de la vida de los usuarios, tanto personal como profesional. Por otro lado, las amenazas a las que se exponen estos dispositivos son cada vez más frecuentes y de mayor gravedad.
	El 12 de diciembre de 2019 se ha adjudicado el contrato para la renovación de licencias del sistema de gestión de dispositivos móviles, que incluye un software de detección de amenazas móviles (en inglés, Mobile Threat Detection, MTD), para mejorar la seguridad de estos dispositivos, utilizando el aprendizaje del aparato para evaluar las anomalías de comportamiento que podrían indicar una vulnerabilidad o brecha de seguridad. 
	El Senado dispone de una política de Seguridad de la Información desde el año 2017 entre cuyos principios de actuación se encuentra el de la mejora continua de la seguridad. Por ello se prevé realizar tres proyectos durante la vigencia del PIC 2020-2023:
	• Análisis de impacto y plan de continuidad
	o El Análisis de Impacto (también conocido como Business Impact Analysis, BIA) tiene por objeto analizar las consecuencias a las que la organización puede enfrentarse tras una incidencia que consiga interrumpir sus operaciones, así como las dependencias de las tecnologías y los sistemas de información.
	o Un plan de continuidad del negocio (BCP, Business Continuity Plan) sirve para definir cómo una organización debe recuperar y restaurar sus funciones críticas parcial o totalmente interrumpidas después de una interrupción no deseada.
	El Senado, en su proceso de adaptación al Esquema Nacional de Seguridad, realizará estos dos estudios y desarrollará los procedimientos necesarios para una mejor gestión de la situación cuando se produzcan sucesos imprevistos que puedan causar la interrupción de los servicios informáticos del Senado.
	• Auditoría de cumplimiento del Esquema Nacional de Seguridad
	o Se realizará una auditoría de cumplimiento del Esquema Nacional de Seguridad para comprobar el nivel de seguridad adoptado y calibrar la capacidad del sistema para garantizar la integridad, disponibilidad, autenticidad, confidencialidad y trazabilidad de los servicios prestados y la información tratada. Finalmente se obtendrá un informe de auditoría que deberá determinar en qué aspectos se puede mejorar la seguridad de los sistemas y un plan para conseguir su total cumplimiento.
	• Auditoría interna de seguridad en aplicaciones y redes
	o El Senado tiene previsto abordar también una auditoría que analice las aplicaciones y redes del Senado. El objetivo final es poder mejorar la infraestructura de los sistemas del Senado anulando cualquier tipo de vulnerabilidad, así como la obtención de una configuración de red que impida comunicaciones no deseadas y posibles ataques.
	4.7 SISTEMAS CENTRALIZADOS
	4.7.1 Renovación de los ordenadores servidores virtualizados bajo VMWARE
	4.7.2 Mejoras del equipamiento del CPD central
	4.7.3 Ampliación de equipos de almacenamiento centralizado del CPD central
	4.7.4 Renovación de equipamiento del CPD de respaldo
	4.7.5 Mejora de la alta disponibilidad de los sistemas informáticos del Senado
	4.7.6 Mejora de la eficiencia energética del CPD central
	4.7.7 Actualización del software de backup (salvaguardas)

	Los ordenadores centrales del Senado se concentran en dos grupos (cluster) de sistemas que utilizan la tecnología de virtualización de los fabricantes IBM y VMWARE. Algunos de estos últimos sistemas, cuyo hardware tiene arquitectura X86 (la misma que equipa a los ordenadores de sobremesa), son antiguos y su capacidad ya no está al mismo nivel que el resto de la infraestructura por potencia y otras capacidades.
	Por todo lo anterior, se hace necesario estudiar la sustitución de las actuales máquinas físicas del cluster VMware.
	Adicionalmente, se estudiará la conveniencia del uso de la nube para implementar algunos de los servicios que actualmente se prestan desde los sistemas informáticos del CPD.
	Para aprovechar las funcionalidades que proporciona la nueva infraestructura de electrónica de red que comenzó a prestar servicio en el mes de septiembre de 2017 y para completar su despliegue en todos los racks, será preciso sustituir las actuales tarjetas de red de los equipos servidores por tarjetas con mayor capacidad (10 Gb), adquirir los switches (conmutadores) de CPD necesarios, y adquirir algunos sistemas de alimentación ininterrumpida (SAIs), para completar el equipamiento actual.
	La capacidad de la cabina SAN IBM Storwize V5030 del Senado adquirida en 2017 es de 100 TB. Es previsible que con el crecimiento observado en estos años, más la posible puesta en servicio de proyectos que hagan un uso intensivo de almacenamiento, al final del PIC 2020-2023 sea necesario ampliar la capacidad de almacenamiento en disco de la cabina, aunque no sería preciso sustituir la cabina propiamente dicha.
	Para la salvaguarda de seguridad de los datos del sistema central de almacenamiento se utilizan cintas de alta capacidad LTO-6, que se gestionan mediante un armario de cintas con carga y descarga robotizada. El crecimiento tanto en número de bases de datos como de máquinas virtuales ha hecho que los procesos de salvaguarda sean cada vez más lentos y tarden más tiempo, debido a las esperas provocadas en la asignación de drives (dispositivos de lectura y escritura) de cinta, ya que suelen están ocupados por otros procesos. Por ello, sería conveniente adquirir dos drives adicionales de cintas LTO-6 para la librería TS3500, que serían usados principalmente por el software de salvaguarda.
	El Senado dispone, además del CPD principal, de un centro de respaldo contratado con una de las principales empresas de Telecomunicaciones y alojamiento de sistemas informáticos. En los equipos ubicados en esta instalación se almacenan segundas copias de seguridad de los datos que afectan a la gestión del Senado y eventualmente se ofrecen algunos servicios cuando no pueden ofrecerse desde el CPD principal.
	Dada la antigüedad del actual equipamiento en el CPD de respaldo, se hace necesario abordar las renovaciones que se detallan a continuación.
	La salvaguarda de las bases de datos Oracle actualmente en servicio y, simultáneamente, de las nuevas herramientas que se van implementado al entrar en servicio los proyectos de administración electrónica, hacen conveniente configurar una segunda instalación del software que permita una mejor coexistencia de ambas. El equipamiento utilizado para ello es muy antiguo, ya que tiene más de 10 años, y el coste de su mantenimiento es muy alto ofreciendo una potencia muy escasa en comparación con los equipos nuevos. 
	El incremento del volumen de datos de los que se hace salvaguarda en los sistemas del centro de respaldo hace necesario sustituir el armario de cintas actual por uno de mayor capacidad, para poder replicar en cinta todos los datos actualmente guardados en la instalación de disco de salvaguarda del centro de respaldo.
	Por último, el firewall (cortafuegos) que protege los sistemas del centro de respaldo llegará a su fin de ciclo de vida durante la vigencia de este plan informático, por lo que es necesario planificar su sustitución, evaluando a su vez la conveniencia, en un escenario de mejora de los servicios del Senado, de contar con dos unidades que permitan una mayor disponibilidad de los servicios prestados.
	El Senado dispone de una arquitectura en alta disponibilidad en el equipamiento ubicado en su CPD principal para garantizar la continuidad del servicio en caso de fallos de hardware o software en algunos de sus servidores críticos, y también para prevenir los efectos de fallos de suministro de alimentación eléctrica.
	Sin embargo, cuando es necesario realizar actuaciones de mantenimiento en el CPD principal, que requieren apagados eléctricos completos, se producen cortes prologados del servicio, a veces de varias horas.
	Esto podría evitarse dotando al CPD de respaldo, cuya función principal actual es alojar una copia de salvaguarda de los datos, de los elementos necesarios para ofrecer desde el mismo los servicios que se considerasen más importantes, como partes de la web, correo electrónico, acceso al registro electrónico y otros servicios de administración electrónica. El equipamiento requerido incluiría algunos servidores más potentes, mejora de los elementos de comunicaciones del centro (conmutadores y tarjetas de red), de seguridad (cortafuegos, y SAI´s) y un aumento de la velocidad de transmisión de las líneas de comunicaciones con el CPD central.
	Tras un estudio previo realizado sobre eficiencia energética en el CPD y en aras de su mejora, se pretende ejecutar una serie de cambios en la infraestructura y elementos del centro de datos que afectarían al sistema de refrigeración, suelo y techo técnico, sectorización de la sala para lograr un pasillo frío/caliente. Esto implica la instalación de barreras físicas desde el suelo al techo, y el relleno de espacios no ocupados con paneles en los racks, cuyo objetivo es mejorar el aislamiento entre zonas, lo que permitiría reducir notablemente el consumo de energía dedicado a la climatización del recinto.
	El sistema de backup central deberá ampliar su licenciamiento, ya que la cantidad máxima actual de datos almacenados es de 60 TB, cuando el sistema actual permite almacenar 100 TB.
	Por otro lado, deberá evaluarse la conveniencia de instalar una segunda instancia del software de backup para compatibilizar la salvaguarda de bases de datos en versiones antiguas, con la de otros sistemas que utilizan las últimas versiones de software.
	4.8 PROYECTOS CONJUNTOS CONGRESO-SENADO
	4.8.1 Centralización de expedientes de funcionarios de las Cortes Generales
	4.8.2 Tramitación de iniciativas legislativas
	4.8.3 Gestión de información relativa a las Comisiones Mixtas

	Durante el anterior PIC 2016-2019 se inició un proyecto común entre las Direcciones de Recursos Humanos y Gobierno Interior de ambas Cámaras para la centralización de los expedientes de funcionarios de las Cortes Generales.
	En el periodo 2020-2023 se prevé avanzar en la centralización de estos expedientes, para lo que se llevaría a cabo las siguientes actuaciones:
	• Digitalización certificada de la documentación que actualmente se encuentran en el Senado susceptible de incorporación a  los expedientes de funcionarios para su archivo en la aplicación desarrollada por el Congreso de los Diputados.
	• Centralización física de los expedientes en papel en las dependencias del Congreso de los Diputados. 
	• Definición de los procedimientos de incorporación de documentación al expediente de los funcionarios para garantizar la integridad del expediente electrónico.
	En el periodo 2020-2023 sería conveniente estudiar la elaboración de una aplicación común que recoja los documentos de la tramitación de las iniciativas legislativas. Esta información podría tener su reflejo diferenciado en las páginas web de ambas Cámaras, incorporando el procedimiento legislativo completo e incluyendo las fases de la tramitación en el Congreso de los Diputados y el Senado en todo momento, lo que evitaría también dar información incompleta al usuario de las webs parlamentarias cuando se consulta sobre un texto legislativo que está en tramitación en la otra Cámara en ese momento.
	En el análisis funcional de la aplicación deberá tenerse en cuenta la compatibilidad del sistema con los que utilice el Gobierno en la tramitación de los proyectos, así como la posibilidad de reutilización de los datos.
	En el periodo 2020-2023 sería conveniente desarrollar una serie de servicios web que permitan intercambiar información entre ambas Cámaras y, en particular, sobre la composición de las Comisiones Mixtas Congreso-Senado. Esto evitaría tener que introducir esta información manualmente, de forma duplicada, en los sistemas del Congreso de los Diputados y el Senado.



